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1. Inledning

I denna essi'! beskrivs informationsmiljons tre dimensioner, vilka ocksé anvinds som ramverk

for att analysera ukrainska kommunikationsaktiviteter for att 4 rysk militdr personal att ge upp.

2. Informationsmiljon

I détidens informationssamhélle var det redaktionerna som hade makten 6ver nyhetsbilden. En
bild som nadde alla mer eller mindre samtidigt genom papperstidningar, radio och ett fatal tv-
kanaler. Dir och dé betraktade manga ménniskor nyheter som sanna, och det kunde vara svart
att fi gehor for alternativa uppfattningar och virldsbilder.? P4 senare tid har dock detta forind-
rats. Internet har gjort det enklare att skapa och dela innehall, samtidigt som granserna mellan
tid och rum har suddats ut. Vi méanniskor har gétt frén att vara rena mottagare, till att ocksa bli
producenter och distributdrer av information.® Ett exempel pa detta #r sociala medier, med dess
mdjlighet att skapa, indra och dela innehall.* Den digitala tekniken® har inte bara forindrat vara
livsméonster® utan ocksé skapat en stiindigt forinderlig miljo. Informationsmiljén kan séigas om-
fatta “alla individer, organisationer och system som samlar in, bearbetar, sprider eller agerar pa
information”.” Vidare forklarar Forsvarsmaktens konceptuella modell®, hur data/information
vandrar fran den fysiska dimensionen eller informationsdimensionen till den méinskliga hjéar-

nan. Nedan presenteras en vidareutvecklad modell av just detta (Thunholm 2017):

Kognitiv dimension

Informations-
dimension

Fysisk
dimension

Sensor

' Kap. 3 tar avstamp i Forsvarsmakten (2022a) av Thunholm och kap. 4 p& Forsvarsmakten (2022b) av Lindvall.
2 Forsvarets materielverk. (2017). Omvdrld. Nr. 2017:1.

3 Forsvarsmakten. (2023). Doktrintilligg Militirstrategisk kommunikation, s. 30.

4 Qlsson, T. (2017). Sociala medier - Vetenskapliga perspektiv.

5 Hir avses genomslag for: internet (~1996), sociala medier (~2004), smarta telefoner (~2008) och Al (~2022).
¢ Forsvarsmakten. (2022c). Handbok kommunikationstjcnst, s. 30.

" Forsvarsmakten. (2008). Handbok Informationsoperationer, s. 15.

8 Ibid., s. 16.



Militirt dr informationsmiljon ett stridsrum dér striden till sin form bade kan vara skild frén,
och en integrerad del av den mer fysiskt militéra striden. Grénsen mellan krig och fred &r ut-

suddad i informationsmiljon och dir pgar paverkans- och informationsoperationer dagligen.’

21. Fysisk dimension

Den fysiska dimensionen kan tillskrivas materiella och bestidndiga
egenskaper, och hir dr det mojligt for ménniskor att moétas och intera-
gera ansikte mot ansikte. Detta dr vad vissa skulle kalla ”den riktiga
vérlden”. Den fysiska dimensionen fordndras visserligen 6ver tid, men

1 jdmforelse med den dynamiska informationsdimensionen &r detta en

forhallandevis statisk och varaktig miljo. Geografiskt finns har en mén-
niskoskapad och territoriell indelning 1 alltifrdn nationsgrinser till tomtgrénser. Inom dessa
finns fysiska attribut och en mangfald av aktorer.'? Militirt kan den fysiska dimensionen indelas
1 sj0, luft och mark - med tillhérande natur och infrastruktur. Med infrastruktur menas t.ex.
fysiska inréttningar, tjdnster eller telekominfrastruktur som behovs for att samhillet ska kunna
fungera. Infrastrukturen kan vara bade konkret (fysiska ting) eller mer abstrakt (samhéllsin-
stitutioner m.m.).!! I den fysiska dimensionen existerar nutid, medan det i informationsdimens-
ionen och kognitiva dimensionen finns data som speglar den fysiska dimensionen i1 bade détid

och nutid. Den fysiska dimensionen kan vidare innehélla materiella spar frin sddant som skett.'?

2.2. Informationsdimension

AN Wt
".‘}‘\\lm?—‘

Informationsdimensionen dr inte bara ett passivt lagringsutrymme,

. : i} ) ST SR
utan ocksé en plats dir information kan bearbetas och anvindas for c‘fda@“‘%b@

olika indamal."® I denna dimension finns exempelvis sociala medier,
e-post, webbsidor och appar, dér information konstant skapas och in-

teraktion kan ske 1 realtid. Informationsdimensionen har kommit att bli

7
SR

navet 1 ett ekosystem av snabba datafléden och interaktioner som ge-
nom den kognitiva dimensionen, paverkar hur ménniskor uppfattar virlden och fattar beslut.!*
Datafloden dr ocksd exponentiellt 6kande, vilket ger upphov till ett odndligt informationshav

dir varje bit data representerar fakta, idéer eller instruktioner.!® Till skillnad frén den fysiska

° Forsvarsmakten. (2020). Doktrin gemensamma operationer, s. 17, 108.

10 Forsvarets materielverk. (2017). Omviirld. Nr. 2017:1.

! Férsvarsmakten. (2017). Svensk planerings och ledningsmetod — SPL, s. 19.

12 Férsvarsmakten. (2008). Handbok Informationsoperationer, s. 17.

13 Forsvarsmakten. (2008). Handbok Informationsoperationer, s. 15.

14 Forsvarsmakten. (2023). Doktrintilligg Militirstrategisk kommunikation, s. 30 ff.

15 Ministry of Defence. (2020). Strategic Trends Programme - Global Strategic Trends - Out to 2045, s 55 1.
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dimensionen dr informationsdimensionen icke-fysisk och utan materiell existens. For att en
héndelse i den fysiska dimensionen ska bli del av informationsdimensionen krévs att ndgon/na-
got upptécker och registrerar den. Det kan ske med sensorer vilka fungerar som granssnitt mel-
lan den fysiska dimensionen och informationsdimensionen. Ett exempel pa detta dr sociala me-
dier-anvindare utrustade med smartphones. Detta till trots kan inte allt som hénder i1 den fysiska
vérlden registreras av sensorer, vilket innebir att informationsdimensionen aldrig kommer att
innehalla en fullstindig beskrivning av den fysiska virlden.'® Ddremot ir informationsdimens-

ionen historiskt sokbar, vilket bland annat kan ske genom tjinster som ex Wayback Machine.!”

2.3. Kognitivdimension

I den kognitiva dimensionen finns manniskans férmaga att be-
arbeta, lagra, hantera och agera pa information fran den fysiska
dimensionen och informationsdimensionen. Innan intryck nér
den kognitiva dimensionen méter de ett filter som kallas mansk-

lig varsebildning (perception).'® Viss data tringer igenom detta

filter, annan gor det inte. Varseblivningsfiltret dr individuellt
utformat och uppbyggt av kunskaper, fardigheter, erfarenheter, attityder och andra individuella
egenskaper. Detta gor att den kognitiva doménen ser olika ut for olika ménniskor. Vi ménniskor
har en tendens att sdtta storre tilltro till direkta observationer i den fysiska dimensionen jamfort
med intryck som formedlas via andra. Detta tar sin utgangspunkt i var dnskan om att uppfatta
vérlden som begriplig, hanterbar och meningsfull. Vi tenderar darfor att (medvetet eller omed-
vetet) leta efter och virdera information som bekriftar befintliga asikter och uppfattningar. '’
Den kognitiva dimensionen gér vidare att se utifran beslutsfattande och dar Kahneman (2017)
skrivit om hjdrnans tva system. System 1 representerar snabba, intuitiva och automatiska tankar,
som baseras pa tidigare erfarenheter och kidnns spontana. System 2 &dr l&ngsammare och mer
analytiskt, involverar medveten tankeverksamhet och kriaver anstringning. System 1 &r anvénd-
bart for snabba vardagliga beslut, medan system 2 behdvs for komplexa problem och rationella

beslut.?°

Kahnemans system bidrar till forstaelse for hur ménniskor fattar beslut och kan vara
till hjdlp i utformning av informationsprodukter. Praktiskt kan detta handla om att utforma ett

flygblad som ndgon intuitivt ska plocka upp fran marken eller en lank som ndgon ska klicka pa.

16 Forsvarsmakten. (2008). Handbok Informationsoperationer, s. 16.

17 Wayback Machine &r en tjanst med Internet Archive https:/archive.org/ som arkiverar webbsidor dver tid.
18 Forsvarsmakten. (2008). Handbok Informationsoperationer, s. 17.

19 Linde, F. (2013). Desinformation. s. 44 ff.

20 Kahneman, D. (2017). Tinka snabbt, tinka ldngsamt.
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2.4. Dimensionernas forhallande till varandra

Den fysiska, informations- och kognitiva dimensionen -
ar intimt sammankopplade och paverkar varandra pé
olika sétt. Ett exempel pé deras samspel kan hdmtas fran
det fysiska slagfiltet, ddr vi kan forestélla oss att en mi-

litdr enhet dr engagerad i strid, och med en krigskorre-

spondent ndrvarande. Den senare finns pé plats for att
fanga kriget (i den fysiska dimensionen) pa bild eller video med hjélp av sin utrustning. Skeen-
det dokumenteras och fors sa smaningom &ver till en eller flera nyhetsbyraer. Genom publice-
ring gor dessa informationen tillgénglig for en allménhet, varpa det finns mojlighet for méanni-
skor att komma at, och i forldingningen dela den via sina sociala konton. Ett forstadium till dessa
delningar &r att ménniskan reagerat pa materialet som dé trangt genom dennes varseblivnings-
filter och nétt den kognitiva dimensionen. I den kognitiva dimensionen tolkar och reagerar mén-
niskor pé information om kriget. Personliga upplevelser och tidigare erfarenheter spelar viktiga

roller 1 hur de ser pa hiandelsen och kriget som helhet samt vad de sjédlva viljer att kommunicera.

3. Desertering och kapitulation

Desertering innebdr att en militdr (soldat, officer) lamnar sin position eller enhet utan tillstdnd
frén sina dverordnade. Detta kan ske av olika skil sdsom exempelvis personlig rddsla eller bris-
tande motivation. Kapitulation & sin sida, innebér att en militidr enhet ger upp motstandet och
erkdnner motstdndarens dverlagsenhet. Detta kan till exempel ske efter att en strid har avgjorts
och den besegrade enheten bestimmer sig for att ge upp. Desertering kan sidgas vara en indivi-
duell handling medan kapitulation &r en handling som involverar hela enheter och ar del av en
storre 6verenskommelse. Att desertera eller kapitulera kan vara svért och farligt, med flera psy-
kologiska faktorer som paverkar besluten.?! P4 det personliga planet dr motivationen®? viktig,
samtidigt som kénsla av isolering och ensamhet samt rddsla och oro kan vara bidragande. Be-
slutet kan utgé fran upplevd meningsloshet eller tristess, ensamhet och isolering eller riadsla for
eget liv, alternativt rddsla for att skada eller doda andra. Reiter et al. (1997) skriver att soldatens
beslut utgar fran grundldggande (rationella) val, vilka tar sin utgangspunkt i mdjliga utfall och

sannolikhetsbedomningar (se bilaga 1 for ett beslutstrdd rorande desertering/kapitulation).

2l Reiter, D. Stam, A C. II1. (1997). The Soldiers decision to surrender: prisoners of war and world politics.
22 Motivation kan ses som den inre drivkraften eller energin som styr vért beteende och som fir oss att vilja

uppna eller undvika vissa mél. Motivation kan vara baserad pa savil yttre som inre faktorer, inklusive biolo-
giska, psykologiska, sociala och miljomaéssiga faktorer.



4. Ukrainsk paverkan for att fa rysk personal att ge upp

Den ukrainska sidan har arbetat med psykologisk padverkan mot rysk militér personal i syfte att
sdnka deras stridsmoral och fa dem att ge upp. Detta har bl.a. handlat om projektet Jag vill
leva® vilket anvint flera metoder och budskap for kognitiv paverkan. Detta har inkluderat an-
vandning av den fysiska och digitala miljon dér det spridits informationsprodukter vilka inne-
hallit garantier om sékerhet samtidigt som fordelar med att 6verge stridigheterna presenterats.

Vidare har vissa produkter riktats till ukrainare pa ryskockuperat territorium.

41. Fysisk dimension

Artilleriprojektiler med malgruppsanpassade flygblad har skjutits dver ryska positioner.?* Flyg-
bladen har kunnat bestd av detaljerade instruktioner till fienden om hur de kan ta sig 6ver slag-
filtet och ligga ner vapnen.”® Vidare har den ukrainska sidan anvint sig av specialdesignade
drénare for att fysiskt guida soldaterna till omraden dir de kan 6verlimna sig.?® Drénarna har
dven anvints for att kommunicera med ryska soldater genom att bland annat sléppa fysiska
meddelanden. I den fysiska dimensionen har det ocksa forekommit hogtalaroperationer med

syfte att paverka ryska militér personals beslutsfattande. Det har kunnat handla om meddelan-

den om att ryssarna ir omringade och med uppmaningar till desertering och/eller kapitulation.?’

Att éverldmna sig till en drénare.

23 Projektet startade i slutet av november 2022 nir den ukrainska militiren slippte en video som visade en rysk
soldat som kastade sitt vapen i marken, lyfte sina hinder och nervost foljde en bana som en dronare pekade ut,
vilket ledde honom till soldater fran den ukrainska arméns 54:e mekaniserade brigad. Se: www.hochuzhit.com
24 Kramar (2022); Korrespondent (2022).

2 Dovidka (2023); Kramar (2022); Korrespondent (2022).

26 Sky News. (2023); Spravdi (2023).

27 Radio Svoboda (2022).




Férberedelse for utskick av flygblad mot ryska positioner. Enligt uppgift har 122-milimeters projektiler anvdnts,
vilka detonerar i luften ovanfér fienden. | samband med detonationen sprids flygbladen (Korrespondent, 2022).

“J WhereisRussia... ﬁ Igor Sushko

Surrender cards are being @igorsushko

distributed to == forces: Ukrainian military using loudspeakers
to inform Russian soldiers in #Lyman

'Your ticket to a peaceful life. that:

Show this card to a Ukrainian 1) they're completely surrounded &

soldier - it will save your life and

any resistance is futile
help you get back home'

2) instructions on how to surrender
On the back: a telegram chat & 3) reminder that they are disposable
phone number they can contact 'to to the Russian government and are
receive detailed support'. considered cannon fodder

Oversitt tweete

#Ukraine

3T
e — |
Ooacs st ot 3+ 300m-23-90. ¢

Twitter-uppgift om Surrender Cards Twitter-uppgift om
med meddelande och QR-kod. hégtalaroperation i Lyman.

4.2. Informationsdimension

En webbsida har fungerat som digitalt paraply for projektet Jag vill leva.’® Hir har det funnits
information om alltifran hur man undviker mobilisering i Ryssland till instruktioner om hur
man overldmnar sig pa ett sékert sétt. Andra digitala kanaler sdsom hemsidor och sociala medier
har anvints for att na ut till potentiella desertorer och deras familjer, och dér det bl.a. spridits
en instruktionsvideo® for ryska soldater om hur de kan dverge striderna med hjilp av drénare.
Vidare har den ukrainska sidan anvént sig av flera andra kanaler for att kommunicera med rysk
militir personal som dvervigt att ge upp. Det har bl.a. funnits en Telegram-kanal, en chattbot>°

och telefonlinje for kommunikation med rysk militir personal och deras familjer.!

28 Ukrainska forsvarsministeriets forsvarsunderrittelsetjénst (2022).
2 Se bl.a. Spravdi (2023).

30 Telegram (2023).

31 Lazur, N. (2023).
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PYCCKWW CONAAT,

COXPAHMW CEBE YXU3Hb!

KAK PYCCKOMY CONOATY COATbCAH

B OOELH B C NMOMOLLUbLKO OPOHA
Titta pa4 (8 Youlube

Klitina (2022) i Kyiv Post om telefonlinjen Jag vill leva. Video frén Spravdi (2023) om att
ge upp med hjélp av drénare.

com@m ~ a

Kak conpaty P® caaTtbes B nneH

1ate

npaso, cTporo o6 <
FADANTHDYA MM NDABO HA MUIHB W AOCTOMHCTBO.

Bild frdn webbplatsen dovidka.info som informerar rysk militdr personal om hur man gér fér att ge upp.

Bildmaterial fran Spravdi (2023) med instruktioner om att kapitulera med hjélp av drénare.



4.3. Kognitiv dimension

De ukrainska budskapen har handlat om 6verlevnad och hir har det tryckts pa varfor det ér lika
bra att ge upp.>? Psykologiska faktorer som ridsla och anknytning till anhdriga har anvints for
att paverka ryssarnas beslut. Fordelar med kapitulation, inklusive livsgarantier och mojlighet
att dtervinda hem har betonats. Ukraina har sagt att de respekterar rittigheter och vardighet hos
ryska krigsfdngar. Det framhélls att de som Gverldmnat sig registreras som krigsfangar for att
skydda dem frén forfoljelse vid en eventuell aterkomst till hemlandet. Det har dven funnits
instruktioner for ukrainska medborgare i ockuperade omradden som tvingats strida mot Ukraina,
och med en garanti om amnesti for dem som ger upp frivilligt. Garantierna har kunnat inkludera
att Genevekonventionen foljs och att krigsfadngar fir boende, mat, sjukvard samt mdjlighet till
kontakt med anhoriga, frivilligt fangutbyte och att sdka asyl i Ukraina eller andra europeiska

linder.* Nedan visas argumentation genom kontraster** tillsammans med statistik.*>

JIYHLIUE CUAETb B
YKPAUHCKOM NJNEHY

“Det dr bdttre att sitta i ukrainskt fGngenskap” (1:a bilden) ”dn att ligga pd ukrainsk mark” (2:a bilden). “Jag vill leva”/Telegram

I Defense of Ukraine &
P2 ©DefenceU

The closer the counteroffensive, the hotter the surrender season. Don’t
wait for the heat! The most favorable conditions are now.

In April, 3,200 russian soldiers applied for surrender through the “Xouy
XuTk - | want to live” project. It has received over 16,000 requests to
date.

4:35 em - 5 maj 2023 - 191,1 tn visningar

Den 5 maj 2023 publicerade Ukrainas forsvarsministerium pd sin Twitter (X) information om
antalet personer som ans6ékt om kapitulation samt hur manga som hért av sig totalt hittills.

32 Se bl.a. FREEJIOM (2022) med en 2 min l&ng video fran president Zelenskij (24 september 2022).

33 Ukrainska forsvarsministeriets forsvarsunderrittelsetjinst (2022).

34 Kontrast: alternativ jimfors och skillnaderna forklaras. Se Forsvarsmakten (2018) Handbok Psyops s. 64.
35 Statistik kan anviindas som en auktoritet for att dvertyga. Se Férsvarsmakten (2018) Handbok Psyops s. 64.
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Statistisk har dven funnits pa Jag vill levas webbplats med texter som: "Om du inte vill dé i

kriget, som redan mer dn 100 tusen medborgare i Ryska Federationen har gjort, vind dig till

heta linjen Jag vill leva.” 1 annat material pd sidan har vinklingstekniken “innegrupp och ute-

grupp’>® forekommit genom skrivningar som: “Inser du att vi inte moter dig med blommor,

utan med eld och svordomar? Mdrker du att befilhavarna dr de som flyr forst?”

Liknande vinklingar har funnits pd webbplatsen Dovidka dir ldsaren informerats om att den

ryska militéira ledningen ljuger om sina forluster.’” I andra budskap har pengar framhéllits. Den

14 respektive 16 mars 2022 rapporterades®® det om att affischer uppsatta pa stolpar i centrala

Kryvyj Rih. Dessa affischer kan ses i bild nedan till vénster samtidigt som en svensk versatt-

ning finns till hoger.

PYCCKWUU COJMAT!

Myt ouexnn Teoi Tpyn 8 11 000 pybnes

5 000 000 PYBJIEW

3A XXHMBOTO TEBA M TEOW TAWX

HA HALUER 3EMNE
FHUIOT Y)KE 5700 TE/ TBOUX COCNYKHBLEB

RYSK SOLDAT!
Putin virderar din déda kropp till 11 000 rubel
VI GER

5000 000 RUBEL

FOR DIG LEVANDE OCH DIN STRIDSVAGN
PA VAR MARK

RUTTNAR 5700 AV DINA

KOLLEGORS KROPPAR

DO INTE I UKRAINA

Rédda dig sjélv for din mors skull. For din
flickvén. For din fru och dina barn.

VAD BEHOVER DU GORA:
<bilder som beskriver tillvigagangssittet
for att desertera/kapitulera>

36T denna vinkling forsdker man antingen splittra malgruppen i tva delar eller s& forsdker man ena mélgruppen
runt ett gemensamt mal. Detta genom att identifiera en utegrupp” som skiljer sig fran malgruppen pa ett odnskat
sdtt. ”Utegruppen” portritteras som en motstandare som innegruppen, det vill siga malgruppen, maste bekdmpa
eller skydda sig mot. ”Vi och dem”. Forsvarsmakten. (2018). Handbok psyops, s. 61.

37 Dovidka (2023). Kax condamy P® coamvcs 6 naen (dversittning: Hur kan en rysk soldat kapitulera?)

3 Kryvyj Rih LIFE (2022); Pervyj (2022).

11



Budskap av dvertygande och oundviklig®® karaktir finns i de flygblad som ségs ha spridits dver

skyttegravar i Belogorod oblast infér kommande ukrainsk motoffensiv. Den vénstra delen av

nedan bild beskriver hur kapitulation gar till och pé lappen i den hogra delen av bilden star det:

“Snart kommer motoffensiven. Du har en sista chans, gor det rdtta valet.

p \  Mpoekr «Xouy Xutb» @hochuzhit com - 1
Yem 6auxe YKPAUHCKUA KOHTP , TeM 6

BOEHHDbIX Y3HaTb, K3K MOXHO A4

C MHCTpYKUWMe#, Kak 06paTy

240

XenaHue poccumncKmx
ONb bCA B N/EH.

B okonax bearopoAckoit oénactv PO

Ckopo KORmMpHacmynaenue
¥ metis ocmancs

AL i
MocAeAHul i cAeAall

i’
o :
d
:

Flygblad i Belogorod oblast, enligt ukrainska férsvarsministeriets forsvarsunderrdttelsetjéinst (2022). Jag vill leva.

Aven till medborgare i det ryskockuperade Donbass har det riktats flygblad. Hér har bl.a. si-
kerhet och familj betonats. Flygblad*! till viinster, och svensk dversittning till hoger:

XXUTENDb AOHBACCA!
PYCCKME MCNONb3YIOT TEBA
KAK NMYWEYHOE MACO!

X, X

TBOSA XXU3Hb AU1A HUX
HMUYEIO HE 3HANMTI
NOKA Thi CMAMLIL B OKONE - ONM AOMA B

KOM®DOPTE. TEGE 3TA BOMHA HE HYXXHA!

CRAWCH B NJIEH BCY. YKPAUHA
FAPAHTUPYET TEBE AMHUCTUIO M
BE3ONACHOCTD!

Thl HYXXEH CBOEW CEMbE XXUBbIM!

INVANARE I DONBASS!

<dodskalle>

DITT LIV BETYDER INGENTING FOR DEM|

NAR DU SITTER I SKYTTEGRAVEN SITTER DE BEKVAMT
HEMMA. DU BEHOVER INTE DET HAR KRIGET

KAPITULERA TILL UKRAINAS VAPNADE STYRKOR.
UKRAINA GARANTERAR DIG AMNESTI OCH SAKERHET!

DIN FAMILJ BEHOVER DIG LEVANDE!

39 Oundviklighet &r en av sex huvudsakliga vinklingar inom psyops. Oundviklighet innebir att argumentets vink-
ling fokuserar pé att malgruppens nuvarande beteende oundvikligen kommer att fa en viss, negativ konsekvens.
Denna vinkling anvinds oftast for att anspela pa riddslor, exempelvis rddslan att do eller bli skadad. For att vink-
lingen ska vara effektiv maste ’hotet” om en negativ konsekvens vara trovardigt. Till exempel att hdvda att mal-
gruppen kommer att dddas om den inte ldgger ner sina vapen.” Se Forsvarsmakten (2018) Handbok Psyops s. 60.
40 Ukrainska forsvarsministeriets forsvarsunderrittelsetjinst (2022). Jag vill leva.

4 Kramar, O. (2022).
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Forutom med hjélp av affischer och flygblad har budskap ocksa spridits med hogtalare. Tidigare
presenterad Twitter-post om detta (avsnitt 4.1) utgar fran en video pa Radio Libertys ukrainska
telegramkanal som visar hur hogtalare nyttjas mot rysk militir i nirheten av Lyman.** I videon
hors en kvinnlig hogtalarrost sdga: “Militdr personal fran Ryska Federationen! Ukrainas for-
svarsstyrkor har intagit Lyman. Fortsatt motstand kommer medfora konsekvenser. Ni dr om-
ringade...” De ukrainska informationsprodukterna har ocksa innehallit en presentation av al-

ternativ, som pa webbplatsen Jag vill leva®’ dir det funnits miljobilder fran livet i fingenskap:

Det (av Ukraina) beskrivna livet i fGngenskap.

4 Radio Svoboda (2022).
43 Ukrainska forsvarsministeriets forsvarsunderrittelsetjénst (2022). Jag vill leva.
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5. Avslutning

Analysen av empirin i relation till teorin visar hur de tre dimensionerna av informationsmiljon
— den fysiska, informationsdimensionen och den kognitiva dimensionen — alla spelat viktiga
roller 1 Ukrainas forsok att paverka rysk militdr personal att ge upp. I den fysiska dimensionen
har metoder som dronare, artilleri och hogtalarbilar anvints for att paverka rysk militar personal
vid fronten. Dessa aktiviteter har syftat till att kommunicera med den ryska personalen direkt
och erbjuda alternativ till strid och livet vid fronten. I informationsdimensionen har Ukraina
skapat en digital ndrvaro med webbsidor, sociala medier och andra digitala kanaler for att sprida
budskap om att ge upp och att 6verleva. Genom dessa kanaler har de delat instruktioner, berét-
telser och garantier for de ryska soldaterna. I den kognitiva dimensionen har Ukraina tryckt pa
psykologiska faktorer (sarbarheter) som rddsla, anknytning till anhoriga och fordelar med ka-
pitulation/desertering for att pdverka de ryska soldaternas beslut. De har forsokt dvertyga dem

om att dessa dr de mest fordelaktiga alternativen.

Aven om det dnnu #r for tidigt att beddma om péaverkansaktiviteterna lockat ryska avhoppare i
ndgra storre antal, utgor detta en modern form av den gamla taktiken att kognitivt paverka fi-
endesoldater. Denna strategi kan potentiellt forstirka redan existerande brist pd moral bland
ryska trupper pa slagféltet. Strategin ar utformad for att kognitivt paverka soldaterna och er-
bjuda dem incitament for att ge upp striden. Analysen visar hur informationsmiljén och dess
dimensioner &r viktiga vad giller informationspaverkan inom ramen for en samtida konflikt.
Denna innovativa anvéndning av olika medel for att kommunicera med fienden markerar ett
delvis nytt kapitel vad géller informationspdverkan och kan ha betydelse for striderna i Ukraina
och pa andra platser. De aktiviteter som Oversiktligt beskrivits i denna essd bor kunna studeras
djupare, for att pa sé vis ldgga grund for svenska kommunikativa koncept inom omrédet. Sidana
koncept bor kunna inforlivas i svensk forsvarsplanering, och hér bor lardomar kunna dras fran
just kriget 1 Ukraina, inte minst eftersom en potentiell motstindare kan komma frén just Ryss-
land. Vidare bor det kunna vara mojligt att fa utvaxling pa ett sddant arbete om det sker tillsam-
mans med civila aktorer. Hir kan bland annat tinkas samhillets arbete med sé kallad avhop-
parverksamhet. Visserligen dr malgruppen dé en annan (nitverkskriminella), men spridning och
budskap kan vara nirliggande. Avslutningsvis bor ocksd modellen i kapitel 2 att nimnas. Den
kan utvecklas ytterligare och vara till anvédndning i analyser av olika skeenden. Ta till exempel
“koranbrénningar” i den fysiska dimensionen. Sddana filmas och hamnar i informationsdimens-
ionen, innan de kognitivt paverkar en malgrupp i exempelvis Mellanostern. De kénslor bréan-

ningen vicker kan sd smaningom leda till ett terrorattentat i den fysiska dimensionen osv.
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Bilaga 1: Beslutstrad rorande att ge upp striden (inkl. maojliga utfall)

Soldatens (enhetens) beslut

!

Fortsatta slass

\
I

Overlamna sig till fienden

} '
Gomma sig/fly

! ! !

soldaten  soldaten soldaten motstandaren  motstandaren soldaten soldaten
overlever sdras dér respekterar respekterar inte upptdcks
kriget i kriget i kriget krigets lagar krigets lagar inte

!

soldatens sida
férlorar kriget

!

soldatens sida
vinner kriget

|

!

Motstandaren
ger asyl

l l

Fa ett fortsatt Fa ett fortsatt
bra liv i daligt liv
det nya landet i det nya landet

!

Motstandaren
genomfor
repatriering

l l

Fa ett fortsatt Fa ett fortsatt
bralivi daligt liv
hemlandet i hemlandet
(straff/avrattning)

Fritt/omarbetat efter Reiter et al. (1997). Figuren gdr att utveckla med ytterligare handlingsalternativ. Grén
férg symboliserar gynnsamma utfall samtidigt den réda fédrgen symboliserar ogynnsamma utfall. Motsv. trdd
bér kunna utvecklas fér potentiella avhoppare inom ex. nétverkskriminalitet.
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upptdcks och
straffas/dédas



