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Forsvarshogskolan

1 Bakgrund

Forsvarshogskolan (FHS) ska bedriva ett systematiskt och riskbaserat
informationssdkerhetsarbete med st6d av ett ledningssystem for informationssakerhet (LIS).
Informationssidkerhet dr en viktig verksamhetsfraga och arbetet med informationssédkerhet ger
stor verksamhetsnytta nar det géller att kartlagga vilka hot och risker som verksamheten stalls
infor. Det konkretiserar verksamhetens behov av olika skyddsatgarder vilket leder till battre
kontroll och skydd av FHS informationstillgdngar. Digitalisering och utvecklingen av
informationshantering i kombination med en 6kad och férandrad hotbild innebéar att
informationssiakerhet ar en forutsattning och nédvandighet for att verksamheten ska kunna
bedrivas i det digitala samhallet.

Enligt myndigheten for samhallsskydd och beredskap (MSB) foreskrifter (MSBFS 2020:6) ska
alla statliga myndigheter bedriva ett systematiskt och riskbaserat informationssakerhetsarbete
med stdd av ett ledningssystem for informationssédkerhet (LIS) och beakta standard ISO/IEC
27001.

2 Mal

Hogskoleledningens forhallningsatt och principiella stillningstagande avseende
informationssikerhet finns faststallt i FHS informationssédkerhetspolicy. I FHS handlingsplan for
informationssakerhet faststaller hogskoleledningen inriktningen for utvecklingen av
informationssakerhetsarbetet.

Malen syftar till att stirka FHS informationssidkerhet vilket samtidigt leder till att ndgra av FHS
strategiska risker reduceras samt bidrar till att uppfylla FHS 6vergripande mal.

FHS forvantas vara ledande och ett foredéme inom informationssikerhet
med ett fungerande systematiskt forbattringsarbete.

FH5 ledningssystem f&r Informationssakerhetskulturen FH5 beredskapsplaner och kris-
informationssakerhet och ar god och gemensamma och incidenthantering ar baserad
systematiska forbattringsarbete regelverk och interma och pa vél utvecklade metoder, ach
ar val fungerande och stadjer externa krav efterlevs med ratt larosatets funktion sakerstills
larosatets digitaliseringsarbete. sakerhetsniva utifran genom utarbetade
verksamheten som bedrivs. kontinuitetsplaner, regler och
rutiner for olika krislagen.

Aktiviteter
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Handlingsplanen bygger pa T1 rapporteringen for ledningssystemet for informationssakerhet
och bestar av aktiviteter som ska bidra till maluppfyllnad och ar framtagna utifran:

e Verksamhetens riskanalyser.

e Genomfodrd revision.

e Sikerhetshojande atgiarder kopplat till LIS.

e GAP-analys mot MSB foreskrifter om informationssakerhet och IT-sdkerhet.

3 Planerade granskningsinsatser

3.1 Internrevision
Inriktning for revisionen 2023 dr uppfoljning av 2021 ar revision pa ledningssystemet for
informationssakerhet (LIS). Det innebar att kontrollera:

*  Om informationssidkerhetsarbetet stdds av ett andamalsenligt utformat
ledningssystem for informationssédkerhet (LIS), i enlighet med MBS:s foreskrift 2020:6
kompletterat med utvalda krav fran ISO/IEC 27001.

» [vilken utstrackning rutiner och dokumentation for att efterleva kraven i EU:s
dataskyddsforordning (GDPR) med tillhérande genomférandeforfattningar, enligt
ISO/IEC 27701, ar implementerat i verksamheten.

Revision genomfdrs av Nixu AB.

3.2 Riksrevisionen
Riksrevisionen granskar Forsvarshogskolan avseende informationssakerhet och skydd av
forskningsdata.

4 Utvecklingsomraden

2023 kommer informationssdkerhetsarbetet fokusera pa kontinuitetsarbete, inféorandet av
informationsklassning och tydliggéra ansvar, hantering och férutsattningar och férvantningar
ute i organisationen kring informationssakerhet och dataskydd (GDPR).

Flera aktiviteter har paborjats inom dessa omraden och dven funnits med som aktiviteter i
tidigare handlingsplaner for informationssakerhet. Nu behdver det viktiga arbetet att forankra
och tillimpa besluten paborjas, bade inom stdd och kidrnverksamhet for att komma vidare med
det systematiska informationssdkerhetsarbetet.

4.1 Aktiviteter

Kontinuitetsarbete
e Se over FHS kontinuitetsplanering (identifiera och atgéarda).

e Interagera kontinuitetsplaneringen med beredskapsplaneringen.
e Utveckla IT:s kontinuitetsplan for infrastruktur.

e Uppritta en rutin och genomfora test av IT:s kontinuitetsplan for infrastruktur.
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IT-sakerhet

e Analysera, ta fram handlingsplan och genomfdra atgarder utifran resultatet av
matningen av FHS cybersidkerhet.

Organisatoriska atgarder
o Dokumentera och etablera processer och rutiner som saknas inom drift och férvaltning
enligt revision 2022.

Dataskydd (GDPR)
e Se over och ta fram/revidera styr och stoddokument utifran dataskyddsférordningen
krav.

e Undersoka mojligheten och behovet for “sikra meddelanden”
o  En funktion fér att kunna skicka och svara pd meddelanden med kdnslig
information pd ett sdkert och lagenligt stt.

e Sidkerstidlla kraven och satta rutiner for inbyggt dataskydd (Privacy by design)

o Inbyggt dataskydd (privacy by design dr ett sdtt att se till att kraven i
dataskyddsférordningen uppfylls och att den registrerades rdttigheter skyddas
genom att se till att inte mer information dn nédvdndigt samlas in, delas ut eller
visas ndr man utformar IT-system och rutiner.

Ledningssystemet (LIS)
e Undersoka om det ar mojligt att hitta indikatorer utifran gapanalys och FHS interna
matning kring cybersakerhet for att forbattra uppféljningen och utvardering i LIS.

e Undersoka om det ar mojligt att hitta indikatorer fran MSB:s uppfdljningsverktyg
infosdkkollen och mognadsdialogen for att forbattra uppfoljningen och utvardering i
LIS.

e Konkretisera hur rapportering kan ske kring LIS och dataskydd (GDPR) utéver
ledningens genomgéng vid T1.

e Revidera FHS Regler for rapportering av informationssdkerhetsincidenter avvikelser
och forbattringsforslag o Ansvaret kring hanteringen av incidenterna behéver
tydliggoras.

e Analysera nya versionen av ISO/IEC 27002:2022 och ny Bilaga AiISO/IEC 27001 och
hur det kan paverka informationssdkerhetsarbetet och FHS ledningssystem for
informationssakerhet.

5 Uppféljning

Handlingsplanen uppdateras varje ar genom FHS ordinarie planeringsprocess. Detta innebar att
planen fdljs upp i samband med FHS ordinarie T2 och T3-uppfoljning. Aktiviteterna dterfinns
och redovisas i FHSVP23. Vid uppfoljningen kan planen korrigeras och avvikelser kan upptackas
fran lagd plan. Planen kan ocksa utgora ett underlag for den planering som gors for
nastkommande ar.
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