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2.  Syfte och mal

Syftet med detta dokument &r att beskriva hur Forsvarshogskolan, nedan FHS,
hanterar personuppgifter. Malet ar att vi, genom att folja dessa regler, sékerstaller
en laglig behandling av personuppgifter som dverensstammer vid var tid gallande
dataskyddslagstiftning.

Dessa gemensamma regler géller for samtliga medarbetare vid FHS som
behandlar personuppgifter inom ramen fér FHS verksamhet.

3. Behandling av personuppgifter

Den 25 maj 2018 ersatte EU:s dataskyddsforordning (General Data Protection
Regulation, GDPR) EU:s dataskyddsdirektiv och darmed aven
personuppgiftslagen.! Dataskyddsforordningen galler som lag i EU:s
medlemslander men medger och forutsatter nationella séarregler pa vissa omraden.
| Sverige finns sadana sérregler bl a i lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning (dataskyddslagen) samt i forordning
(2018:219) med kompletterande bestammelser till EU:s dataskyddsférordning.

3.1 Behandling av personuppgifter

Dataskyddsforordningen géller for behandling av personuppgifter som ar helt eller
delvis automatiserade eller annan behandling an automatisk behandling om
personuppgifterna ingar eller kommer att ingd i ett register. (Artikel 1).?

Urval av definitioner (artikel 4)

Personuppgift: Uppgift som kan hanforas, direkt eller indirekt, till en fysisk
person t ex namn, personnummer, fotografi, onlineidentifikation eller biometriska
uppgifter. Uppgifter som &r krypterade kan utgdra personuppgifter sa lange
krypteringsnycklarna finns kvar.

Behandling: Atgard eller kombination av atgarder betriffande personuppgifter
t ex insamling, registrering, lagring, bearbetning, éverforing eller radering.

Register: En strukturerad samling av personuppgifter som ar tillganglig enligt
sérskilda kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller
spridd pa grundval av funktionell eller geografiska forhallanden.

Personuppgiftsansvarig: Fysisk eller juridisk person, myndighet eller annan
organisation som ensamt eller tillsammans med andra bestammer andamalet och

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer avseende pa behandling av personuppgifter och om det fria flodet av s&dana
uppgifter och om upphédvande av direktiv 95/46/EU (allménna dataskyddsférordningen).

2 Hanvisning till artikel i dataskyddsférordningen.
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medlen for behandlingen av personuppgifter. Det & myndigheten FHS som ar
ytterst personuppgiftsansvarig, inte den enskilda medarbetaren.

Personuppgiftshitrade: En fysisk eller juridisk person, myndighet eller annan
organisation som behandlar personuppgifter for personuppgiftsansvariges rakning,
t ex montjanstleverantorer eller IT-support.

Samtycke: Ett frivilligt, specifikt, informerat och otvetydigt samtycke till
behandlingen. Samtycket kan vara uttalat eller entydig bekréftande handling. Den
registrerade ska ha fatt tydlig information om vilka uppgifter som samlas in och
vad syftet ar. Personuppgiftsansvarige ska i efterhand kunna visa att ett informerat
samtycke har inhdmtats.

Ett samtycke ska kunna aterkallas av den registrerade. Samtycke som laglig grund
for behandlingen ska aberopas nér ingen annan laglig grund (se 3.4.) ar
tillamplig.

3.2 Dataskyddsombud

Enligt dataskyddsférordningen ska den personuppgiftsansvarige i vissa fall utse
ett dataskyddsombud. Vid myndigheter och offentliga organ ska det finnas ett
dataskyddsombud. Ombudet ska bl a kontrollera att dataskyddsférordningen
efterlevs inom organisationen samt utbilda och informera om dataskydd.
(Artiklarna 37-39 och 1 kap 8 8§ dataskyddslagen)

3.3 Principer for behandling

Alla medarbetare ska utifran sitt ansvarsomrade verka for att behandla
personuppgifter med omsorg och respekt, oavsett om behandlingen ror studenter,
medarbetare, leverantorer eller andra registrerade. | arbetet med detta ska alla
medarbetare félja de principer for behandling av personuppgifter som stalls upp i
dataskyddsforordningen. Samtliga principer nedan ska vara uppfyllda vid
behandling av personuppgifter. Den personuppgiftsansvarige ska kunna visa att
principerna efterlevs (ansvarsskyldighet). (Artikel 5)

a) Uppgifterna ska behandlas pa ett lagligt, korrekt och oppet satt (laglighet,
korrekthet och Gppenhet).

b) Uppgifterna samlas in for sarskilda, uttryckligt angivna och berattigade
andamal. Uppgifterna far inte behandlas for andamal som &r oférenligt
med det ursprungliga andamalet (andamalsbegransning).

¢) Uppgifterna ska vara adekvata, relevanta och inte for omfattande i
forhallande till andamalet med behandlingen (uppgiftsminimering).

d) Uppgifterna ska vara riktiga och, om nddvandigt, uppdaterade. Felaktiga
eller ofullstandiga uppgifter ska rattas, blockeras eller utplanas
(korrekthet).
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e) Uppgifterna far bevaras endast sa lange det ar nddvandigt med hansyn till
andamalet med behandlingen (lagningsminimering).

f) Vid behandling ska lampliga tekniska eller organisatoriska
sakerhetsatgarder vidtas for satt skydda uppgifterna samt for att forhindra
obehorigt intrang eller obehdrig behandling, forlust eller annan skada av
uppgifterna (integritet och konfidentialitet).

Fran principerna b och e far géras undantag for behandlingar som avser
arkivandamal av allméant intresse, vetenskaplig eller historiskt forskningsandamal
eller statistiska andamal i enlighet med dataskyddsforordningen.

3.4 Laglig grund for behandling

For varje personuppgiftsbehandling maste det faststéllas en laglig grund. Minst en
av de nedan réknade grunderna ska alltid vara uppfylld vid behandling av
personuppgifter. (Artikel 6)

» Den registrerade har lamnat sitt samtycke till ett eller flera specifika
andamal.

Behandlingen &r vidare tilldten om den ar nodvandig for att den
personuppgiftsansvarige ska kunna

 fullgora ett avtal med den registrerade,

« fullgora en rattslig forpliktelse som avilar den personuppgiftsansvarige,
« skydda grundldaggande intressen for den registrerade eller annan person,
 utfora en uppgift av allmént intresse, eller

 utfora en uppgift som ett led i myndighetsutévningen.

For att kunna aberopa réttslig forpliktelse eller allméant intresse som laglig grund
for behandling, ska den rattsliga forpliktelsen eller allmanna intresset framga av
lag eller annan forfattning, av kollektivavtal eller av beslut som har meddelats
med stod av lag eller annan forfattning. Som exempel kan ndmnas utbildning och
forskning som anses vara av uppgifter av allmant intresse. Lagligt stod for att en
hdgskola ska behandla personuppgifter i utbildning och forskning finnsi 1 kap 2 §
hogskolelagen déar det stadgas att utbildning och forskning ar hogskolans
uppgifter.

Personuppgifter far behandlas som ett led i myndighetsévningen som den
personuppgiftsansvarige utdvar enligt lag eller annan forfattning.

Myndigheter kan inte langre aberopa intresseavvagning som laglig grund for
behandlingen.
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Dataskyddsombudet ska konsulteras vid faststéllande av laglig grund.

3.5 Kansliga personuppgifter
Med kénsliga personuppgifter (eller sa kallad sarskild kategori av
personuppgifter) avses uppgifter som avslojar (Artikel 9)

« ras eller etniskt ursprung,

+ politiska asikter,

« religits eller filosofisk Overtygelse,

» medlemskap i fackforening,

» genetiska eller biometriska data, samt

« uppgifter om halsa eller

« uppgift om en fysisk persons sexualliv eller sexuella laggning.

Aven indirekta uppgifter kan i vissa fall omfattas av begreppet kinsliga uppgifter.
T ex kan uppgift om modersmal eller medborgarskap avsl6ja etniskt ursprung,
uppgift om medlemskap i politiskt parti avslgja politiska asikter eller val av kost
(t ex koscher) avsloja religios Overtygelse. Uppgifter om rehabilitering, behov av
hjalpmedel (t ex rullstol) eller uppgift om att en student behdver sérskilt stod (t ex
ljudinspelning av forel&sningar) kan vara uppgifter om halsa.

Kaénsliga personuppgifter har ett sarskilt skyddsvérde och det ar enligt
dataskyddsforordningen forbjudet att behandla kansliga personuppgifter. Det finns
dock vissa undantag fran forbudet da det ar tillatet att behandla uppgifterna. Vid
behandling ska forsiktighet iakttas och lampliga atgérder vidtas for att skydda
uppgifterna.

Nedan nagra fall da det &r tillatet att behandla kansliga personuppgifter. Ytterliga
fall da det ar tillatet att behandla kansliga personuppgifter finns i artikel 9
dataskyddsforordningen och 3 kap 1-7 8§ dataskyddslagen.

» Den registrerade har lamnat uttryckligt samtycke till behandlingen eller
 paett tydligt satt har offentliggjort uppgifterna,

» behandlingen &r nddvéndig for att den personuppgiftsansvarige ska kunna
fullgora sina skyldigheter och utéva sina rattigheter inom arbetsratten eller

» behandlingen ar nddvéndig for att kunna faststélla eller gora géllande
rattsliga ansprak samt

« for att skydda den registrerades eller nagon annan persons grundlaggande
intressen och personen &r forhindrad att lamna samtycke.
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3.6 Personnummer
Personnummer och samordningsnummer far behandlas utan samtycke endast nar
det ar klart motiverat med hénsyn till

e dndamalet med behandlingen,
e vikten av saker identifiering eller
e nagot annat beaktansvart skal.

Personuppgifter och samordningsnummer anses vara extra skyddsvérda uppgifter
och ska behandlas restriktivt. Vid behandling ska lampliga atgarder vidtas for att
skydda uppgifterna. (Artikel samt 87 samt 3 kap 10-11 §8 dataskyddslagen)

3.7 Uppgifter om lagovertradelser

Med lagovertradelser avses personuppgifter som ror fallande domar i brottmal och
overtradelser. Aven misstanke om brott kan i vissa fall omfattas av begreppet
lagovertradelse (t ex om en 6vervakningskamera fangar en person som begar en
lagovertradelse). Uppgifterna far behandlas av myndigheter. Om behandlingen &r
nddvéndig for att den personuppgiftsansvarige ska kunna folja foreskrifter om
arkiv, far dock dven andra an myndigheter behandla uppgifterna. Regeringen eller
Datainspektionen far meddela foreskrifter som tillater att &ven andra an
myndigheter far behandla sadana uppgifter.

Uppgifter om lag6vertradelser anses sérskilt skyddsvarda och lampliga atgérder
ska vidtas for att skydda uppgifterna. (Artikel 10 samt 3 kap 8-9 §§
dataskyddslagen)

3.8 Integritetskansliga uppgifter

Det finns ytterligare en kategori uppgifter som inte &r reglerade i lag men som
anses vara integritetskansliga personuppgifter. Det ar uppgifter som kan ségas
ligga mellan harmldsa och kansliga personuppgifter. Det ar uppgifter som for en
enskild individ kan verka besvarande om uppgifterna blir kdnda mer &n
nddvéndigt. Det kan réra sig om uppgifter som omfattas av sekretess eller
tystnadsplikt, ekonomiska forhallanden eller annat som ligger nara privatlivet.
Dessa uppgifter anses vara skyddsvérda och ska behandlas med forsikthet och
med stod av lampliga atgarder for att skydda uppgifterna.

4.  Ansvarig handlaggare for behandlingen

Det ar myndigheten FHS som &r personuppgiftsansvarig och ytterst ar det
styrelsen. Men for att personuppgifter ska behandlas korrekt, ska det for varje
behandling utses en ansvarig handl&ggare.
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Den som &r ansvarig handlaggaren bor ansvara for foljande:

e Att behandlingen &r forenlig med de principer som anges under 3.3,

e att behandlingen uppfyller minst en av de lagliga grunderna som anges
under 3.4,

e att, nér det géller kénsliga personuppgifter, personnummer och
lagovertradelser, behandlingen &r forenlig med de grunder som anges i 3.5,
3.6 och 3.7 samt med 6vriga bestdimmelser i dataskyddsférordningen,
dataskyddslagen och, i forekommande fall, 6vriga foreskrifter pa omradet.

e att personuppgifter gallras i de fall dem far gallras (vissa uppgifter ska
sparas i enlighet med t ex arkivforeskrifter),

e vidta lampliga atgarder for skydda uppgifterna med hansyn till
uppgifternas art och behov av skydd,

e att en konsekvensbeddmning blir gjord om det &r nddvandigt,

o sékerstélla att samtycken inhdmtas vid behov,

e att uppgifterna behandlas med lamplig sakerhet.

Vid behandling kan/ska dataskyddsombudet radfragas. Arbetsuppgifterna kan
delegeras ut men ansvarig handlaggare kan aldrig fransaga sig ansvar.

5. Nya behandlingar eller storre férandringar

Infér nya behandlingar, eller vid storre forandringar i befintliga behandlingar,
finns ett antal punkter att sarskilt ha i atanke. Dessa innefattar att avgora
nddvéndigheten i personuppgiftsbehandlingen, att 6vervéga risker for den
registrerades rattigheter och friheter samt faststallande av laglig grund.

5.1 Nodvéandighet

Den forsta fragan att stélla r vilka personuppgifter som ar nédvandiga for att
uppfylla ett visst syfte samt att behandlingen uppfyller de grundldggande
principerna for personuppgiftsbehandlingar. Kan man uppna samma syfte med
farre personuppgifter eller till och med utan personuppgifter, &r det att foredra.

5.2 Konsekvensbeddmning

Om behandlingen kan innebéra sérskilda risker for de registrerade ska det goras
en bedomning av vilka konsekvenser behandlingen kan fa och vilka atgarder som
behdvs for att minska riskerna. Konsekvensbeddmningar for behandling av
personuppgifter ska alltid genomféras om kénsliga, skyddsvarda eller andra
integritetské&nsliga personuppgifter behandlas. Darutover ska
konsekvensbeddomningar genomféras om behandlingen innefattar automatiserat
beslutsfattande, inklusive profilering av registrerade, eller systematisk
dvervakning pa allman plats. (Artiklarna 35-36)
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Konsekvensbeddmningarna ska genomforas under ledning av dataskyddsombudet
och dokumenteras skriftligen. Det slutliga protokollet ska undertecknas av den
verksamhetsansvarige samt godkénnas av dataskyddsombudet. Om
dataskyddsombudet gor bedémningen att sa behovs, ska Datainspektionen
konsulteras for att se om behandlingen moter principerna och kraven for
behandling av kansliga personuppgifter. (Artiklarna 35-36)

6. Hantering av den registrerades rattigheter

Vid behandling av personuppgifter ska FHS ge klar och tydlig information om
personuppgiftbehandlingen och goéra allt inom rimlighetens grénser for att bemota
de registrerades behov och rattigheter pa ett bra satt.

6.1 Ratten till information

I samband med att FHS samlar in personuppgifter ska FHS lamna information till
den registrerade angaende behandlingen. Informationen ska vara klar och tydlig
och far inte innehalla svarbegriplig text. FHS har uppréttat standardiserade
informationstexter for detta andamal som upprattats i enlighet med de krav som
stélls i dataskyddsforordningen. Informationen omfattar bland annat vilka
behandlingar som genomférs, andamalen och laglig grund for behandlingen,
information om personuppgiftsansvariga och personuppgiftsbitraden,
kontaktuppgifter till dataskyddsombudet samt den registrerades rattigheter.
(Artiklarna 13-14 och 5 kap 1-3 dataskyddslagen)

Dataskyddsombudet ansvarar for att dessa informationstexter ses éver och i
forekommande fall uppdateras infor nya behandlingar eller storre forandringar i
befintliga behandlingar. Dataskyddsombudet ska konsulteras for kvalitetssakring
av dokumenten innan de publiceras.

I normalfallet ska medarbetaren som har den huvudsakliga kontakten med den
sOkande till utbildning, studenten, den anstallde, leverantor eller annan som
vander sig till FHS, lamna ut relevant information om den
personuppgiftsbehandling som kommer genomforas. Till exempel har chef
HR/chef ansvar for att information lamnas i samband med ingaende av
anstallningsavtal och upphandlingsansvarig ansvarar for att lamna information till
leverantor innan kontaktuppgifter for foretagets anstéllda borjar behandlas.

Informationen ska ocksa finnas lattillganglig i lampliga digitala kanaler,
exempelvis pa FHS hemsida, pa FHS intranat samt i appar och social media dar
personuppgifter behandlas.
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6.2 Registerutdrag

En som &r registrerad har réatt att vanda sig till den personuppgiftsansvarige for att
fa reda pa om den personuppgiftsansvarige behandlar uppgifter om den
registrerade. Ansokan om s.k. registerutdrag far ske en gang om aret och vara
undertecknad av antingen den registrerade sjélv eller av ett ombud med giltig
fullmakt. Information om eventuella behandlingar ska normalt 1&mnas till den
registrerade inom en manad och vara kostnadsfritt.

Information som l&mnas ska vara skriftligt och ange vilka uppgifter om den
registrerade som behandlas, varifran uppgifterna ar hamtade, &ndamalen med
behandlingen och till vilka mottagare eller kategorier av mottagare som
uppgifterna har lamnas ut. (Artikel 15)

6.3 Den registrerades dvriga rattigheter

FHS &r man om att de registrerades personuppgifter ar korrekta. Om en registrerad
kontaktar oss angaende personuppgifter som de uppfattar som felaktiga eller
ofullstandiga ska vi ratta, begransa eller komplettera uppgifterna utan drojsmal. |
tillampliga fall kan den registrerade ha ratt att fa sina personuppgifter raderade,
t.ex. om personuppgifterna inte langre ar nodvandiga for de andamal for vilka de
samlades in. (Artiklarna 18-19)

Om en registrerad invander mot var behandling ska en juridisk bedémning goras
av behandlingen. | manga fall har FHS som myndighet en réattslig skyldighet att
behandla personuppgifterna.

I vissa fall har den registrerade dven rtt att fa ut och 6verfora sina
personuppgifter till annan personuppgiftsansvarig (dataportabilitet). Denna
rattighet ar kopplad till behandling som avser en tjanst som tillhandahalls av
organisationen och som utgar fran avtal eller samtycke som réttslig grund.
(Artikel 20)

Den registrerade har ratt att lamna klagomal avseende behandlingen till FHS
dataskyddsombud eller till Datainspektionen (eller annan behorig
tillsynsmyndighet inom EU). Den registrerade kan skicka sitt klagomal till
dataskyddsombudet. Kontaktuppgifterna till dataskyddsombudet finns pa FHS
hemsida.

7. Skyldigheter for personuppgiftsansvariga

For varje personuppgiftsbehandling ska det faststéllas vilken avdelning eller
funktion som &r ansvarig handlaggare for behandlingen och vilka
personuppgiftsbitrdéden som anlitas. FHS kan vara ensamt personuppgiftsansvarig,
gemensamt personuppgiftsansvarig med annan part eller personuppgiftsbitrade at
annan personuppgiftsansvarig. Vem som har vilken roll fér olika behandlingar
inom organisationen framgar av registerforteckningen.
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7.1Sakerhet

”Med beaktande av behandlingens art, omfattning, ssmmanhang och dandamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige genomféra lampliga
tekniska och organisatoriska atgarder for att sakerstélla och kunna visa att
behandlingen utfors i enlighet med denna forordning. Dessa atgarder ska ses 6ver
och uppdateras vid behov.” (Artikel 24.1)

7.2 Inbyggt dataskydd (s.k. Privacy by Design)

Varje personuppgiftsbehandling ska omfattas av lampliga tekniska och
organisatoriska skyddsatgarder. Vidare ska system och processer vara utformade
sd att dataskyddsprinciperna (exempelvis uppgiftsminimering) foljs. (Artikel 25)

For stodsystem som upphandlas via FHS ska kravlistan integreras med inbyggt
dataskydd. Avdelningar som upphandlar system ar sjalva ansvariga for att
sakerstélla att kraven pa inbyggt dataskydd ar uppfyllda.

7.3.Dataskydd som standard (s.k. Privacy by Default)

Vid varje personuppgiftsbehandling ska den ansvarige for behandlingen se till
personuppgifter i standardfallet endast behandlar uppgifter som &r nédvéndiga for
det specifika andamalet behandlas. Det kan till exempel handla om att de forvalda
installningarna i en tjanst for social media &r satta sa att inte mer information &n
nddvéndigt samlas in, delas ut eller visas eller behtrighetsbegransningar.

(Artikel 25)

8. Personuppgiftsbitraden

| de fall da FHS o6verlater forvaltningen av personuppgifter till en extern part
maste ett personuppgiftshitradesavtal upprattas som bilaga till tjansteavtalet.
Personuppgiftsbitradesavtalet ar framst till for att reglera foremalet for
behandlingen (exempelvis typen av personuppgifter och kategorier av
registrerade), behandlingens varaktighet, art och &ndamal samt partnernas
skyldigheter och rattigheter. Avtalet ska sakerstalla att personuppgiftsbitradet inte
gor saker med de personuppgifter denne forvaltar som star i strid med den
personuppgiftsansvariges intentioner.

Aven vid anlitande av bitraden ar det FHS som &r personuppgiftsansvarig for
behandling av uppgifterna. Innan ett bitrade anlitas, ska det sékerstallas att
bitréddet kan garantera att uppgifterna behandlas enligt gallande
dataskyddsbestdmmelser och att den registrerades rattigheter skyddas.

Den som upphandlar en tjanst som innefattar delning av personuppgifter har
ansvaret for att uppratta tillhérande personuppgiftsbitradesavtal dar skyldigheter
for personuppgiftsansvariga och personuppgiftsbitraden regleras. (Artikel 28-29)
Vid uppréattanande av ett bitrddesavtal ska dataskyddsombudet och/eller
hogskolans jurister radfragas.
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8.1 Underbitrade

Ibland anlitar personuppgiftsbitradet ett eller flera underbitraden. Detta ska i
forekommande fall regleras i avtalet. Personuppgiftsbitradet ansvarar for
underbitraden sa som for sig sjalv. Bitradet far inte fora 6ver uppgifter till
underbitrade utan FHS godkannande. Bitradet ska redovisa for FHS vilka
underbitraden som anlitas. (Artikel 28.2)

9. Register 6ver personuppgiftsbehandlingar

Varje avdelning inom organisationen ska fora register dver sin behandling. | forsta
hand &r det ansvarige handlaggaren som ska fora register éver sina behandlingar.
Dataskyddsombudet har ansvaret for att ha en férteckning dver samtliga
behandlingar som gors vid FHS. (Artikel 30)

Anlitas bitraden, ska dven dessa fora register 6ver de behandlingar som genomfors
for FHS rékning. (Artikel 30.2)

10. Utldmnande av information till tredje part
Delning av personuppgifter till tredje part (inklusive familjemedlem) ska
vanligtvis inte ske. | undantagsfall kan sadant utlamnade bli aktuellt till
exempelvis polismyndighet eller annan myndighet.

| samband med t ex verksamhetsovergang kan personuppgifter vara en av de
tillgangar som fors 6ver till en ny personuppgiftsansvarig. Om dndamalet med
personuppgiftsbehandlingen hos den nya personuppgiftsansvarige ar detsamma
som hos den tidigare, ar en sadan 6verforing tillaten. For att de registrerade ska
kunna tillvarata sina rattigheter dven efter dvergangen maste den 6vertagande
personuppgiftsansvarige informera de registrerade om vem som ar ny
personuppgiftsansvarig.

Dataskyddsombudet ska konsulteras i samband med delning av personuppgifter
till tredje part for att sakerstalla att detta ar lagligt samt att 6verféringen
genomfors pa ett korrekt stt.

11. Overforing av personuppgifter utanfor EU/EES

Inom EU och EES-omradet sékerstaller dataskyddsforordningen att den
registrerade far ett likvardigt skydd for sina personuppgifter. Utanfér EU och
EES-omradet (s.k. tredjeland) finns dock inte motsvarande garantier. | de fall vi
vill 6verfora personuppgifter utanfor EU/EES ska vi anvanda oss av sarskilda
avtalsklausuler (standardavtalsklausuler) uppréattade av EU-kommissionen, med
den som mottar uppgifterna i tredjeland. Om uppgifterna inom en koncern fors till
ett bolag i tredjeland, kan bindande foretagsbestammelser (Binding Corporate
Rules) anvéndas.


http://ec.europa.eu/justice/data-protection/international-transfers/files/clauses_for_personal_data_transfer_processors_c2010-593.doc
http://ec.europa.eu/justice/data-protection/international-transfers/files/clauses_for_personal_data_transfer_processors_c2010-593.doc
http://ec.europa.eu/justice/data-protection/international-transfers/files/clauses_for_personal_data_transfer_processors_c2010-593.doc
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Undantag finns for ett fatal lander som EU-kommissionen anser uppfyller kraven
for en adekvat sékerhetsniva for dverféring av personuppgifter. Listan 6ver lander
som EU-kommissionen “godkint” finns pa Datainspektionens hemsida. Likasa har
EU och USA skapat ett ramverk for kontroll av adekvat séakerhetsniva, den s.k.
privatlivsskolden (Privacy Shield). FOr narvarande har ett tusental amerikanska
foretag anslutit sig till privatlivsskdlden och ar ddrmed ”godkénda” for Gverforing
av personuppgifter. For dessa dverforingar racker “ett vanligt”
personuppgiftsbitrddesavtal. Listan 6ver foretag i USA som dr anslutna till
Privacy Shield finns pa det amerikanska handelsministeriets webbplats.

| de fall 6verforing till tredjeland inte kan ske med stod av adekvata skyddsnivaer,
standardavtalsklausuler, privatskéldar eller andra likvardiga beslut, far 6verforing
ske i vissa undantagsfall och med de restriktioner som finns i artikel 49.
Overforing kan t ex vara tilldten om den &r nédvandig och det foreligger ett
uttryckligt samtycke eller for att dverforingen ar nédvandig for fullgora ett avtal
eller ar viktig av skal som ror allméanintresset. Ytterligare nagra fall da éverforing
ar tillaten finns i dataskyddsforordningen. (Artiklarna 44 -50)

Dataskyddsombudet ska konsulteras infor éverféring av personuppgifter utanfér
EU/EES till lander och/eller organisationer som inte uppfyller EU-kommissionens
krav pa saker overforing eller som inte ar anslutna till privatlivsskolden.

12. Personuppgiftsincidenter

All misstankt, obehorig eller otillborlig behandling av personuppgifter ska
rapporteras som en personuppgiftsincident till dataskyddsombudets sarskilda e-
postadress sa snart det upptacks. Detta géller oavsett om FHS agerar som
personuppgiftsansvarig eller personuppgiftsbitréde.

Personuppgiftsincidenter som medfor en risk for fysiska personers rattigheter och
friheter ska rapporteras till tillsynsmyndigheten utan dréjsmal, maximalt 72
timmar efter att de kommit till FHS kdnnedom. Om incidenten sannolikt leder till
hog risk for de registrerade ska aven dessa informeras utan drojsmal.

Ansvarig verksamhetschef ska, med stdd av dataskyddsombudet tillse att det finns
tillfredstéllande processer for identifiering av personuppgiftsincidenter och att
samtliga personuppgiftsbitraden ar skyldiga att anmala personuppgiftsincidenter
till ansvarig handlaggare for behandlingen inom organisationen utan drojsmal.

Dataskyddsombudet ansvarar for att beddma om incidenten ska rapporteras till
tillsynsmyndigheten. Dataskyddsombudet &r ocksa ansvarigt for att det finns
tillfredstéllande processer for hantering av personuppgiftsincidenter.
(Artiklarna 33-34)

Vid FHS finns en tjanst i IT-portalen dar information finns om
incidentrapportering.


https://www.privacyshield.gov/welcome
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13. Hantering av personuppgifter i sarskilda situationer
| detta stycke beskrivs hur personuppgifter ska hanteras i ett antal sarskilda
situationer

13.1 Ostrukturerad information

Med ostrukturerad information” menas “vardaglig ostrukturerad behandling av
personuppgifter som lopande text i ordbehandlingssystem, Iopande text pa
internet, ljud- och bildupptagningar och korrespondens per e-post. ” samt “enkla
strukturer som klasslistor och listor éver anstillda” — om materialet inte ingar i
eller ska infogas i en databas med en personuppgiftsanknuten struktur, till
exempel ett d&rendehanteringssystem.

Detta innebar generellt att medarbetare maste vidta samma forsiktighet i hantering
av personuppgifter i mejl, dokument i filservers, sociala medier, excel-listor och
liknande som de gor i centrala IT-system.

Behandling av personuppgifter i ostrukturerat format ska i mojligaste man
undvikas. | den man det anda sker ar samtliga medarbetare ansvariga for att
(minst) arligen rensa och radera personuppgifter i ostrukturerat format. For detta
andamal har FHS infort en arlig rensardag (”Stora Rensardagen”) dar de
anstallda uppmanas att sétta av tid for att rensa och radera bland ostrukturerad
information. Vidare har samtliga medarbetare ett ansvar for att hitta mer
bestindiga alternativ vid ”systematisk hantering av ostrukturerad information” dir
informationen exempelvis lagras pa sakra ytor och delas via lankar till
informationen snarare an att informationen skickas i mejl.

Ansvariga for IT-system som hanterar personuppgifter i ostrukturerat format
(exempelvis CRM-system samt system for &rende- och incidenthantering) ska
tillse att fritextfalt endast anvands dér det &r absolut nddvandigt och att de i
forekommande fall sakerstéller att personal som arbetar i systemen utbildas pa vad
som ar acceptabelt kontra icke acceptabelt att skriva i fritextfalt. Detta for att
minimera risken att krdnkande eller olampliga personuppgifter och omdémen
lagras.

Medarbetare ska informeras om sitt ansvar for hantering av ostrukturerad
information samt vad de far och inte far gora i de etiska riktlinjerna samt sarskilda
dokument som beskriver tillaten hantering av FHS IT-resurser.
Dataskyddsombudet ska tillsammans med ansvariga for informationssakerheten
sékerstalla att medarbetarna utbildas i hanteringen av ostrukturerad information
samt att de arligen paminns om sitt ansvar.
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13.2 Publicering péa natet

Myndigheter ska enligt 6 § myndighetsférordningen informera om sin
verksamhet. Information om verksamheten anses vara en uppgift av allméant
intresse och den lagliga grunden for att behandling av uppgifterna (som ibland kan
innehalla personuppgifter) pa hemsidan, finns saledes i myndighetsforordningen.
Givetvis galler dataskyddsforordningen aven for att detta och ibland behovs det
samtycket (t ex vid publicering av bilder fran mingel el dyl) for att kunna
publicera informationen.

Vidare ska grundlaggande krav pa behandlingen vara uppfyllda sasom att FHS
informerar de registrerade pa ett korrekt sétt samt for register 6ver var behandling.
For att sakerstalla att personuppgiftsbehandlingen pa webben eller i I6pande text
sker korrekt ska all sddan publicering hanteras av kommunikationsavdelningen.

13.3 Studenternas behandling av personuppgifter

FHS &r ansvarig for personuppgiftsbehandlingar som férekommer i studenternas
arbeten i utbildningsverksamheten. Personuppgiftsbehandling inom utbildning ska
folja de riktlinjer och rekommendationer, med avseende pa exempelvis
beskrivning av andamal, laglig grund och hur de registrerade informeras. Avsteg
fran dessa riktlinjer och rekommendationer ska dokumenteras och godkéannas av
rektor.

13.4 Kamerabevakning

Det avilar sakerhetschefen for organisationen att tillse att Iampliga rutiner finns
for korrekt och lagenlig behandling av kamerabevakning. Innan sadan anvéandning
sker bor dataskyddsombudet radfragas.

13.5 Barns personuppgifter

Vardnadshavare har inte automatiskt ratt att utva den registrerades rattigheter for
sina barns rékning utan de registrerade barnens medgivande. Detta eftersom barn
ar egna individer som har rattigheter och friheter enligt dataskyddsférordningen.
Om FHS har medarbetare som &r 16 ar och uppat, ska medarbetardata inte lamnas
ut till vardnadshavare utan den registrerade medarbetarens medgivande.

13.6 Samarbetspartners

Externa parter ska som utgangspunkt inte ha tillgang till personuppgifter dar FHS
ar personuppgiftsansvarigt. Extern part anses da vara en sa kallad tredje part,
vilket i normalfallet kraver samtycke fran student, anstélld eller nagon annan
registrerad, vid 6verforing av personuppgifterna. For det fall extern part ska fa
tillgang till personuppgifter ska detta skriftligen regleras.

Varje samarbetspartner &r personuppgiftsansvarig for de uppgifter som behandlas
(samlas in, anvénds, lagras, delas etc.) och varje samarbetspartner har darfér
skyldighet att sékerstalla att dataskyddsférordningen foljs.
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13.7 Skyddad identitet

Hantering av personuppgifter for person med skyddad identitet kraver sarskild
hansyn. FHS ska sékerstalla andamalsenliga rutiner for medarbetare i sadant
avseende.

14. Radering av personuppgifter

Personuppgifter far endast sparas, det vill saga forvaras i en form som mojliggor
identifiering av den registrerade, under sa lang tid som &ar nddvandigt for de
andamal for vilka personuppgifterna behandlas. Nar personuppgifterna inte langre
behdvs for dessa andamal ska de raderas eller avidentifieras. For att sékerstélla att
personuppgifter inte sparas langre &n ndédvéndigt, har FHS uppréttat rutiner for
gallring.

Observera att FHS som myndighet har en skyldighet att bevara vissa uppgifter
enligt arkivbestammelser eller bestdimmelser i andra forfattningar. 1 vissa fall kan
uppgifterna gallras efter nagra ar och i vissa falla bevaras uppgifterna for alltid.
Information om bevarandetider finns i dokumentationshanteringshanteringsplaner
for forskning och utveckling. Dokumenthanteringsplaner for 6vriga handlingar
kommer att utarbetas.

15. Testdata

Organisationen ska, sa langt det ar mojligt, anvanda fingerade eller avidentifierade
personuppgifter vid tester. Testmiljé och produktionsmiljo bor vara tydligt
atskilda och det ska finnas rutiner pa plats som férhindrar att testpersonal av
misstag utfor atgarder i produktionsmiljon.

| de situationer personuppgifter anvands i testmiljon galler samma regler som i
produktionsmiljon. Detta innebér att instruktioner till anvéndare,
behorighetsstyrning, loggning och 1T-sakerhet ska behandlas lika i testmiljon som
i produktionsmiljo.

16. Policys, rutiner etc

Mera detaljerade bestammelser eller rutiner for dataskyddsarbetet vid FHS finns i
de policys, rutiner och annat som utarbetas inom omradet. De finns tillgangliga pa
FHS intranét. Information om behandlingar som vander sig till studenter och
allman finns pa FHS hemsida.
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Att tanka pa innan man paborjar en behandling

3. Vilken laglig grund &r
lamplig for personuppgifts-
behandlingen

2. Finns stor risk for att
behandlingen leder till
begransning av den
registreradesrattigheter
och friheter?

1. Ar det “rimligt” att dessa
personuppgifter behandlas?

(Vid behov genomférs en

g torees SRS ooy konsekvensbedémning) Laglig grund
Sppenhet begrinsning. ‘mini
Foreihet m Riskbedémning
Nédvindighetsrekvisit

* Myndigheter kan inte beropa intresse avvagning som laglig grund for behandling.
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