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Forord

Forord

Nir denna bok gar till tryck befinner vi oss férhoppningsvis i slutskedet av vést-
vdrldens coronapandemi, medan delar av virlden fortfarande har vildigt lag vac-
cintickning och riskerar fortsatta vagor av omfattande covidinfektion. I Sverige
arbetar sjukvardens aktorer tillsammans f6r att skyndsamt erbjuda befolkningen
vaccin mot covid-19. Den 28 juni begérde statsminister Stefan Lofven om entledi-
gande, och leder ddrmed nu en 6vergangsregering. Den 29 juni inledde talmannen
uppdraget att (dnnu en ging) ta fram forslag till ny statsminister. Turbulensen
tycks ha blivit vardag och enigheten att vi behover stirka var sikerhet véxer.

I osdkra tider dr samhdllet beroende av att allt fler ska kdnna det angeldget att
bidra till en 6kad sdkerhet och till skyddet och forsvaret av vara grundliggande
varderingar. Vi vill med framsidan av rapporten uppmairksamma en av de yrkes-
grupper som (utover sjukvardspersonalen) stitt i frontlinjen under de senaste
18 mdnaderna. En yrkesgrupp som under coronapandemin pad ett tydligt sdtt har
visat sig utgora en forutsdttning for svensk krisberedskap och totalférsvar. Om
inte forskoleldrare, fritidspedagoger och ldrare gar till jobbet, sa kan exempelvis
heller inte sjukskoterskor, riksdagsledamoter, ldkare, renhallningsarbetare, poli-
ser, raddningstjanstpersonal, veterindrer, lantbrukare eller officerare ga till jobbet.
Det giller bade i kris och vid h6jd beredskap.

Forsvarshogskolan har sedan 2007 gett ut rapporten Forutsdttningar for kris-
beredskap och totalfrsvar i Sverige. Fran och med 2018 ansvarar Centrum for
totalférsvar och sambhillets sdkerhet (CTSS) for att uppdatera rapporten. Rappor-
ten utgor undervisningsmaterial i centrets uppdragsutbildningar och i Forsvars-
hogskolans hogskolekurser, men dr ocksa avsedd som ett kunskapsunderlag till
verksamheter och individer som arbetar med fragor rérande krisberedskap och
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totalforsvar. Ett stort antal medarbetare, som pd olika sitt bide har forskat om och
verkat inom ramen for krisberedskap och totalférsvar, har bidragit till rapporten.

2021 ars utgava dr delfinansierad av MSB, vilket har gett oss goda méjligheter
att utdka rapporten med aktuella imnesomraden sasom psykologiskt férsvar och
cybersidkerhet. Det dr vér avsikt att fortsitta utveckla texten for att kontinuerligt
ge en rittvisande bild av lidget i svensk beredskap for kris och krig och foérsoka
beskriva de utmaningar som aterstar.

Vi dr tacksamma for alla de synpunkter och kommentarer vi far in om rappor-
tens innehall och struktur fran er som ldser. Rapporten har i och med denna utgava
fatt karaktdren av ett uppslagsverk, och vi hoppas den har en dn mer lasvanlig
struktur och att detiinnehallsférteckningen dr enkelt att hitta det man som ldsare
sOker efter.

Planeringen av var beredskap har linge skett i vintan pd utredningar och beslut.
Det dr alltmer uppenbart att tiden for att agera (liksom investera, prioritera, imple-
mentera) har kommit.

Med 6nskan om en inspirerande ldsning,

Fredrik Bynander, Centrumchef CTSS
Jenny Deschamps-Berger, Chef enheten for analys

Stockholm, den 1juli 2021.
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Inledning - Sveriges politiska
och administrativa system

Forutsittningarna for hur arbetet med krisberedskap och totalférsvar kan bedri-
vas, skapas av den svenska forvaltningens organisation, lagstiftning och kultur. Vi
har dérfor valt att inledningsvis kortfattat redogéra for hur det svenska politiska
och administrativa systemet dr uppbyggt, samt for vilka befogenheter som finns
for olika offentliga aktorer. Fokus ligger sdrskilt pa de forhdllanden som har bety-
delse for krisberedskap och totalforsvar.

Sverige dr en konstitutionell monarki. Konungen eller drottningen (i enlighet
med successionsordningen) ar rikets statschef.! Statschefen har dock sedan 1975
ingen politisk makt utan enbart ceremoniella uppgifter. Riksdagen utgor Sveriges
lagstiftande forsamling och dr ansvarig infor folket.> Riksdagens viktigaste upp-
gifter dr att stifta lagar, besluta om statens finanser och kontrollera regeringens
arbete. Regeringen styr Sverige och dr ansvarig infor riksdagen.’ I Sverige kallas
konstitutionen for grundlag och det finns fyra grundlagar; regeringsformen,
tryckfrihetsférordningen, yttrandefrihetsgrundlagen och successionsordningen.
Nir uttrycket “den svenska forvaltningsmodellen” anvinds, dr det ofta paragra-
ferna i regeringsformen som reglerar férbudet mot ministerstyre som avses. Det
svenska forbudet mot ministerstyre innebér dels att regeringen ska fatta sina beslut
kollektivt, dels att myndigheterna sjdlvstindigt far besluta i de fragor som rér myn-
dighetsutovning och lagtillimpning.

Regeringsformen (1974:152), 1 kap. 5 §
Regeringsformen (1974:152), 1 kap. 4 §
Regeringsformen (1974:152), 1 kap. 6 §
Regeringsformen (1974:152), 7 kap. 3-4 §§
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Regeringens kollektiva beslutsfattande innebar dels att regeringen maste agera
som ett kollektiv, och dels att regeringen dr ansvarig som ett kollektiv. Ett enskilt
statsrads direkta ingripande i myndigheternas 16pande arbete, sa kallat minister-
styre, dr forbjudet i Sverige. En enskild minister kan heller inte fatta beslut for
regeringens rakning. Det finns dock vissa undantag ndr detta dr mojligt. Lagen
(2014:341) om beslut i sirskilda regeringsirenden fastslar att vissa beslut far fattas
av enskilt statsrad i enlighet med 7 kap. 3 § Regeringsformen.’ Sa far endast ske om
drendet dr bradskande och beslutsformen inte dr oldmplig med hdnsyn till det som
det aktuella drendet avser eller av andra skal.®

Regeringsirenden avgors av regeringen vid regeringssammantriade och i enlig-
het med regeringens sa kallade kollektiva beslutsfattande, ska minst fem statsrad
delta vid sadant sammantrdde, och protokoll ska alltid foras.” Beredningen av
regeringsdrenden sker i ett eller flera departement. Nir flera departement berérs
av ett drende sker gemensam beredning.®

Regeringen har ett regeringskansli till sin hjélp att styra Sverige. Regerings-
kansliets uppdrag dr att stodja regeringen i dess uppgift att styra riket och for-
verkliga sin politik. Regeringskansliet dr en politiskt styrd organisation, dir den
sittande regeringen avgor arbetets inriktning och vilka fragor som ska prioriteras.
Regeringskansliet inkluderar f6r ndrvarande 11 departement' samt Statsradsbe-
redningen och Forvaltningsavdelningen. Till myndigheten Regeringskansliet hor
ocksa ambassader, konsulat, svenska representationer och delegationer vid FN,
EU, OECD med flera internationella organisationer."

5  Detta kallades tidigare f6r kommandomal, d.v.s. regeringsirenden som avser verkstallighet
inom Forsvarsmakten av forfattningar eller sdrskilda regeringsbeslut. Enskild minister far i
sadana ldgen fatta beslut i fraigor om Forsvarsmaktens krigsorganisering och mobilisering,
Totalforsvarspliktigas inkallelse och tjanstgoring i Forsvarsmakten, Utbildning i utlandet
enligt lagen (1994:588) om utbildning inom ramen for internationellt militdrt samarbete,
Svenska Orlogsbesok i utlandet och flygningar till utlandet med svenska militdra luftfartyg,
Tilltrade till svenskt territorium for utlindska statsfartyg, statsluftfartyg och militdra fordon
samt uppehall pd svenskt territorium for utlindska statsfartyg, och 6vningar av en frimmande
stats militdra styrka pa svenskt territorium samt undantag fran vapenlagen (1996:67) enligt 11
kap. 3 § vapenlagen.

6 Regeringsformen (1974:152), 7 kap. 3 §; Lag (2014:341) om beslut i sdrskilda regeringsirenden,

1-2 8§

Regeringsformen (1974:152), 7 kap. 3, 6 §§

Forordning (1996:1515) med instruktion for Regeringskansliet, 14-15 §§

Det vill sdga verkstilla riksdagens beslut och ta initiativ till nya lagar eller lagandringar.

10 Arbetsmarknadsdepartementet, Finansdepartementet, Forsvarsdepartementet, Infrastruk-
turdepartementet, Justitiedepartementet, Kulturdepartementet, Miljo- och energidepar-
tementet, Naringsdepartementet, Socialdepartementet, Utbildningsdepartementet och
Utrikesdepartementet.

11 Forordning (1996:1515) med instruktion for Regeringskansliet, 1-3 §§
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Inledning - Sveriges politiska och administrativa system

Till sin hjdlp att styra riket har regeringen ocksa cirka 400 centrala myndighe-
ter, ndmnder™, statliga bolag" och centrala verk som lyder under regeringen och
som sorterar under de olika departementen. Alla statliga myndigheter ansvarar
infor regeringen (férutom de som uttryckligen lyder under riksdagen), och deras
uppgift ar att praktiskt genomfora de beslut som riksdag och regering har fattat.
Alla myndigheter ska ocksa verka for att genom samarbete med 6vriga myndig-
heter och andra ta tillvara de fordelar som kan vinnas for enskilda samt for staten
som helhet.” Myndigheterna dr dock sjilvstdndigaivissa fragor, och Regeringsfor-
men sager; "Ingen myndighet, inte heller riksdagen eller en kommuns beslutande
organ, far bestimma hur en forvaltningsmyndighet i ett sdrskilt fall ska besluta
i ett drende som rér myndighetsutdvning mot en enskild eller mot en kommun
eller som ror tillimpningen av lag.”s Myndigheterna tolkar och tillimpar ocksa
sjdlva de lagar som berdr deras verksamhet, och agerar pa eget ansvar utifran de
riktlinjer som regeringen dragit upp genom sa kallade regleringsbrev.”

De svenska statliga myndigheterna dr som sagt relativt sjdlvstindiga, men
regeringen har stor befogenhet att indirekt paverka och styra férvaltningen genom
att exempelvis foresld forandringar i lagar, skapa nya forordningar eller férandra
myndighetsinstruktioner samt genom férdelning av ekonomiska medel.*®

P4 regional niva dr Sverige indelat i 21 ldn och 20 regioner. De politiska uppgif-
terna pa den regionala nivan skots dels av regionerna, vars beslutfattare viljs direkt
av lanets befolkning, dels av ldnsstyrelserna, som ar statens regionala foretrddare i
lanen. Gotland dr en kommun som har utvecklingsansvar och ratt att kalla sig regi-
on.” Regioners politiska beslut fattas av en folkvald férsamling, regionfullmaktige.
Regionfullmaktige dr det hogsta beslutande organet pa regional niva* och dr ansva-
rig for att utse en regionstyrelse som ska leda och samordna arbetet i regionen.”

Bendmningen landsting har fasats ut och fran och med den 1 januari 2020 har
alla forfattningar anpassats till regioner®. Regioner skiljer sig fran landsting i flera
bemairkelser. Regionerna ska, till skillnad mot landsting, utarbeta och faststdlla

12 Eninstans som dr utsedd for att fatta beslut inom ett visst omrade. Inom statlig och kommu-
nal forvaltning anvands ocksa "styrelse”.

13 Exempel pa statliga bolag dr Post Nord AB, LKAB och Green Cargo AB.

14 Myndighetsférordning (2007:515), 3, 6 §§

15 Regeringsformen (1974:152), 12 kap. 2 §

16 Lundgren (2007), s. 19

17 Regleringsbrev innehaller bland annat regeringens mal- och resultatkrav pa en myndighet
och hur stora anslag den far.

18 Finansdepartementet (2021); Statskontoret (2003), s. 66

19 Sveriges Kommuner och Regioner (2021-03-11)

20 Sveriges Kommuner och Regioner (2021-03-22); Regeringen (2015-01-23)

21 Hilso- och sjukvardslag (2017:30)

22 Sveriges Kommuner och Landsting (2018-12-28)



Forutsdttningar for krisberedskap och totalforsvar i Sverige

strategier for linens utveckling och samordna insatser for genomférandet av
dessa. Detta innebdr att de delvis 6vertar ansvar fran ldnsstyrelserna. Dessutom
har de undantag fran 8 § i kommunallagen (2017:725) och far siledes besluta om
anvidndningen av vissa statliga medel for regionalt tillvixtarbete. Detta ska drligen
uppfdljas, utvirderas och rapporteras till regeringen.

Regionerna ska ocksa uppratta och faststilla linsplaner for regional transport-
infrastruktur och har méjlighet att utféra uppgifter inom ramen f6r EU:s struk-
turfondsprogram. Statliga myndigheter som bedriver verksamhet i regionens lin
maste beakta den strategi for ldnets utveckling som regionen faststdllt. De ska dven
bista regionerna i dessas regionala tillviaxtarbete och transportinfrastrukturplane-
ring, inom ramen for deras respektive verksamhetsomraden och halla regionerna
underrittade om pagaende och planerade verksamheter som har betydelse for
lanets utveckling.? Ytterligare detaljer kring regionerna aterges i den tillhérande
férordningen (2017:583) om regionalt tillvixtarbete.>

Lansstyrelserna svarar for den statliga forvaltningen i ldnet, i den utstrackning
inte nagon annan myndighet har ansvaret for sdrskilda forvaltningsuppgifter.
Landshovdingen ar chef for linsstyrelsen och anstills efter beslut av regeringen.
Lansstyrelsernas chefstjansteman tituleras lins6verdirektdr (i Stockholms, Skane
och Vistra Gotalands ldn) eller linsrad, och chefstjanstemannen dr stillforetradare
for landshovdingen. Anstdllning av ldnséverdirektor eller linsrad beslutas av
regeringen efter anmalan av landshévdingen.”

Pa lokal niva dr Sverige indelat i 290 kommuner, och i varje kommun finns
ett folkvalt kommunfullmiktige. I kommunerna dr det kommunfullméktige som
fattar alla viktigare principbeslut féor kommunen samt utser kommunstyrelsen,
som utgor det centrala férvaltningsorganet i kommunen och som leder kommu-
nens verksamhet. Kommunfullmaktige tillsitter ocksa de nimnder som beh6vs
for att fullgéra kommunens uppgifter. Ndmnderna ansvarar for férvaltning och
verkstillande av fullmdktiges beslut.?

23 Lag (2010:630) om regionalt utvecklingsansvar, 5-7, 10 §§

24 Forordning (2017:583) om regionalt tillvixtarbete

25 Forordning (2017:868) med ldnsstyrelseinstruktion, 1, 11, 23-24 §§
26 Regeringen (2015-01-22)



Totalforsvaret 1901-2001

1. Totalforsvaret 1901-2001

Detta kapitel fokuserar, pa en 6vergripande niva, pa det gamla svenska totalforsva-
rets utveckling, reformering och avveckling; fran ar 1901 fram till ar 2001. Urvalet
av de historiska nedslag som gors i kapitlet dr valda for att ge ldsaren en bild 6ver
vad som har bidragit till tankar, beslut och debatt om totalférsvar och (kris)bered-
skap, och hur det har vixlat och utformats genom dren. Forfattarna uppmuntrar
ldsaren att reflektera kring vilka av de fragor rorande exempelvis hotbild, forsvar-
svilja och beredskap som dr lika aktuella idag som da.

Den svenska totalforsvarstanken

Totalforsvaret, det totala forsvaret, skapades som ett svar pa det totala kriget.

Det totala kriget innebdr, att dven de civila medborgarna dro engagerade i
kriget. Det totala anfallet féres genom terrorbombning mot civilbefolkningen,
bombning av industrier, samfardsel m.m. i hemorten, blockad, ekonomisk
krigforing i 6vrigt, och som psykologisk krigsforing i avsikt att undergraiva
motstandsviljan och motstandskraften.”

Det totala kriget kravde saledes ett totalt férsvar och innebar att hela samhallet
engagerades i forsvaret av landet. Totalférsvaret blev dirmed en angeldgenhet for
hela befolkningen. Det innebar, och innebar fortfarande, att varje medborgare har
ett ansvar att utefter sin formaga bidra till skyddet och férsvaret av var demokrati
och vara manskliga fri- och rattigheter. Totalférsvarets huvuduppgift och mal ar
och har varit att genom god samverkan och samordning skapa maximal férsvars-
effekt och att pa basta sdtt skydda landets befolkning.?

27 Nordisk familjebok (1959), s. 278-279
28 Navander & Johansson (2009), s. 11
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Landsstormen

Andra varldskriget Kalla kriget

1.1. Envarnpliktig krigsmakt och ”En
man - en rost - ett gevar”

En viktig forutsdttning fér det moderna svenska totalforsvaret var inférandet av
varnpliktsforsvaret ar 1901. Riksdagen fattade da beslut om att indelningsverkets
torparsoldater (den indelta armén) skulle ersdttas av en varnpliktig krigsmakt.
Under varen 1902 ryckte de forsta varnpliktiga in. Det var 30 000 min och de fick
bo i de kaserner, som i stor omfattning borjade byggas ndr varnplikten infordes.
For manga av dem innebar livet i de nybyggda kasernerna en forbattring av livs-
forhallandena. De fick tre mal mat om dagen, hade tillgang till rinnande vatten,
en egen siang samt rena sangkldder. Tjanstgoringen gillde alla mdn mellan 21 och



Frivillig forsvarsverksamhet
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40 ar och bestod (i de flesta fall) av 240 dagar inklusive repetitions6vningar.?® Med
varnplikten foljde ocksa kravet om en utdkad rostratt. Tanken var att den som
skulle kunna dé for sitt land i krig skulle ocksa ha rdtt att paverka landets styre.
Fragan drevs med slagorden - "En man - en rost - ett gevir”.>°

1901 fattade riksdagen beslut om att Sverige skulle bygga en fast forsvarsanligg-
ning i Norrland (Bodens fastning). Tiden da stenmurar fungerade som skydd var
forbi, och en ny strategi for hur Sverige skulle forsvaras sattes i verket. Ett fientligt
anfall skulle hejdas redan vid gransen, vilket kravde starka befdstningar och manga
soldater. Detta mojliggjordes med den virnpliktiga armén.*

1.2. Frivillig férsvarsverksamhet

Frivillig forsvarsverksamhet har uppstitt spontant genom manniskors vilja att
stotta forsvaret och har sitt ursprung i mitten pa 1800-talet. Omfattningen av
den frivilliga forsvarsverksamheten har historiskt varit en viktig del for forsvar-
sviljan i Sverige. I mitten av 1800-talet organiserades skarpskytteféreningar som
sedermera bildade det frivilliga skyttevdsendet med uppgift att framja skjutskick-
ligheten bland det svenska folket och dven vicka intresse och vilja att bidra till
fosterlandets forsvar.

Med koppling till Landstormen3 bildades 1912 Sveriges Landstormsférening-
ars centralférbund. Uppgiften var att vidareutbilda befil inom Landstormen.

29 Ericson (1999); Armémuseum (2018)

30 Armémuseum (2018)

31  Armémuseum (2018)

32 Landstormen inrittades i slutet av 1800-talet och bestod av min, utan sirskild militar utbild-
ning och klddda i civila kldder, trekantiga hattar och en tydlig armbindel som visade deras
tillhorighet. Uppgiften var att fungera som lokalforsvarsforband. Forst 1914 fick Landstormen
en fem dagars utbildning.

33 Forbundet bytte 1943, efter Landstormens nedliggning, namn till Centralférbundet for
befilsutbildning och bedrev kompletterande utbildning av virnpliktigt befdl och reservoffi-
cerare. Inom organisationen finns ocksa specialférbund for postverksamhet, miljé- och halso-
vard m.m. Organisationen bytte namn till nuvarande Svenska Forsvarsutbildningsférbundet
ar 2006.
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1924 bildades Stockholms landstormskvinnor (senare Svenska Lottakaren) efter
forebild av Lotta Svard-rorelsen i Finland. Deras uppgift blev att svara fér maten
och andra férndédenheter vid Landstormens 6vningar. De samlade dessutom in
mycket pengar for landstormsrorelsens dandamal. Svenska rdda stjarnan (senare
Bla stjarnan) bildades 1917 vars uppgift var att i krig ge vard och skydd &t djur.
Framst handlade det om histar som drabbades pa slagfaltet.®

De flesta frivilliga forsvarsorganisationer (FFO) har fran borjan haft koppling
till militdrt forsvar och Krigsmakten (Forsvarsmakten®). Riksluftskyddsférbun-
det¥ som bildades 1937, hade emellertid direkt koppling till det civila forsvaret.3®

1.3. Pansarbatsinsamlingen

Civilsamhallet bistod dven forsvarsanstrangningarna ekonomiskt under bérjan av
1900-talet i form av pansarbatsinsamlingen. Insamlingen startade 1912 efter att
den da sittande regeringen valde att ligga ner det planerade bygget av en forsta
klassens pansarbat.® I protest mot nedliggningen bildades Svenska pansarbatsfor-
eningen den 26 januari 1912.* Pansarbatsforeningen ville viacka det svenska folkets
forsvarsvilja med syfte att be befolkningen om bidrag for att paborja byggnationen
av fartyget. Detta gjordes bland annat pa landsbygden genom att det anordnades
lokalkommittéer och det anstilldes ombud.#

Under kommande ar bidrog svenska folket med cirka 17 miljoner kronor till
pansarbatsféreningen+. Da kostnaden f6r en modern pansarbat virderades till 11

34 Namnet dndrades senare till Svenska bla stjarnan efter ett uppdrag i Finland under kriget 1940,
ddr det kom i konflikt med symbolen for Sovjetunionen.

35 Andersson & Lindberg (2017)

36 Ar1974 bytte Krigsmakten namn till Férsvarsmakten, se avsnitt 1.7.5.

37 Organisationen bytte dr 1951 namn till Civilférsvarsforbundet.

38 Andersson & Lindberg (2017)

39 Zetterberg (2012),s.13

40 Nordisk Familjebok (1918), s. 1027

41 Nordisk Familjebok (1918), s. 1028

42 P3 mindre en ett ar samlade svenska folket in en summa motsvarade 10 % av hela forsvars-
anslaget. Konungen Gustaf V uppskattade den fosterldndska offervilligheten sa mycket att
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miljoner, beslutade pansarbétsforeningen att resterande summa skulle anvindas
till bygge av ytterligare tva pansarfartyg#. Sverigeskeppen, som fartygen kom att
kallas, stirkte den svenska flottan under 1920-talet och flottan var under en lang tid
den starkaste i Ostersjon*. Det forsta fartyget Sverige levererades den 3 maj 1915 fér
vidare upprustning och provturer, de 6vriga tva fartygen Drottning Victoria och
Gustaf V sjosattes 1921 respektive 1922.4 Pansarbatsinsamlingen var en for Sverige

konungen limnade ett bidrag pa 100 0oo kronor for att ytterligare h6ja pansarbatens strids-
vdrde och forsvarskraft (Nordisk Familjebok (1918), s. 1027); Pansarbédtsforeningen samlade
totalt in 17,101 153 miljoner kronor mellan 1912-1914. (Nordisk Familjebok (1918), s. 1030) 17
miljoner 1914 motsvarar 800 miljoner i 2017 ars penningvarde.

43 Nordisk Familjebok (1918), s. 1030

44 Zetterberg (2012), s. 21-22

45 Salomonsson (2012), s. 30
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unik insamling som visade pa Svenska folkets férsvarsvilja gentemot fosterlan-
det. Stockholms Dagblad skrev ar 1917 i en artikel Fredsvilja och Forsvarsvilja att:
“Forsvarsviljan dr darfor alltjdmt lika oumbdrlig, om vi vilja vara och forbliva ett
fritt folk.™®

1.4. Svenska forhallanden under
forsta varldskriget

Forsta varldskriget pagick mellan 1914 och 1918. Den ena sidan, centralmakterna,
bestod frimst av Tyskland, Osterrike-Ungern och Turkiet (Osmanska riket). Den
andra sidan, ententen, bestod av Storbritannien, Frankrike, Italien och Ryssland
och fran 1917 dven USA. Bakgrunden till kriget var att Tyskland, som hade blivit
ett enat rike forst 1871, hade borjat upptrada som en stormakt. Detta uppfattade
de gamla europeiska stormakterna Storbritannien, Frankrike och Ryssland som
ett hot. P& Balkanhalvon hade Serbien, som stéddes av Ryssland, vuxit upp till en
regional stormakt, vilket oroade Osterrike—Ungern.47

Det som utloste kriget var de sa kallade skotten i Sarajevo, dir Sarajevo pa den
tiden var en del av Osterrike. Den 6sterrikiske tronfdljaren Franz Ferdinand och
hans maka Sophie mérdades den 28 juni 1914 av en bosnienserbisk terrorist, Gavrilo
Princip. Det gav Osterrike anledning att en méanad senare forklara Serbien krig.
Ryssland stodde da Serbien genom att mobilisera. Eftersom Ryssland var i férbund
med Frankrike kdnde sig nu Tyskland hotat fran tva hall. Tyskland hade en plan,
den sa kallade Schlieffenplanen, att snabbt besegra Frankrike och ddrefter vinda
alla stridskrafter mot Ryssland. Framgangarna mot Frankrike uteblev och istdl-
let blev centralmakternas styrkor bundna i tva fronter; pd vistfronten i krig mot
Frankrike och pa 6stfronten i krig mot Ryssland.#

Sverige, Norge och Danmark férklarade sig neutrala under kriget. Finland var
sedan 1809 en del av Tsarryssland, vilket innebar att Sverige hade en gemensam

46 Forslund (2012),s. 8
47 Nationalencyklopedin (u.a. Forsta vérldskriget)
48 Nationalencyklopedin (u.a. Forsta varldskriget)
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landgrins med en av de stridande parterna. Sverige lyckades hilla sig utanfor
kriget, men bade befolkningen och nationen paverkades starkt av det som pagick
ivdr omgivning.*

1.4.1. Bondetaget 1914 — en manifestation for starkt forsvar

Upptakten till bondetaget 1914 var det 6kade stodet for forsvarsfragan bland Sve-
riges bonder. Den sittande regeringen, med Karl Staaff som statsminister, ville
inte prioritera forsvarsfragan och det var i skuggan av detta som bénderna var
missndjda. Bonderna hade en historia av att inte vilja stotta forsvaret men i och
med oroligheterna i Europa och i niromradet vinde man i fradgan. For att visa att
man var beredd att ta pa sig denna borda, som ett starkt forsvar innebar, beslots det
att man ville visa kungen sin forsvarsvilja genom ett bondetag.>°

I februari 1914 samlades 6ver 30,000 bonder i Stockholm for att visa kungen att
forsvaret snabbt maste stirkas. Det samlades dven in namnlistor pa bonder som
inte kunde ansluta i Stockholm med 6ver 40,000 namn.* Bondetaget marscherade
genom Stockholm och stannade vid kungliga slottet. Dar holl kung Gustaf V sitt
borggardstal ddr han tackade sina [r]edlige médn av Sveriges bondestam”.5* Kon-
ungens uttalande om att forsvarsfragan behover 16sas skyndsamt liknades av den
sittande regeringen vid en krigsférklaring mot Riksdag och Regeringen.5* Agerandet
av Gustaf V ledde sedermera till att den sittande regeringen och statsminister Karl
Staaff avgick enbart fyra dagar efter bondetaget.>

1.4.2. Hungerkravallerna 1917-18

Som en direkt foljd av forsta varldskriget drabbades Sverige av forsérjningssva-
righeter, i synnerhet avseende livsmedel. Export av kott och flisk samt importen
av spannmal paverkades av kriget i Europa och av de blockader som infordes. Ar

49 Nationalencyklopedin (u.d. Forsta varldskriget)
50 Franzén (2001),s. 22
51 Franzén (2001), s. 23
52 Franzén (2001), s. 29
53 Franzén (2001),s. 31
54 Franzén (2001),s. 36
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1916 var dessutom ett mycket daligt skordear framfor allt gillande rag och potatis.
Hosten 1916 beslutade regeringen om ransonering och prisreglering som akuta
atgidrder, forst kom ransonering pa socker och under 1917 efterféljde livsmedel
sasom kaffe, bréd, gryn, drtor och potatis.® 5° Ransoneringen ledde till langa korer
utanfor butiker och handelsbodar runt om i Sverige. Ndr staten till slut beslagtog
alla forrad av brédsdd, mjol och hart bréd och den lilla marknad som fanns kvar
ransonerades dnnu mer fick folket nog. Den protest- och aktionsrorelse som vixte
fram &r unik i sitt slag i den moderna svenska historien. I allmédnhet var det kvin-
norna, som ombesorjde familjens maltider, som drev protesterna och agerade.’

Under varen uppstod ett flertal hungeruppror runt om i Sverige. Detta skedde
som kritik mot regeringens politik som mdnga menade missgynnade manniskor
som inte var 6verklass. Begreppet brodbaron var ett slagord for att 6verklassen
besatt livsmedel som inte fordelades rattvis ut pi marknaden. Ndr protesterna och
demonstrationerna spred sig genom landet®, 6kade oron hos militdrledningen att
de varnpliktiga skulle f6lja med i protesterna. Matstrejk utbrét bland annat vid
Vdstmanlands regemente och flera andra orter drabbades av soldatdemonstratio-
ner fran varnpliktiga och kadetter.?

Potatiskravallerna pa Sodermalm, Junikravallerna pa Gustav Adolfs torg i
Stockholm och Seskardéupproret i Haparanda dr ndgra av de mer kdnda hunger-
upproren under varen och sommaren 1917.°® Hungerdemonstrationerna drev dven
pa debatten om demokrati och allmin och lika rostritt. De demonstrationer som
kom i efterdyningarna av hungerupproret drev fragor om livsmedel och krav pa
allmdn- och lika rostrdtt. Nér riksdagen godkidnde forslaget av den allmdnna och
lika rostritten december 1918 inleddes det som kallas det demokratiska genom-
brottet i Sverige.®

55 Potatisen ransonerades férst under hosten 1918.

56 Blomquist (2017), s. 9-10

57 Blomgquist (2017), s. 12

58 Cirka 500,000 minniskor deltogide storre stidernas demonstrationer, de mindre orterna och
byarna dr inte inrdknade. 1917 hade Sverige 5 miljoner invanare (Blomquist (2017), s. 9).

59 Blomgquist (2017), s.19

60 Klockare (1967), s. 76, 86

61 Blomgquist (2017), s. 96
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1.4.3. Freden och Nationernas forbund

I slutet av 1918 undertecknades stillestindsavtalet mellan de stridande parterna,
vilket blev slutet pa forsta virldskriget. Kriget var en stor mansklig katastrof, dir
over 8 miljoner soldater dog under krigsaren. Dessutom miste miljontals civila
madnniskor sina liv, bide medan striderna pagick och i krigets efterf6ljd da spanska
sjukan hdrjade. Med kriget som forevindning mordades ocksa mellan 800 ooo och
1,5 miljoner armenier i Turkiet.®*

Fredsforhandlingarna startade i borjan av 1919. Det blev flera olika fredsavtal
under 1919 och 1920, men fredsavtalet i Versailles i juni 1919 var det férsta och vik-
tigaste. De politiska foljderna efter kriget blev enorma. Ndr frederna hade slutits
var Europas karta helt omritad och en rad nya stater uppstod; Finland, Estland,
Lettland, Litauen, Polen, Tjeckoslovakien och Jugoslavien. Det &sterrikiska kejsar-
démet hade krympt till tva smastater, Osterrike och Ungern. I alla de férlorande
staterna hade politisk oro lett till att regimerna stortats och kejsarna avsatts eller
avgatt. I Ryssland segrade kommunisterna och bildade Sovjetunionen.®

USA:s president Woodrow Wilson foresprakade en mild fred. I hans program
for fred ville han sdkra ett demokratiskt och fredligt Europa, dér dven krigets for-
lorare skulle behandlas rattvist. En varaktig fred skulle dessutom sdkras genom att
skapa ett Nationernas férbund, som skulle forhindra framtida krig eller fa linder
att samarbeta for att 16sa konflikter. Wilsons syn pa en “rdttvis fred” réstades ned
och dirfér valde USA att inte bli medlem i NF. Formellt grundades NF 1920 och
som ursprungliga medlemmar antogs de stater (utom USA) som undertecknat
fredstraktaten i Versailles. Dessutom inbjods tretton neutrala stater att ocksa bli
medlemmar. Sverige ans6kte om medlemskap och var medlem i NF under hela
tiden som organisationen existerade (1920-46).%

62 Nationalencyklopedin (u.a. Forsta varldskriget)
63 Nationalencyklopedin (u.a. Forsta varldskriget)
64 Nationalencyklopedin (u.d. Nationernas forbund)
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1.5. Mellankrigstiden

Mellankrigstiden dr bendmningen pa perioden fran slutet av forsta varldskriget
fram till utbrottet avandra virldskriget. Fredskonferenserna efter férsta varldskriget
och grundandet av Nationernas férbund ingav férhoppningar om en ljus framtid,
en efterkrigstid som skulle priglas av 1920-talets stolta paroll "Aldrig mera krig!”.
Merparten av Europas stater var vid denna tid konstitutionella demokratier, som
utmadrktes av parlamentariska politiska system samt medborgerliga fri- och rit-
tigheter. Fredsvillkoren for Tyskland blev oerhort harda med bl. a. betalning av ett
enormt skadestand. Ur denna "harda fred” foddes snart tankar pa revansch. Férutom
Tyskland utvecklade d@ven Sovjetunionen och Italien under denna period expansiva
och starka diktaturer, vilket ledde till politisk och ekonomisk instabilitet.®

1.5.1. Forsvarsbeslutet 1925

Forsvarsbeslutet 1925 innebar en kraftig nedrustning av det svenska forsvaret. For-
arbetet hade genomforts av en forsvarsrevision, vars arbete redan pdborjades 1919.
Arbetet paverkades av de bistra erfarenheterna frin forsta varldskriget. Dessutom
var Tyskland och Sovjetunionen férsvagade, Nationernas férbund hade grundats
och det internationella liget bedémdes som stabilt. 1920-talets paroll "Aldrig mera
krig!” vickte ocksd forhoppningar om allmin nedrustning och ett internationellt
rattssystem dominerat av NF.%

Det ekonomiska ldget spelade ocksé en avgorande roll for férsvarsrevisonens for-
slag till ny organisation f6r krigsmakten. I borjan av 1920-talet uppstod en internatio-
nell deflationskris som slog hart mot Sverige. Sjunkande exportsiffror, prisfall pa varor,
16nesinkningar och arbetsloshet ledde till krav pa besparingar i statsfinanserna. Den
forbattrade sikerhetspolitiska situationen gjorde att blickarna riktades mot forsvaret.
I det radande ldget betraktades krigsmakten som alltfér kostnadskravande.”

Forsvarsbeslutet 1925 fick stora konsekvenser for krigsmaktens organisation. I
ekonomiska termer reducerades forsvarsbudgeten med ca 40 % i jamforelse med

65 Nationalencyklopedin (u.d. Mellankrigstiden)
66 Nationalencyklopedin (u.d. Forsvarsfragan)
67 Larsson (2011)
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forsvarsbeslutet 1914. Den nya hiarordningen, som skulle trada i kraft 1928, innebar
att antalet arméfordelningar reducerades fran sex till fyra. Inte mindre dn nitton
regementen lades ner. Antalet verksamma yrkesbefil minskades. Besparingar
gjordes dven betriffande varnplikten, ddr endast tre fjardedelar av varje arsklass
skulle kallas in. Resterande delar fordes 6ver till en utbildningsreserv. Utbildnings-
tiden for de varnpliktiga kortades ner fran 165 till 140 dagar.®®

En del i férsvarsbeslutet 1925 var att flygvapnet organiserades som en egen for-
svarsgren genom att arméns och marinens flygstridskrafter slogs samman till en
enhet. Den kraftfulla reduceringen av armén var inte tillricklig f6r att finansiera
en ny forsvarsgren. Kustartilleriet minskade i storlek och dven flottan péverkades
av beslutet. Nybyggnationen av fartyg minskade, det skedde en utveckling mot en
lattare flotta och flera av de tyngre pansarskeppen lades i malpése.®

1.5.2. Adalen1931

Orsaken till strejken i Adalen 1931 kan hirledas till bérskraschen i New York 1929,
som ledde till en ekonomisk kris i stora delar av virlden. Den drabbade dven Sve-
rige och det svaga ekonomiska ldget frdn 1920-talet blev &n vérre. Den svenska
exporten halverades, arbetslosheten var stor och 16nerna sianktes. Krisen ledde till
stora strejker och demonstrationer. Orons hdjdpunkt naddes i och med strejken
i Adalen 1931. I den demonstration som genomfordes dédades fem personer nir
militdren (som stod under polismans befil) 6ppnade eld mot demonstranterna.’”®
Erfarenheten av Adalen har haft betydelse for svensk politik och anférs dn idag i
diskussioner om Forsvarsmaktens stdd till det civila samhallet.

1.5.3. Luftskydd och larmsignaler

Flygstridskrafternasutvecklingochanvindning (bland annatunder Abessinienkri-
get1935-36) under och efter forsta varldskriget ledde till en 6kad uppmarksamhet

68 Larsson (2011); Prop. 1925:50

69 Larsson (2011); Prop. 1925:50

70 Armémuseum (2018)

71 Kolonialkrig mellan Italien och Etiopien (Abessinien). Italien hade ett stort teknologiskt
Overtag, bl.a. genom bombflyg.

15



Forutsdttningar for krisberedskap och totalforsvar i Sverige

Forsta varldskriget Andra varldskriget Kalla kriget

pd de militdra hoten mot civilbefolkningen i hindelse
av krig.”> Ar 1936 tillsattes en luftskyddsutredning, som
gav forslag pa att inrdtta en myndighetsorganisation (pa
central, regional och lokal niva) for luftskyddsatgarder.
Utredningen gav forslag till dtgdrder avseende bland
annat varning, alarmering, skyddsrum och undsitt-
ning. Utredningen resulterade ar 1937 i en lag som gav
kommunerna huvudansvaret for planeringen av luft-
skyddet.” Skyddsrum avsedda fér befolkningen borjade
byggas i Sverige under 1930-talet i sa kallade skydds-
rumsorter som bedémdes som sdrskilt utsatta omraden
for krigshandlingar.™
I samband med tillsittandet av Luftskyddsinspek-
tionen 1937 borjade uppbyggnaden av alarmeringstjins-
ter i landets luftskyddsorter. I syfte att skydda civilbe-
folkningen inrdttades system for utomhusvarning.” Ett
system som utvecklades pd 1930-talet var den s kallade
Tyfonen. Detta efter att Riksdagen beslutade om att
utrustning for alarmering skulle tillverkasi Sverige. Till-
verkningen skedde av AB Kockums i Malmé och ordet
tyfon var foretagets varumarke for alarmeringsanordningen. Under slutet av 1930-
talet provades olika signaler vilket resulterade i faststidllandet av signaltypernaflyg-
larm, faran 6ver och beredskapslarm. Signalen flyglarm innebar 6verhdngande hot
om flyganfall, men dven hot av annat slag. Signalen for faran 6ver innebar atergang
till tidigare verksamhet och att riddningsinsatser kunde inledas. Signaltypen for
beredskapslarm innebar att Sverige var i hogsta beredskap. Signalen innebar dven
allmin mobilisering och att samtliga fullmaktslagar var i tillimpning.”®

72 Sjolinetal (2014),s.9
73 Sjolinetal (2014),s.9
74 Sjolin et al (2014), s. 92-96
75 Sjolin et al (2014), s. 61-62
76 Sjolin et al (2014), s. 64-65
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Civilplikt
Under 1930-talet kompletterades den ordinarie virnplikten med civilplikt. Syftet

med civilplikten var att sdkerstilla tillgingen pa personal som skulle genomféra
uppgifter inom det civila forsvaret.”

1.6. Erfarenheter fran andra varldskriget

Under 1930-talet 6kade spanningarna i Europa. De tidigare férhoppningarna om
politisk stabilitet och allmin nedrustning infriades inte, demokratier gav istallet
vika och vid slutet av 1930-talet var mer dn hilften av Europas linder diktaturer.”
Den tyska Naziregimen brét mot internationella 6verenskommelser (fredsavtalen
efter forsta varldskriget) genom upprustning och en militarisering av Rhenlandet
samt bedrev en allt mer aggressiv utrikespolitik. Under 1938 “anslots” Osterrike
och efter hot om att invadera Tjeckoslovakien tillerkdnde en internationell kon-
gress Tyskland en del av Tjeckien.”

Tysklands aggression blev allt storre och ett nytt krig gick inte att hejda. Andra
vdrldskriget pagick 1939-45 mellan Tyskland, Italien, Japan och deras bundsfor-
vanter (axelmakterna) pa den ena sidan och Storbritannien, Frankrike, USA, Sov-
jetunionen och deras bundsférvanter (de allierade) pa den andra sidan.®

Under andra vérldskriget utvecklades sedan den svenska férsvarsférmagan for
att moéta hotbilden. Ett antal dtgdrder genomférdes som kom att ligga till grund
for totalforsvaret.

1.6.1. "Var beredskap ar god”

Fore 1939 var det svenska forsvaret direkt understallt statsorganet vid namn Kung-
lig majestdt som fattade beslut i kungens namn. I samband med upprustningen av
det svenska forsvaret med anledning av andra varldskrigets utbrott 1939 infordes

77 SOU (2009:63), s. 22

78 Armémuseum (2018)

79 Press (2005), s.136

80 Nationalencyklopedin (u.d. Andra varldskriget)
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befattningen &verbefilhavare (OB).
Syftet var att forstirka forsvaret genom
attutse en chef med 6vergripande ansvar
for Sveriges forsvar. Kungen var dock
fortsatt formellt hogsta befdlhavareidet
svenska forsvaret.®

I augusti 1939 holl statsminister Per
Albin Hansson ett radiosdnt tal ddr han
havdade att "var beredskap ar god”. For-
svarsbeslutet 1925 hade dock lett till en
stor nedrustning av férsvaret under mel-
lankrigstiden, och forsvarsberedskapen
var dalig.®> En manad senare utbrot
andra vidrldskriget.

Efter andra virldskrigets utbrott
blev det i september 1939 obligatoriskt
for kommunerna att upprétta kristids-
ndamnder. Deras frimsta uppgift var att
dela ut ransoneringskort.®

Hemvirnet® inrdttades genom riks-
dagsbeslut den 29 maj 1940. Frivilliga
yngre som dnnuinte gjort sin varnplikts-
utbildning och dldre madn 6ver 47 ar fick
da moijlighet att tjanstgora i beredskaps-

forband som bevakade Sveriges grinser. De uppgifter som Hemvirnet framst
skulle 16sa var lokala férsvarsuppgifter och skydd av viktiga anldggningar som
t.ex. hamnar, flygfalt, kraft- och transformatorstationer samt telestationer. Redan

81 Forsvarsmakten (u.a. Hemvirnets historik)

82 Armémuseum (2018)

83 Stockholms stad (u.d.)

84 Aven kint som "Hemvirnet - Nationella skyddsstyrkorna” frin och med mitten av oo-talet;
Se avsnitt 4.2.1 f6r mer information om Hemvdrnet i dag.
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hosten 1940 hade 90 000 min
anslutit sig till Hemvérnet.®

Luftskyddsinspektionen
samordnade  forberedelserna
gdllande luftskyddet pa central
niva framtill 1940, da det kom en
skyddsrumslag och en utrym-
ningslag. Den nyinrittade Sta-
tens utrymningskommission
tog da 6ver utrymningsfragorna
pa central niva.*

1.6.2. Tysthetskampanjen

Hosten 1939 genomforde svenska staten en sa kallad tysthetskampanj for att gora
befolkningen medveten om vikten av att inte prata om sddana saker som kunde
skada landet. Aren 1939-1940 blev Sverige omringat av linder som pa olika sitt
deltog i eller var ockuperade under andra virldskriget. Den 9 april 1940 invaderade
Nazityskland Norge och Danmark och inledde flerariga ockupationer av linderna.
Det fanns ett patagligt hot och en ridsla for en tysk invasion av Sverige under varen
1940. Sverige var i behov av ett kraftfullt férsvar - bade mentalt och materiellt.’
Regeringen beslutade dirfor om att inrdtta Statens Informationsstyrelse (SIS)®.
Myndigheten hade i uppgift att upplysa, granska, kartlidgga och styra den svenska
opinionsbildningen och i viss man dven folkopinionen. SIS anvdnde sig av de s&
kallade "gra lapparna”, som skickades till medierna med uppmaningar om vilken
information som inte skulle férmedlas i tidningar och radio.®

85 Forsvarsmakten (u.a. Hemvirnets historik)

86 Veibdck, Ryghammar & Olsson (2017), s. 16; Sjolin et al (2014), s. 9
87 Armémuseum (2018)

88 SIS lades ned den 30 juni 1945.

89 Beredskapsmuseet (u.d.)
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1.6.3. Forsvarslanen

Efter andra varldskrigets utbrott beh6vde den svenska militira upprustningen och
beredskapen finansieras. Detta 16stes fran statens sida bland annat genom att ge ut
obligationslan med allmdnheten som malgrupp. Det forsta lanet sldpptes den 29
april 1940. Samma kvdll holl finansminister Ernst Wigforss ett tal dir han vddjade
till svenska folket att teckna obligationer. Wigforss sai talet att "skatterna, eller ens
hojda, inte rackte till att finansiera beredskapen”. Det visade sig snart att svenska
folket hérsammade denna vadjan. Nar forsdljningen av det forsta lanet var avslutad
hosten 1940 hade det salts obligationer f6r 794 miljoner kronor. Det andra lanet,
som lanseradesijanuari1941, inbringade 609 miljoner kronor. Det tredje lanet, som
lanserades i borjan av 1942, blev det storsta och inbringade 915 miljoner kronor.*°

“Folklanen”, som de kallades, blev nagot av nationella manifestationer i férsvar-
svilja. Det andra forsvarslanet tecknades av 262 000 enskilda personer och dess-
utom av foretag, banker, sjuk- och pensionskassor, fackféreningar, kommuner m
fl. En del av forklaringen till entusiasmen for lanen var mojligtvis den propaganda
som startades fran statens sida. Suggestiva bildannonser publicerades i pressen.
Radion hade tita kampanjinslag. Offentliga byggnaders fasader, t.ex. Operans,
anvindes som affischeringsplatser for propagandan. Pa bio visades en kortfilm
med reklam fér linet. Overallt spelades Obligationsmarschen, skriven av Lars-Erik
Larsson och med text av Alf Henriksson.”

Efter 1942 togs inga nya férsvarslian upp. Uppbyggnaden av férsvaret och bered-
skapen var nu en del av de statliga utgifterna. Forsvarslanen spelade dock en stor
roll under de forsta krigsaren.s

1.6.4. Vaksamhetskampanjen — en svensk tiger

Ar 1941 var Sveriges neutralitet sarbar och frisprakighet uppfattades iterigen som
ett problem f6r landet. Den 6 maj 1941 skickade Forsvarsstabens stéllforetradande
chef en hemlig skrivelse till chefen f6r SIS med en begdran om en ny kampanj

90 Malm (2016)
91 Malm (2016)
92 Malm (2016)
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- denna ging var syftet en "allmin fortroendepropaganda for statsmakterna”
framst riktad till civilbefolkningen. Den 29 oktober 1941 féredrogs ett annonsfor-
slag? till en vaksamhetskampanj - en teckning av en blagulrandig tiger med texten
“en svensk tiger”.*

Vaksamhetskampanjen startade den 21 november 1941. SIS ordférande holl ett
radioanférande och morgontidningarnas ledare beskrev kampanjen - befolkning-
ens tystnad skulle forsvara spioners verksamhet i landet. Tigern spreds i 400 0coo
exemplar till caféer, tigkupéer, restauranger, foretag och personalutrymmen och
den fanns ocksa pa baksidan av exempelvis inskrivningsbdcker, pa resvaskor och
pa brevpapper och kuvert.»

1.6.5. FoOrsvarsbeslut 1942 - kraftigt hojda anslag

Forsvarsbeslutet®® 1942 innebar kraftigt hojda anslag till det svenska forsvaret.
Jamfort med forsvarsbeslutet 1936 utokades Krigsmaktens kostnadsram med
ytterligare 6ver 600 miljoner kronor till 755 miljoner kronor arligen.?”® Dessutom
antogs en ny militiromradesindelning som bestod av sju militiromraden (Milo):

Militiromrade Stabsort Militiromrade Stabsort

I. militiromradet Kristianstad V. militiromradet Stockholm (1942),
II. militiromradet ~ Ostersund Karlstad (1942-)
III. militiromradet ~ Skovde VI. militiromradet = Boden

IV. militiromradet ~ Stockholm VII. militdiromradet  Visby

Tabell1. Indelning militiromraden 1942 .%°

93 Illustrator var Bengt Almqvist.

94 Beredskapsmuseet (u.d.)

95 Linder (2002), s. 156; Beredskapsmuseet (u.d.)

96 Det bor papekas att ett ensidigt fokus pa innehallet i diverse forsvarsbeslut kan vara missvis-
ande. Avsteg fran inriktningar under beslutade forsvarsbeslutsperioder gérs och kan leda till
ett annat utfall dn vad som planerats. Innehdllet i forsvarsbesluten ger dock i 6verlag en god
bild 6ver trender i den svenska forsvarspolitiken och dess prioriteringar.

97 Aven kint som "femadrsplanen”.

98 Lindorm (1960), s. 223; Glimvall (2001), s. 44

99 Prop.1942:210
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1.6.6. Sex manaders krigshushallning — nej till tyska krav

Under andra vérldskriget var Sverige beroende av tillforsel utifran for att sakra livs-
medelsforsorjningen. Bade 1940 och 1941 var missvaxtar och under 1942 hardnade
situationen. Krdka och skata gick under benimningen skogsfagel och i Enskede
slakthus godkdndes 2000 rdvar som &tbara. Fler nya rdtter dok upp, sasom grav-
lingsfilé. Under det forsta halvaret 1943 hade Sverige de lagsta kottransonerna i
Europa nist Italien.'>®

Bensin och olja var akuta bristvaror under kriget, men en stor del av trafiken
(och delar av jordbruket) kunde fungera med hjilp av gengasaggregat som eldades
med trakol.” Smorjolja var ocksd en bristvara, men 1943 kunde de forsta leveran-
serna av svensktillverkat tjirsmorjolja ske.**

Under andra vidrldskriget borjade Sverige pa olika sitt bygga upp en relativt
val fungerande krigshushallning, och 1943 hade Sverige nog med resurser for att
kunna klara av en "fullstindig blockad och avsparrning under minst sex mana-
der”.3 Samma &r blev det svenska forsvaret ocksa tillrackligt starkt for att vaga
sdganejtill tyskakrav pabland annat transporter av soldater pa svenskajarnvagar.'

1.6.7. Den forsta versionen av ?Om kriget
kommer” och forsvarsvilja

Under 1943 publicerades Om kriget kommer - vdgledning for Sveriges medborgare,
ett hifte med detaljerad information om hur civilbefolkningen skulle
ageraihindelse av krig.”*> Hiftet trycktes och distribuerades till samt-

liga svenska hushall**s.

100 Linder (2002), s.149

101 Linder (2002), s. 150

102 Linder (2002), s. 151

103 Linder (2002), s.155

104 Armémuseum (2018)

105 Rosander & Olgarsson (2014), s. 38

106 Hiftet distribuerades till Sveriges befolkning vid tre till-
fillen; 1943, 1952 och 1961. Efter dessa tre tillfillen togs
«Om kriget kommer» fram vid en handfull tillfillen
som "skrivbordsupplaga”, det vill siga litt uppdaterade
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Den militdira mobili-
seringen var omfattande
och paverkade alla. Sverige
kopte in flygplan, kanoner
och fartyg. Under andra
varldskriget byggdes for-
svarslinjer i Skane och
Norrland, bestdende av
bunkrar och artillerifort.

Befdstningar i Stockholms
skdrgard skulle skydda
huvudstaden mot en inva-
sion fran havet. Artille-
riets 6kade rdckvidd och
traffsikerhet innebar att
forsvaret flyttade allt lingre ut i skdrgarden.'”

Alla kdnde ndgon som lag inkallad och forsvarsviljan var stark. Varnpliktsut-
bildningens art och lingd korrigerades utifran de behov som férelag med anled-
ning av det sikerhetspolitiska ldget. Grundutbildningen var som ldngst, 360 dagar,
under andra vdrldskrigets beredskapsar.’*® Manga sokte sig till frivilligrorelserna
och den storsta frivilliga férsvarsorganisationen under andra virldskriget var Lot-
takdren. Lottakdren var bara for kvinnor, och hade 110 000 medlemmar i slutet av
andra varldskriget.**

1.6.8. Kungafonden

Kungafonden tillkom genom en riksinsamling 1943 i samband
med Sveriges forstarkta forsvarsberedskap, och ar ytterligare ett

versioner som var klara att skickas utihéandelse av krig. (Férsvarsmakten (u.d.
Vykort fran ett land i vintans tider)

107 Armémuseum (2018)

108 Bjoreman (2009), s.19-20

109 Armémuseum (2018)
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exempel pa den davarande starka forsvarsviljan. Initiativet kom bland annat fran
flera av landets framsta foretradare for regeringen, forsvaret, frivilliga férsvarsor-
ganisationer samt arbetsgivar- och fackliga organisationer. Bakgrunden till bildan-
det av Kungafonden var nigra svara militira olyckor som engagerade hela svenska
folket i en tid ndr det sociala skyddet var daligt utbyggt. Vid samtliga av olyckorna
nedan omkom flera personer och méanga skadades. De svaraste handelserna var:

« fdrjeolyckan i Armasjdrvi 1940,

» sprangningen av pansarbaten Gustaf V 1940,

» jagarolyckan i Harsfjarden 1941, dir jagarna Gé6teborg, Klas Horn och Klas
Uggla efter explosioner sattes i brand och sjonk samt

* minspringningen av ubdten Ulven 1943.

Davarande kung Gustaf V stillde sig som beskyddare for insamlingen och gav
fonden namnet "Kungafonden Med folket for fosterlandet”. Insamlingen pagick
fram till 1946 och inbringade drygt 5 miljoner kronor.

Kungafonden finns dn idag och dr en stiftelse som ger ekonomiskt stod till per-
soner som drabbats av sjukdom eller skada vid tjanstgéring, eller i samband med
verksamhet, inom totalférsvaret, raddningstjansten samt verksamheten inom
Polisen, Kustbevakningen och Tullverket."

1.6.9. Civilforsvaret skapas

Ar 1944 gjordes en sammanslagning av Luftskyddsinspektionen och Statens
utrymningskommission. Civilforsvaret skapades med Civilforsvarsstyrelsen som
ansvarig for den centrala ledningen.™ En regional ledningsniva for civilférsvaret
upprattades vid linsstyrelserna genom en sarskild forsvarsavdelning. Den befint-
liga ansvarsfordelningen for verksamheten mellan stat och kommun behdlls i
princip oférindrad avseende den lokala nivan. Ar 1944 utfirdades den sa kallade
civilférsvarslagen vilken bland annat inrdttade en allmén civilférsvarsplikt som
dven omfattade utbildning och 6vningar i fredstid."

110 Kungafonden (u.a.)
111 Veibdck, Ryghammar & Olsson (2017), s. 16; Munck af Rosenschéld (2014), s. 97
112 Munck af Rosenschold (2014), s. 97
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1.6.10. Slutet pa andra varldskriget och atombomben

1945 blev andra vérldskrigets sista ar. Den tyska framgangen hade brutits i olika
delar av vérlden innan dess. I Europa inleddes anfall mot det tyska riket i borjan
av 1945 genom de allierade fran vister och Sovjetunionen fran dster. Under april
ndrmade sig de allierade styrkorna Berlin fran olika hall. Tyskland var pa vdg att
falla och den 30 april begick Adolf Hitler sjdlvmord i bunkern under rikskansliet
i Berlin. Efter Hitlers sjdlvmord foljde en rad tyska kapitulationer i borjan av maj.
Den sista kapitulationen undertecknades den 7 maj och den 8 maj var Europa ater
en kontinent i fred. Den 8 maj betraktas som fredsdagen i Europa och uppmark-
sammas dn idag pa olika sitt.s

I maj 1945 var dven Japan slaget pd alla fronter. Vid konferensen i Jalta i februari
1945 utlovade Josef Stalin att Sovjet skulle trdda in i kriget mot Japan senast tre
manader efter krigets avslut i Europa. Den japanske kejsaren insag att kriget var
forlorat, men fick inte med sig militdrledningen pa en kapitulation. USA ville ha
slut pa kriget, men insag utifran tidigare erfarenheter, att en invasion av de japan-
ska 6arna skulle bli kostsam. Alternativet blev istdllet atombomben.™

USA hade sedan 1942 i ett forskningsprojekt med kodnamn "Manhattan” forsokt
att utveckla en atombomb. I juli 1945 genomfordes den forsta lyckade provsprang-
ningen. Den amerikanska statsledningen verkade dérefter inte hysa nagon tvekan
infér atombombens anvindning. Istdllet paborjades diskussioner om val av mal. Valet
foll pa Hiroshima och Nagasaki, dir de forsta atombomberna detonerades den 6 och
9 augusti. Férodelsen blev enorm. I Hiroshima dog vid detonationen och de ndrmast
foljande dagarna 90 000-120 000 ménniskor och i Nagasaki var det 60 00-70 000
som miste sina liv. USA nadde sitt syfte och Japan kapitulerade den 15 augusti 1945."

1.6.11. Bildandet av Forenta Nationerna

I samband med andra virldskrigets utbrott avvecklades i praktiken det inter-
nationella samarbetsorganet Nationernas Forbund som tillkommit efter forsta

113 Nationalencyklopedin (u.d. Andra varldskriget)
114 Nationalencyklopedin (u.d. Andra varldskriget)
115 Nationalencyklopedin (u.d. Andra varldskriget)
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Ar 1946 utsag sikerhetsradet den
norska utrikesministern Trygve
Lie till FN:s fOrsta generalsekre-
terare. Trygve Lie avgick dock i

varldskriget med uppgiften att bevara varldsfreden®.
Andra virldskrigets erfarenheter gjorde det dock klart

fortid 1952 pa grund av bristande att en ny organisation behovdes for att forhindra fram-
stéd fran medlemslinderna och tida krig. Den forsta ansatsen till att dra upp riktlinjerna
eftertriddes av svensken Dag f6r dagens Forenta Nationerna (FN) skedde i Washington
Hammarskjold ~ 1953.7  Under 1944, dir representanter fran USA, Sovjetunionen, Storbri-

Kongokrisen 1961 omkom Ham-
marskjold under en flygresa pa
vag till den kongolesiska provin-

tannien och Kina triffades. Under moétet enades linderna
om manga av de blivande uppgifterna, medlemmarna och

sen Katanga. Varfor flygplanet regler. Férhandlingarna fortsatte vid det berémda métet
kraschade ir fortfarande inte i Jalta 1945, dér beslutet fattades att ge de fem segermak-
klarlagt."® Efter Hammarskjsld terna (USA, Sovjetunionen, Storbritannien, Frankrike

har FN haft sju generalsekrete- och Kina) vetoritt i sikerhetsradet. Vid ett nytt méte 1945
rare™ och posten innehas sedan

- . trdffades deltagare fran 50 ldnder i San Fransisco for att
2017 av Anténio Guterres fran . . N L
Portugal. tillsammans skriva en stadga f6r organisationen. Stadgan
tradde i kraft den 24 oktober samma &r.*

1.7. Sveriges totalférsvarsplanering
under kalla kriget

Kalla kriget bendmns perioden fran andra varldskrigets slut, egentligen frin 1946,
fram till Sovjetunionens formella uppldsningislutet av 1991. Det var en period som
inneholl skarpa motséittningar utan konventionellt krig mellan frimst Sovjetuni-
onen och USA, deras allierade stater och deras respektive ideologiska &vertygelser
(kommunism och kapitalism). Det finns ingen sjdlvklar forklaring till "Kallt krig”,

116 Formellt bestod Nationernas Forbund till 1945 (Utrikespolitiska institutet (2007), s. 3)

117 Urquhart (u.d.)

118 Utrikespolitiska institutet (2007), s. 5-6

119 U Thant (Myanmar) 1961-1971, Kurt Waldheim (Osterrike) 1972-1981, Javier Pérez de Cuéllar
(Peru) 1982-1991, Boutros Boutros-Ghali (Egypten) 1992-1996, Kofi Annan (Ghana) 1997-2006
och Ban Ki-moon (Sydkorea) 2007-2016 (Forenta Nationerna (u.d.))

120 UNRIC - Forenta Nationernas regionala informationskontor f6r Visteuropa (u.d.)

121 Utrikespolitiska institutet (2007), s. 3-4
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men begreppet hirstammar fran de "frostiga/kyliga” relationerna mellan Sovjetu-
nionen och USA som dé radde. Férutom de ideologiska motséittningarna rorde det
sig om maktpolitiska motsdttningar, kapprustning avseende savil konventionella

styrkor som kidrnvapen och 6msesidiga hot om krig.

1.7.1. Forsvarsbeslut 1948 — Inforandet av

brigadsystemet och civilbefalhavarna

Efter krigsslutet omvandlades successivt Sveriges krigsorganisation till en férsvar-

sorganisation. Forsvarsbeslutet 1948 var av sdrskild betydelse for utvecklingen.

Grundtanken idet svenska totalférsvaret dndrades diref-
ter inte ndmnvart under kalla kriget d&ven om totalforsva-
rets uppgifter dandrades successivt. All planering gillde i
huvudsak atgirder under hojd beredskap, och framférallt
utvecklades ett omfattande regelverk for samverkan och
samordning fram mellan det civila samhaillets aktorer
och Krigsmakten.

Brigadsystemet

I och med forsvarsbeslutet 1948 férandrades krigsorgani-
sationen genom inférandet av brigadsystemet i armén'>.
De tidigare infanteriregementena forstiarktes och utéka-
des till brigader. Antalet brigader kom att uppga till 37
stycken samt ytterligare en forstarkt brigad pa Gotland.
Erfarenheterna fran andra varldskriget gjorde att tyngd-
punkten inom flygvapnet lades pa jaktflyget. Resultatet
blev 33 jakt-, 12 attack- och fem spaningsdivisioner besta-
ende av 18-20 flygplan per division.

122 Prop.1948:206
123 Roth (2014), s. 47

Under kalla kriget var varnplik-
tens grundutbildning 270 dagar
(1948-1951), 304 dagar (1952-1965)
och dérefter 227 dagar fram till det
kalla krigets slut?%. Repetitions-
6vningar for varnpliktiga genom-
fordes en till tva ganger per alders-
klass fran och med 1901. Systemet
overgick till tre krigsforbandsvisa
Ovningar mellan 1950 och 1965.
1966 utokades detta till fem krigs-
forbandsévningar om 18 dagar
plus fem specifika 6vningar for
befdl. 1986 forlingdes krigsfor-
bandsévningarna slutligen till 21
dagar. Tita repetitionsovningar
mojliggjorde befdstande av for-
magor och stirkt sammanhall-
ning inom férbanden.’

124 Utbildningstiderna avsag grundutbildning fér meniga soldater. Utbildningstiderna for olika

befilskategorier var lingre.
125 Bjoreman (2009), s.19-20
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1950

Forsta varldskriget

Forsvarsbeslutet 1948 innebar dven en 6kad militdr samordning pa regional
niva. Inom varje militiromrade fanns ett antal férsvarsomraden, vars indelning
dndrades for att uppna en 6kad samstimmighet med linsindelningen.”*®

Civilbefalhavare

1951 inrdttades funktionen Civilbefdlhavare (CB), eftersom det enligt regeringen
fannsett behov av en civil funktion som kunde leda och fatta beslut regionalt i krig,
men inom ett storre omrade dn ldnet - t.ex. gdllande jarnvagstransporter, elf6rsorj-
ning, evakuering, livsmedel och telekommunikationer.” Civilbefdlhavaren skulle
dven ha formaga att l16sa asiktskonflikter mellan linsstyrelse och andra civila
myndigheter inom geografiska omraden som var stérre dn linet.”*® Civilbefélha-
varna utsags av regeringen bland de landshovdingar som fanns inom respektive
civilomrade. Enligt det ursprungliga beslutet var riket indelat i fem civilomraden
(Civo), Sédra, Vistra och Mellersta civilomradet samt Nedre Norrlands och Ovre
Norrlands civilomrade.” Civilbefdlhavaren bitrdddes av ett kansli under ledning
av en kanslichef. Vid kansliet krigsplacerades dven personal med uppgifter inom
olika totalférsvarsfunktioner.’s°

Civilbefdlhavaren hade ett flertal olika uppgifter bade i fredstid och i hindelse
av krigsfara och krig. I fredstid skulle civilbefdlhavaren's:

» samverka med regional militdrbefdlhavare i syfte att utarbeta planer for
totalforsvarets verksamhet.

e leda regionala ledningsévningar tillsammans med den regionala
militdrbefilhavaren.

» verka for att personal hos de civila myndigheterna inom civilomradet utbil-
dades for sin verksamhet i krig.

126 Roth (2014), s. 47

127 Navander & Johansson (2009), s. 20

128 Navander & Johansson (2009), s. 20

129 SOU (1993:95), 5. 46-47

130 Overstyrelsen for civil beredskap (1995), s. 54
131 Overstyrelsen for civil beredskap (1995), s. 54
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I hindelse av krigsfara eller krig skulle civilbefidlhavaren leda och samordna det
civila forsvaret inom civilomradet genom att'sx

« inrikta och samordna den civila verksamheten béde inb6rdes och med den
militdra verksamheten.

 gora prioriteringar mellan olika behov och férdela tillgdngliga resurser.

» leda verksamheter som krivde medverkan fran flera funktioner t.ex. utrym-
ning och undanforsel.

1.7.2. Diskussionen om ett skandinaviskt
forsvarsforbund och Nato

Efter tidigare 6verldggningar tillsattes pa svenskt initiativ under hosten 1948 en
gemensam beredning angdende ett skandinaviskt forsvarsférbund. Det var Sve-
rige, Norge och Danmark som var beredda att gora gemensam sak kring potentiellt
forsvarssamarbete. Danmark och Norge, som varit ockuperade under storre delen
av andra virldskriget, saknade 1948 i praktiken egna férsvarsresurser.s* Overligg-
ningarna rérde huruvida gemensamma forsvarsanstringningar kunde innebdra
ett starkare skandinaviskt forsvar, dir 6msesidiga forsvarsgarantier skulle utgéra
kdrnan i samarbetet.’3

Den svenska linjen féresprakade ett fristaende férbund, som i princip skulle
utoka den svenska neutraliteten till en skandinavisk sadan. De tre ldindernas for-
svarsstaber pabdrjade utredningsarbetet om forutsdttningarna for ett forsvarsfor-
bund, vilken inriktning det skulle ha, betonade vikten av férpliktande sdkerhets-
garantier och preciserade omraden for fortsatt utveckling.'ss

Under utredningen blev motsittningarna mellan den svenska och norskasynen
pa ett forsvarsforbund allt tydligare. Norge motsatte sig de konsekvenser som ett
neutralt block skulle innebdra for mojligheten att ta emot militdrt stéd fran vast.
Norge foresprakade saledes ett vistorienterat férsvarsforbund. I januari 1949 foll

132 Overstyrelsen for civil beredskap (1995), s. 54-55

133 Agrell (2000), 5. 98

134 Grafstrom (1989), s. 783f refererad i Agrell (2000), s. 104; Agrell (2000), s. 104

135 Agrell (2000), s. 107; Den skandinaviska forsvarsutredningen refererad i Agrell (2000), s. 107
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Overliggningarna samman eftersom man inte kunde enas i neutralitetsfragan. En
manad senare valde Norge att s6ka medlemskap i det framvidxande Nato. Danmark
foljde strax efter.s

Forsvarsalliansen Nordatlantiska fordragsorganisationen (North Atlantic
Treaty Organization, Nato) grundades genom att tolv linder (Belgien, Danmark,
Frankrike, Island, Italien, Kanada, Luxemburg, Nederlinderna, Norge, Portugal,
Storbritannien och USA) undertecknande det Nordatlantiska férdraget i Washing-
ton DC. den 4 april 1949. Grundidén i Nato ir det kollektiva forsvaret i form av
fordragets artikel 5 som forbinder medlemmarna att msesidigt férsvara varandra
i hdndelse av ett yttre angrepp pa en av medlemsstaterna.’” Natos grundande var
framst ett svar pa Sovjetunionens allt starkare maktposition i Europa, vilket bland
annat illustrerades av Sovjets aktiva stdd till kommunisternas maktdvertagande i
Tjeckoslovakien 1948.3® Nato blev den centrala organisationen for ett gemensamt
forsvar av Visteuropa under kalla kriget'.'+°

1.7.3. ”Om kriget kommer?”, karnvapenhotet,
befolkningsskyddsrum och ett
utvecklat psykologiskt forsvar

Ar 1952 publicerades den andra utgavan av broschyren "Om kriget kommer” med
namnet Om kriget kommer - vdgledning fér Sveriges medborgare (vilket blev hif-
tets bestdende namn). Upplagan frén 1952 var drygt 30 sidor lang och behandlade
bland annat utrymning av titortsomraden och enskilt agerande i hindelse av ett
kdrnvapenanfall.

1953 genomforde bade USA och Sovjetunionen flera kirnvapenprov, vilket
bekriftade att bada linderna disponerade savil atom- som vatebomber. I Sverige

136 Agrell (2000), s. 107-108

137 Agrell (2000), s. 111; Nato (1949)

138 Cars, Skoglund & Zetterberg (1986), s. 24; Bjoreman (2009), s. 52; Agrell (2000), s. 100

139 Nato kom att uttkas vid tre tillfillen under kalla kriget. Forst 1952 dd Grekland och Turkiet
gick med och ddrefter 1955 och 1982 da Visttyskland respektive Spanien blev medlemmar i
alliansen.

140 Nato (2020-09-24)

141 Rosander & Olgarsson (2014), s. 38-40
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paborjades under 1950-talet arbetet med befolkningsskyddsrummen, vilka var
ett komplement till de skyddsrum som fastighetsdgare var alagda att anldgga i
exempelvis bostadshus. Befolkningsskyddsrummen var till f6r de personer som
saknade eget skyddsrum eller som befann sig lang ifran sitt eget skyddsrum.+

De lyckade provsprangningarna blev inledningen till en eskalerande nukledr
kapprustning mellan de tva supermakterna.* I takt med stridsspetsarnas utveck-
ling utvecklades dven systemen som skulle kunna bdra kdrnvapen. Fran bdrjan
fanns enbart mojligheten att anvianda tunga bombplan, men under 1950-talet
paborjades utvecklingen av nya vapenbarare i form av robotar, flygplan och ubétar.
Utvecklingen av dessa system och det 6kade antalet kirnvapen ledde till myntan-
det av begreppet mutually assured destruction (MAD). Begreppet innebar att dven
om en part attackerades av kidrnvapen, hade parten tillricklig kapacitet kvar for
att kunna sla tillbaka mot motstdndaren dven om parten sjilv hade utsatts for en
initial attack.+

Ar 1953 presenterades utredningen Psykologiskt forsvar (SOU 1953:27), som
tagits fram pd initiativ av OB."s Utredningen f6reslog att en beredskapsnimnd for
svenskt psykologiskt forsvar borde inrdttas i syfte att f6lja den svenska opinionen
och forbereda utvecklingen av det psykologiska forsvaret.#¢ Efter ett riksdags-
beslut 1954 inrdttades Beredskapsndmnden for psykologiskt férsvar (BN). BN:s
forsta uppgift var att organisera Statens upplysningscentral (UC), den sdrskilda
myndigheten som skulle leda det psykologiska forsvaret i hindelse av krig.” Till
organisationen rekryterades cirka 600 personer.® Dessutom krigsplacerades fem
reklambyraer och ett reklamfilmsteam vid UC.'4

Utbyggnadenavskyddsrummenfortskredoch19s57stod Katarinabergetsskydds-
rum firdigt. Det sades da vara vdrldens storsta kdrnvapensidkra civila skyddsrum

142 Sjolin et al (2014), s. 92-96

143 Calvocoressi (1996), s. 30

144 Bergquist (1988), s. 203

145 Tubin (2003), s. 16; Petersson (2018), s. 12
146 Tubin (2003), s.16

147 Tubin (2003),s.18

148 Petersson (2018), s. 12

149 Tubin (2003),s.s.19
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1910

och hade plats f6r 20 000 personer.’* Sd smaningom fungerade ocksa Stockholms
tunnelbanestationer som befolkningsskyddsrum. Det byggdes dven speciella
civilférsvarsanldggningar i skyddade bergrum som skulle tala en atombombstraff.
Hir skulle representanter fran kommun, sjukvard och raddningstjdnst kunna leda
det civila samhallet i handelse
av en allvarlig situation.’s
I 1961 drs utgiva av "Om
krigetkommer”hadeomfanget
Okat till knappt 50 sidor. Infor-
mationen hadeblivit mer detal-
jerad, layouten ldttsammare
med ett antal illustrationer
och mindre byrakratiskt sprak.
Aven denna utgava, precis som
1952, behandlade en atom-
bombs verkan, men det mest
omfattade avsnittet behand-
lade utrymning och inkvarte-
ring. Teckningar visade sche-
matiskt hur en utrymning var
tinkt att genomfdras. Haftet
illustrerades dven med fotografier 6ver vad myndigheter ansag att packningen
borde innehalla vid evakuering.’3
Broschyren inneholl ocksa tydliga retoriska texter om vikten av motstand -
texten aterfinns under rubriken Totalt krig - totalt férsvar och lyder: "Motstand
skall goras standigt ochialla ldgen. Det adr pa dig det beror - Din insats, Din beslut-
sambhet, Din vilja att Gverleva.”5

150 Armémuseum (2018)

151 Sjolin et al (2014), 5. 92-96

152 Armémuseum (2018)

153 Rosander & Olgarsson (2014), s. 38-40

154 Kungliga Civilforsvarsstyrelsen (1961), s. 3
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Totalforsvarets upplysningsnimnd (TUN) inrdttades 1962 med syftet att stodja
och samordna informationen om totalférsvar och sikerhetspolitik. Namnden
skilde sig fran Beredskapsnimnden for psykologiskt forsvar (BN), som framst
skulle arbeta med krigsplanlidggning och forskning. En av de forsta uppgifterna
for TUN var att publicera ett koncentrat av broschyren "Om kriget kommer”, som
en annons i landets telefonkataloger.'ss

1.7.4. Forandrad hotbild, 6kad samordning inom
totalférsvaret och fem ledningsnivaer

1963 faststdllde riksdagen en allmidn malsdttning for totalférsvaret, vilket var
den forsta malsittningen i detta avseende. I 1960 dars forsvarsledningsutredning
konstaterades det att staten tidigare inte hade preciserat en faststilld uppgift och
strategisk grundsyn for totalfGrsvaret (iven om det fanns flera uttalanden som i
huvudsak klargjorde uppgiften).’® Nagra av punkterna i den allmdnna malsatt-
ningen for totalforsvaret var:

Totalforsvarets framsta uppgift dr att vara sa forberett for kriget, att det verkar
fredsbevarande. Totalforsvaret maste ddrfor snabbt kunna héja beredskapen
och utveckla full styrka. Det skall ge uttryck for vart folks vilja att bevara lan-
dets frihet och var motstandskraft mot patryckningar. Skulle vi likval utsét-
tas for angrepp, dr det krigsmaktens uppgift att mota detta och forhindra att
svenskt territorium besdtts. Civilférsvarets huvuduppgift dr att skydda befolk-
ning och egendom mot skador av fientliga anfall. Folkforsdrjningen i vidaste
bemairkelse skall tryggas genom det ekonomiska forsvaret. Det psykologiska
forsvarets uppgift dr att vidmakthélla en fast forsvarsvilja och motstandsanda.
Sjukvard, socialvard, polisvisende, kommunikationer och annan sambhallelig
verksamhet anpassas med hinsyn till inriktningen av de samlade f6rsvars-
anstringningarna. Totalforsvarets olika delar samverkar och understédjer
varandra, sd att storsta forsvarseffekt ernds.'s’

155 Tubin (2003), s. 21-23
156 Munck af Rosenschéld (2014), s. 15
157 SOU (1963:65), s. 35
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Fram till 1966 planerades det civila forsvaret for att kunna hantera ett kirn-
vapenangrepp®®. Det kravdes en ”...radikal omplanering [...] for att sdkerstdlla
befolkningens 6verlevnad i hindelse av ett massivt kdrnvapenangrepp mot stor-
stadsomradena och de mellanstora staderna. Fysiskt skydd var inte lingre majligt
och den skyddsrumsutbyggnad som pagatt sedan krigsaren framstod som &ver-
spelad. Istdllet skulle stdiderna tdmmas pa storre delen av sin befolkning som dar-
efter skulle spridas ut i avldgset beligna omraden.”

Under den tidigare “kdrnvapenepoken” antogs att inga omfattande inva-
sionskrig var mojliga, varfor det svenska forsvaret kunde inriktas mot mindre
omfattande angrepp. Orsaken var den sa kallade "marginaleffektsteorin”, som
innebar att Sverige enbart skulle drabbas som en del i en konfrontation mellan
stormakterna. Dirmed skulle endast mindre militdra resurser kunna anvindas
mot Sverige.'®°

Synsdttet ovan fick sitt definitiva slut 1966. Ett kirnvapenanfall mot Sverige
ansagsinte lingre vara det frimsta hotet pa grund av den s.k. terrorbalansen mellan
Warszawapakten och Nato. Antagandet var att stormakterna inte skulle vdlja att
gaidirekt konflikt med varandra pa grund av konsekvenserna. Det militdra forsva-
ret inriktades nu mot att hantera angrepp med konventionella stridskrafter, d.v.s.
angrepp utan kdrnvapen. Det som dimensionerade planeringen var “storanfall”
(SA), vilket omfattade stora resurser och omfattande forberedelser som skulle
kunna upptickas genom tidig férvarning.®

Ar 1964 beslutade riksdagen, genom att anta prop. (1964:109) "Angaende ny
organisation av totalférsvarets regionala ledning m.m.”®*, att forstdrkta forutsatt-
ningarna f6r en samordning av det civila och militdra forsvaret genom en anpass-
ning av organisationer och geografiska ansvarsomraden pé regional nivd. Den

158 Taugusti194s fillde USA tva atombomber 6ver de japanska stiderna Hiroshima och Nagasaki.
Upp till 220 000 ménniskor dog i de bada stdderna till f6ljd av bombernas omedelbara och
langsiktiga (2-4 manader efter bomberna) skador. (Radiation Effects Research Foundation
(u.d.))

159 Agrell (2010),s. 33

160 Agrell (2010), s. 30-32

161 Agrell (2010), s. 35

162 Besluten i propositionen var dock fardigimplementerade forst 1966.
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regionala nivan med militdromraden och civilomraden samordnades till sex omra-

den'3, vilka fick ett tydligare ansvar fér samordning av regional totalfoérsvarspla-

nering samt for utbildning och 6vning av regionala totalférsvarsorganisationer.'*

Gotland som tidigare varit ett separat militiromrade (Milo) blev istdllet Gotlands

Militirkommando (MKG) som kom att inga i Ostra Militiromradet (Milo O).
Det fanns fem ledningsnivder inom totalforsvaret:

» Hégsta ledningen (Forsvarsdepartementet ansvarade fér samordningen)

» Central niva (Forsvarsstaben 1937-1994/Hogkvarteret 1994- och Civilfor-
svarsstyrelsen 1944-1986/Overstyrelsen for civil beredskap 1986-2002)

« Hdgre regional niva (omradesansvariga myndigheter, d.v.s. Militdrbefélha-
vare (MB) och Civilbefdlhavare (CB))

» Ldgreregional niva (Férsvarsomradesbefdlhavare (Fobef) och linsstyrelse)

» Lokal niva (kommunledning)

“Ledningskedjan” anvindes som begrepp for att sammantaget beskriva ovan-
stdende nivder.'s¢

1.7.5. Forsvarsanslagen borjar reduceras
och en ny regeringsform

Efter successiv upprustning av det svenska forsvaret sedan andra virldskriget
kom besparingar att utgora ett aterkommande inslag i forsvarsbesluten fran
slutet av 1960-talet.'” Forsvarsbeslutet 1968'® innebar politiska krav pa flera kost-
nadseffektiviseringar av det militdra forsvaret. Anslagen till férsvarsbudgeten
budgetdret 1967/68 minskade med cirka 10 procent. Reduceringarna av anslagen
motiverades framst av den tekniska utvecklingen, samhillsekonomiska och stats-
finansiella orsaker samt till den internationella ligesutvecklingen. Den politiska

163 Sodra (S), Vistra (V), Bergslagen (B), Ostra (O), Nedre Norra (NN) och &vre Norra (ON).
164 Navander & Johansson (2009), s. 21; Prop. 1964:109

165 Navander & Johansson (2009), s. 21; Prop. 1964:109

166 Munck af Rosenschold (2017), s. 165-169; Navander & Johansson (2009), s. 13

167 Agrell (1990), s. 39

168 Prop.1968:109
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bedémningen var att det pagick en politisk avspanning i Europa, delvis pa grund
av terrorbalansen mellan Nato och Warszawapakten.'®

Under 1960-talet hade ockséd tanken om rustningskontroll utvecklats, vilket
innebar att de redan existerande kdrnvapenstaterna”° ville begransa andra stater
fran att utveckla kdrnvapen. Detta ledde ar 1968 till ett icke-spridningsavtal som
syftade till att frysa den radande kdrnvapenhierarkin och att férhindra anskaff-
ningen av kdrnvapen. Avtalet tradde i kraft ar 1970.”

Betdnkandet fran 1970 ars forsvarsutredning kom i stort att utgoéra grunden for
forsvarsbeslutet 1972. Savil utredningen som regeringens proposition fastslog att
“den operativa styrkan kunde tillatas nedgd nagot under de ndrmaste aren”. For-
svarsbeslutet 1972 forordade nu ett "uthallighetsforsvar” istdllet for “initialstyrka”,
vilket innebar att de dyra fjarrstridskrafterna (framst attackflyg och ubatar) inte
gavs samma prioritet som tidigare.”

Forsvarsbeslutet 1972 betonade vikten av krigsavhallande férmaga samt vikten
av 6kad samordning avseende ledning i krig och gemensamma sambands- och
underréttelsesystem.” 1971 bestod krigsorganisationen bland annat av:

» Armén: 30 brigader, 100 bataljoner lednings-, understdds- och underhalls-
forband, 100 bataljoner lokalférsvarsforband.

e Marinen: atta jagare, fem fregatter, tvd minfartyg, 17 torpedbdtar, 16 motor-
torpedbatar, 22 ubatar, cirka 40 minsvepare samt cirka 100 kustartilleribatterier.

» TFlygvapnet: 400 jakt-, 200 attack- och 100 spaningsplan, férdelade pé 23
jakt-, 10 attack- och 5 (10) spaningsdivisioner.

1972 faststélldes en ny malsattning for totalforsvaret. Den utgick fran 1963 ars
malsittning och den malsittning for krigsmakten som tillkommit sedan dess.””
Malsdttningen blev mer omfattande och formulerades pa féljande sitt:

169 Agrell (1990), s. 92; Se bl.a. SOU (1976:5), s. 13 ff.

170 USA, Storbritannien, Frankrike, Kina och Sovjetunionen.
171 Calvocoressi (1996), s. 37

172 Cars, Skoglund & Zetterberg (1986), s. 44; Prop. 1972:75
173 Navander & Johansson (2009), s. 21

174 Cars, Skoglund & Zetterberg (1986), s. 40

175 Munck af Rosenschold (2014), s. 20
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Totalforsvaret dr hela svenska folkets angeldgenhet och skall bygga pa med-
borgarnas personliga insatser, som fér vapenféra manliga medborgare grun-
das pd allmdn virnplikt. Det skall ge uttryck for var vilja att bevara landets
frihet. Totalf6rsvaret skall vara sd férberett for kriget att det verkar fredsbe-
varande. Det skall ddrfor ha sadan styrka, sammansittning och beredskap att
ett angrepp mot Sverige fordrar sd stora resurser och uppoffringar samt tar
sa lang tid att de fordelar som star att vinna med angreppet rimligen inte kan
beddmas virda insatserna.

Totalforsvaret skall snabbt kunna héja beredskapen och utveckla full styrka.
Totalforsvaret skall vara sa utformat att det kan motsta skilda angreppsformer
och verka i olika militdrpolitiska ldgen. Totalforsvaret skall vara sa utformat
att resurser skall kunna avdelas for svenskt deltagande i Férenta Nationernas
verksamhet i syfte att upprdtthalla eller aterstilla internationell fred och
sakerhet. Under fredstid och under krig mellan frimmande makter varunder
Sverige dr neutralt skall krigsmakten avvisa krankningar av vart territorium.
Civilforsvaret jamte andra berérda grenar av totalforsvaret skall vidta atgar-
der for att skydda befolkningen mot skadeverkningar pa grund av krig i vér
omvdrld. Det ekonomiska forsvaret skall bidra till att trygga var forsorjning
om vart land blir hdnvisat vdsentligen till egna férsorjningsresurser pa grund
av i var omvirld intraffade konflikter.

Invasionsforsvar skall vara krigsmaktens viktigaste uppgift. Om Sverige
utsdtts for angrepp skall krigsmakten mota detta och i det lingsta forhindra
att angriparen fér fast fot pa svensk mark. I varje del av landet skall bjudas segt
motstand, om sa erfordras dven i form av det fria kriget. Civilférsvaret skall
skydda befolkning och egendom mot skador av fientliga anfall samt radda
6verlevande vid sddana anfall. Folkforsorjningen i vidaste bemarkelse skall
tryggas genom det ekonomiska forsvaret. En fast forsvarsvilja skall vidmakt-
hallas och varje férsok att undergriva vdr motstandsanda och tilltron till var
férmdga att motsta angreppet skall motverkas genom psykologiskt forsvar.
Sjukvard, socialvérd, polisvisende, kommunikationer samt annan samhallelig

37



Forutsdttningar for krisberedskap och totalforsvar i Sverige

0%° ¢° ¢® ¢%

1910 192 1940 1950

Forsta varldskriget Andra varldskriget Kalla kriget

verksamhet skall anpassas med hdnsyn till inriktningen av de samlade for-
svarsanstrangningarna. Totalforsvarets olika delar skall samverka och under-
stodja varandra i syfte att na stérsta mojliga férsvarseffekt.”s

1974 ars regeringsform innebar en storre grundlagsindring. Den nya regerings-
formen innebar bland annat att kungens roll i det svenska forsvaret forandrades.
Monarken frantogs sin roll som formell &verbefilhavare (OB) men kom dock
att behalla sina militdra grader; general och amiral.”” Den nya regeringsformen
dndrade och fortydligade dven befogenheten att, i realiteten, folkrattsligt forklara
att Sverige befann sig i krig”®. I 1809 ars regeringsform ankom denna befogenhet
(att borja krig eller sluta fred) pa monarken men denna bestimmelse upphdavdes
i samband med inférandet av enkammarriksdagen 1971 med motiveringen att
bestimmelsen var obsolet. Detta fick konsekvensen att befogenheten under nagra
ar betraktades (av konstitutionsutskottet, KU) vara oreglerad i grundlagarna.
Detta korrigerades i samband med att 1974 ars regeringsform trddde i kraft och
befogenheten att forklara att Sverige befann sig i krig tilldelades regeringen (efter
riksdagens samtycke om ett vipnat angrepp inte dgt rum).”””

Ar1974 bytte Krigsmakten namn till Férsvarsmakten. Forsvarsbeslutet 1977*°
kom att utgora en fortsatt reducering av forsvaret. Kompensationen genom net-
toprisindex tickte inte de faktiska kostnaderna for forskning samt anskaffning
och underhall av krigsmateriel. Férsvarsmaktens begdrda ramjusteringar erholls
inte, vilket foranledde harda prioriteringar av krigsorganisationen. Inom grun-
dorganisationen genomférdes sammanslagning eller avveckling av organisations-
enheter. Manga repetitionsdvningar fick stdllas in for att klara de ekonomiska
ramarna. Det militdra forsvarets numerdr och kvalitet begransades, vilket ledde till

176 SOU (1972:4), s. 186

177 Forsvarsmakten (u.d. Alla vira 6verbefilhavare); Prop. 1973:90, s. 93, 112, 174, bilaga 1 5. 102-103

178 Enligt den tidigare gillande rdtten (13 § i 1809 ars regeringsform) skulle konungen, om denne
ville ”borja krig eller sluta fred”, kalla samtliga statsradsledamoter och redogdra for sina skal
och de omstindigheter som han hade 6vervigt. Efter konungens redogorelse skulle statsrdd-
sledaméterna enskilt yttra sig i fragan (yttrandena skulle protokollforas) och ddrefter skulle
konungen fatta det beslut “som han for riket nyttigast finner”. (Prop. 1968:27, s. 5)

179 Prop.1973:90, s. 372-375; Prop. 1968:27, s. 5, 209-210

180 Prop. 1977/78:65
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ambitionssdnkningar.”® Regeringen framholl att den internationella utvecklingen
och forhallandet mellan stormaktsblocken fortsatt praglades av avspanningsten-
denser samtidigt som motsdttningarna férvantades besta under 6verskadlig tid.
Aven om detta kunde motivera reducerad operativ féSrmaga var malsittningen fér
det svenska totalforsvaret fortsatt oférdndrad - invasionsforsvar.'*

1.7.6. Forsvarsbeslut 1982: Overraskande angrepp

I slutet av 1970-talet hade en ny oljekris aterigen skapat internationell oro. Sovjets
interventioneriett antal afrikanska lander och, framforallt, invasion av Afghanistan pa
julafton 1979 foranledde att det kalla kriget férdjupades. Ronald Reagans valkampanj
infor presidentvalet i USA 1980 praglades av skarp retorik riktad mot Sovjetunionen.

I underlagsarbetet infor forsvarsbeslutet 1982 kvarstod avspanningsforhopp-
ningarna trots att flera, bl.a. OB, uppfattade det internationella liget som férsim-
rat.’® Den forsamrade relationen mellan USA och Sovjetunionen betraktades av
andra som enbart en tillfillig spinningstkning. Den tidigare avspanningsperio-
den ansags ha lett till en grundldggande stabilisering av relationerna. En tillfillig
spanningsokning behdvde enligt detta synsitt inte leda till en dramatiskt 6kad
krigsrisk, eftersom USA och Sovjetunionen ansags ha ett gemensamt intresse att
inte riskera den rddande stabiliteten i Europa.'®

I propositionen infor férsvarsbeslutet 1982 konstateras det "medverkan och
stod for FN:s arbete bor alltjdmt vara en hornsten i den svenska utrikespolitiken.
Genom vdr alliansfria politik har vi ocksa sdrskilda férutsdttningar att delta i FN:s
fredsbevarande operationer.”

Forsvarsbeslutet 1982 utgick i stort sett fran den socialdemokratiska linjen som
innebar en minskad ekonomisk ram pa cirka 400 miljoner per ar. Beslutet motive-
rades utifran ett konstaterande om att Sverige inte kunde f6lja med i stormakter-
nas militdrtekniska utveckling. Satsningar pa ett virnpliktsforsvar bestaende av

181 Cars, Skoglund & Zetterberg (1986), s. 51-52

182 Cars, Skoglund & Zetterberg (1986), s. 138-139; Agrell (1990) s. 92
183 Cars, Skoglund & Zetterberg (1986), s. 52

184 Agrell (1990), s. 92-93; SOU (1985:23), s. 31

185 Prop.1981/82:102, Bilaga 1, s. 20
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Forsvarsbudget . .. . . e

Artal som andel av BNP manga férband OCl‘.l en materielanskaffning utifran
de radande ekonomiska resurserna férordades. Ytter-

1 1% . e .. .

L2 3% ligare rationaliseringar kravdes fOr att spara pengar.'®

1 ,1 % . . . .

77 3% Forsvarsbeslutet 1982 innebar ocksa en omsvdng-

1980 ,0 % PP . . . ..

? 30% ningiForsvarsmaktensinriktning. Istéllet f6r Storan-

198 2,7 % N s «

983 2 ° fall (SA) skulle Forsvarsmakten i stOrre utstrick-

1 2,6 % . s

% 0 ning vara beredd att moéta "Overraskande angrepp”

1987 2,5 %

(OA)#8, Dessutom tillmittes fredstida kriser en 6kad
betydelse. Under 1980-talet stillde regeringen ocksa
hogre krav pa fordjupad totalférsvarssamverkan.
Bland annat skulle MB och CB nu utarbeta en gemen-
sam inriktning (grundsyn) for forsvarsplaneringen.'® Malsdttningen for totalfor-
svaret, som faststalldes 1972, kvarstod med skillnaden att begreppet Krigsmakten
byttes ut mot Forsvarsmakten efter dess namnbyte 1974.°

Under perioden for férsvarsbeslutet 1982 bestod Forsvarsmakten bland annat
av foljande forband och enheter:!

Tabell 2. Forsvarsanslagen under1970-
och 1980-talen.’®”

9 moderniserade infanteribrigader 6 spaningsdivisioner

3 mekaniserade bataljoner 4 pansarbrigader

4 Norrlandsbrigader 5,5 medeltunga attackdivisioner
1arméflygbataljon 12 ubatar

12 jaktdivisioner 3 robotbatdivisioner

8 tunga transportflygplan

I mitten av 1980-talet innefattade Forsvarsmaktens krigsorganisation totalt
cirka 850 000 personer, Hemvdrnet inrdknat.'

186 Cars, Skoglund & Zetterberg (1986), s. 142-143

187 Forsvarsmakten (u.d. Ekonomisk redovisning)

188 Angrepp innan mobilisering har hunnits med eller under pagaende mobilisering.
189 Navander & Johansson (2009), s. 22

190 Munck af Rosenschold (2014), s. 21

191 Cars, Skoglund & Zetterberg (1986), s. 57

192 Bjéreman (2009), s. 154
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1.7.7. Styrelsen for psykologiskt férsvar,
Overstyrelsen for civil beredskap, Statens
raddningsverk och beredskapspolisen

Styrelsen for psykologiskt forsvar (SPF) bildades 1985 efter en sammanslagning
av Totalférsvarets upplysningsndmnd (TUN), Beredskapsndimnden for psykolo-
giskt forsvar (BN) och Statens upplysningscentral (UC). SPF var en totalforsvars-
myndighet som lag under forsvarsdepartementet. SPF hade tre centrala uppgifter;
forskning, informationsberedskap och forsvarsupplysning. En viktig uppgift for
SPF var inrdttandet och forvaltningen av det centrala presskvarteret. Presskvarte-
ret var en serviceinrattning for regeringens och centrala myndigheters presskon-
takter. I presskvarteret kunde journalister nd ministrar, verksamhetschefer, hga
militdrer m.fl. ndr de kom ut ur sina hemliga bergrum.s

Den 1 juli 1986 skapades Overstyrelsen for civil beredskap (OCB) genom att
Overstyrelsen fér ekonomiskt férsvar (OEF) ombildades. OCB fick som stabsmyn-
dighet till framsta uppgift att leda och samordna beredskapsarbetet inom det
civila férsvaret.* Huvuduppgiften fér OCB var att verka for att det fanns en god
samhdllsberedskap infor krig, krigsfara och andra utomordentliga férhallanden.'%s
Inledningsvis handlade OCB:s arbete mycket om att uppritthalla en god férsérj-
ningsberedskap inom fraimst kemi-, verkstads- och beklddnadsindustrierna samt
forvalta ett omfattande beredskapslager.®® Statens Riddningsverk (SRV) inrit-
tades samtidigt genom att Civilférsvarsstyrelsen och Statens Brandndmnd slogs
samman till en gemensam myndighet.’” SRV var en central forvaltningsmyndig-
het som skulle ansvara for befolkningsskydd, raddningstjdnst och landtransporter
av farligt gods. Myndigheten var dven ansvarig for funktionen civilforsvar.® Flera
utredningar ifragasatte limpligheten i att ha bevdpnade enheter inom civilférsva-
ret (med ansvar for bland annat bevakning av viktiga totalférsvarsanliggningar)

193 Tubin (2003), s. 10, 23-24; Sdkerhetspolitik.se (2010-07-13)

194 Overstyrelsen for civil beredskap (2002), s. 8

195 Overstyrelsen for civil beredskap (2002), s. 10

196 Overstyrelsen for civil beredskap (2002), s. 124

197 Overstyrelsen for civil beredskap (2002), s. 15

198 Forordning (1986:424) med instruktion for statens riddningsverk, 2-3 §§
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och 1986 fattade regeringen beslut om att 6verfora uppgifterna till Polisen. Darmed
bildades beredskapspolisen. Beredskapspolisen skulle under hojd beredskap bland
annat arbeta med ordningshéllning, avsparrning och trafikreglering %

Ar 1986 tillkom dven signaltypen viktigt meddelade till allmdnheten (VMA) i
syfte att fd ett mer civilt anvindningsomrade for det nationella larmsystemet.>°
Nir SPF, OCB och SRV bildades hade det kalla kriget pdgitt under nistan 40 ar.
Europa var delat i tvd stora block samt nagra alliansfria linder. Sveriges neutra-
litetspolitik lag "orubbligt fast” och ett medlemskap i davarande EG (Europeiska
gemenskaperna) var inte aktuellt.>

1.7.8. Funktionsansvar, ansvarsprincipen,
beredskapslager och K-foretag

Ar 1986, samtidigt som OCB och SRV bildades, gjordes en funktionsindelning av
den civila delen av totalférsvaret. Bakgrunden till funktionsindelningen var pro-
position (1984/85:160) "om ledningen av de civila delarna av totalférsvaret m.m.”.
Propositionen foreslog att totalfrsvarets civila delar skulle indelas i samhallssek-
torer eller funktioner samt geografiska ansvarsomraden. Propositionen féreslog
dven att det for varje funktion borde utses en ansvarig myndighet. Syftet med
uppdelningen var att férdela ansvaret for beredskapsforberedelserna i fred och for
verksamheten under kris och krig. Anledning till indelningen var svarigheten att
stdlla om till kris- och krigsférhallanden. Dirmed var gemensamma och samord-
nade l6sningar att efterstriva.>*

Det civila forsvaret arbetade med utgangspunkt i ansvarsprincipen samt skiljde
mellan tva typer av ansvar: funktionsansvar och omradesansvar:>3

» Ansvarsprincipen innebar d att den som hade ansvar for en viss verksamhet
i fred dven skulle behalla detta ansvar ocksa under krig, Jom verksamheten

199 Krisberedskapsmyndigheten (2008-05-16), s. 12-14

200 Forsvarsmakten (u.d. Hesa Fredrik - Larmet som ekar genom historien)
201 Overstyrelsen for civil beredskap (2002), s. 8

202 Prop. 1984/85:160, s. 9-11

203 SOU (2001:41), 8. 113-114
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skall uppratthallas da”.¢ Detta betydde att den myndighet eller det organ
som hade den i férhallande till krigsuppgiften mest néraliggande uppgiften
tilldelades ansvaret. Myndigheten eller organet skulle saledes svara for upp-
giften i krig, samt genomfora de beredskapsforberedelser som kravdes for att
krigsuppgiften skulle kunna utforas. Formuleringen av principen relaterades
foljaktligen till kriget som hotbild.>s

Det geografiska omrddesansvaret innebar att utpekade myndigheter hade
ansvar att samordna beredskapsarbetet och/eller verksamheten vid hojd
beredskap inom ett avgransat geografiskt omrade.>°¢

Funktionerna utgjordes av samhadllssektorer som hade sdrskild betydelse fér
totalforsvaret i krig, och som kravde nagon form av central statlig styrning.
En funktion omfattade all samhallsverksamhet inom det aktuella sakomra-
det som hade betydelse for totalforsvaret, och omfattade ddirmed inte bara
statlig verksamhet. Inom varje funktion (20 st) fanns en funktionsansvarig
myndighet (FAM) (18 st), som hade till uppgift att samordna planeringen
inom funktionen. Det 6vergripande syftet med funktionsindelningen var att
underldtta 6verblicken 6ver och samordningen av en verksamhet som bestod
av ett mycket stort antal aktorer.>®?

Funktionsindelningen innebar ocksd att begreppen civilférsvar, ekonomiskt
forsvar, psykologiskt forsvar och 6vrigt totalforsvar utgick ar 1986.>°8 Begreppet
“civilforsvar” ersattes med "befolkningsskydd och raddningstjinst”.>*® Se vidare i
avsnitt 1.8.4.

Beredskapslager och krigsviktiga foretag (K-foretag)

Lagerhallningen inom totalforsvaret gjordes utifran de erfarenheter som dragits
kring avspdrrning och minskad utrikeshandel under andra varldskriget. Det var

204 Forordning (1986:294) om ledning och samordning inom totalforsvarets civila del, 4 §
205 SOU (2001:41), s. 43

206 SOU (2001:41), 8. 113

207 SOU (2001:41), 8. 113-114

208 Navander & Johansson (2009), s. 22

209 Overstyrelsen for civil beredskap (2002), s. 12
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Langt in pa 1990-talet fanns det
enorma lager med kaffe som bara
fick anvindas om kriget kom.
Erfarenheterna fran andra varlds-
kriget visade att om inte svens-
ken, som ir sd extremt kaffebe-
roende, kunde fa en grundportion

ddrmed naturligt att, efter andra varldskrigets slut, férbe-
reda landet for en liknande situation samt att sdkerstalla
behovet av krigsviktiga varor. Under merparten av kalla
kriget ansvarade Overstyrelsen for ekonomiskt forsvar
(OFEF) for dessa forsvarsférberedelser. Overstyrelsen for

riktigt kaffe sd skulle han bli en

civil beredskap (OCB) 6vertog ansvaret nir myndighe-
dalig medborgare. Alltsa lagrades

. ten bildades 1986.%°
kaffe. Det stora lagret i Kronoberg dskaps] halls i forrad idda & hel
e Lo, cah ki il Beredskapslagren holls i forrad utspridda 6ver hela
vi 330 ton.2 landet i syfte att minska den sarbarhet som stora forrad

pa fa platser i landet utgjorde. I forraden lagrades bla.

legeringsmetaller, kol, olja och drivmedel till bl.a. jordbruk

samt konserver, matolja och insatsvaror for att sdkra livsmedelsférsorjningen.* Pla-
ceringen av forrdden planlades tillsammans med lansstyrelserna och forraden skulle,
avtransportmadssiga skal, placeras mindre dn 10 kilometer fran ndrmaste jarnvigssta-
tion. Forraden skulle dven, av kostnadsskal, byggas pa statlig eller kommunal mark.?3
Utover lagerhdllning gjordes ytterligare anstrangningar for att sikerstilla
forsorjningen i landet i hdndelse av krig eller avsparrning. I syfte att sdkerstilla
krigsproduktionen av olika typer av produkter utsdgs sdrskilda féretag som ansags
som krigsviktiga, s.k. K-foretag. K-foretagen var skyldiga att fortsitta sin produk-
tion eller att 6verga till en annan produktion som ansags viktig for krigsanstrang-
ningarna.?# K-féretagen fanns registrerade hos ldnsstyrelserna och hos respektive
funktionsansvarig myndighet.”s Nyckelpersoner krigsplacerades i féretagen och
gavs dirmed uppskov fran militdr tjanstgoring. Flera atgarder genomfordes for att
sdkra foretagens produktion och for vissa foretag anlades produktionsverkstdder
i berg for att skydda verksamheten. Exempelvis anlades bergverkstider fér SAAB
i Linképing, Bofors i Karlskoga och Volvo Flygmotor i Trollhittan.”¢ Aven féretag

210 Artéus & Filtstrom (2011), s. 52-53
211 Olsson (2016-12-02)

212 Artéus & Filtstrom (2011), 8. 53

213 Rosander & Olgarsson (2014), s. 110
214 Artéus & Filtstrom (2011), 8. 53

215 Prop.1998/99:85

216 Artéus & Filtstrom (2011), 8. 53
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1960 1970 980 2000 2010
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Kalla kriget Kriget mot terror

inom bank- och forsikringssektorn var K-foretag samt Virdepapperscentralen AB
och Stockholms Fondbors AB.*?

OCB:s kontakter med niringslivet var omfattande. Kontakterna med K-fére-
tagen betydde mycket for att skapa en medvetenhet hos olika befattningshavare i
niringslivet.”® OCB férsokte bland annat trygga en inhemsk fibertillverkning och
forsorjningen av sjukvardsmateriel.

1.7.9. Minskat intresse for ’krig, ransonering och elande”

Under 1980-talet forbdttrades relationen mellan USA och Sovjetunionen.*® Nar
Michail Gorbatjov 1985 tilltrddde som generalsekreterare i Sovjetunionen inledde
han ett antal politiska och ekonomiska reformer samt 6ppnade for 6kat interna-
tionellt samarbete. I mitten av1980-talet fortsatte relationen mellan USA och Sov-
jetunionen att utvecklas i positiv riktning. Ronald Reagan och Michail Gorbatjov
triffades och samtalade i Geneéve 1985. Under ett mote i Reykjavik 1986 naddes
ndstan ett avtal om nedrustning, men det dr6jde fram till 1987 for att ett sadant
avtal skulle komma pa plats.?

Forsvarsbeslutet 1987 holl fast vid en hotbild som formulerats i bérjan av 1980-
talet och fér Forsvarsmakten gavs fortsatt prioritet av Overraskande Angrepp.”*
Samverkansbehovet uppmarksammades alltmer inom det militdra forsvaret, inte
minst eftersom en mycket hog grad av samverkan kravdes vid ubatsjakt. Samver-
kan och samordning inom totalférsvaret betonades alltmer.?*

Inledningsvis ansags férsvarsbeslutet 1987 utgora ett trendbrott eftersom For-
svarsmaktens anslag hjdes nagot for forsta gangen pa cirka 20 ar. Snart visade det
sig dock att beslutet var underfinansierat och hoga foretradare inom Forsvarsmak-
ten menade att det skulle kravas ytterligare anslagshojningar for att kunna reali-
sera forsvarsbeslutets innehall. Enligt OB var den ekonomiska krisen i férsvaret ett

217 Prop.1998/99:85

218 Overstyrelsen for civil beredskap (2002), s. 28

219 Overstyrelsen for civil beredskap (2002), s. 124

220 Suri (2002), s. 71-72; Se dven Fischer (2000)

221 Suri (2002), s. 80-82

222 Navander & Johansson (2009), s. 22; Prop. 1986/87:95, s. 25
223 Navander & Johansson (2009), s. 22; Prop. 1986/87:95, s. 36
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resultat av en 20-arig underfinansiering, vilket lett till brister i materiell f6rnyelse,
utbildning och beredskap.*

Under slutet av 1980-talet paborjades arbetet med att avveckla lagerhallningen
av (ur beredskapssynpunkt) viktiga varor - alltifran olja, baslivsmedel, komponen-
ter etc. Det skrevs istdllet avtal med viktiga leverantorer/producenter for att skapa
robusthet, uthallighet och flexibilitet i olika samhadllsviktiga system och struktu-
rer. 1987/88 silde OCB ut 1,2 miljoner kubikmeter olja. Nir lagren minskade kunde
staten ocksa sdlja lagerutrymmen.?>

OCB menade att samhillet blev allt mer sirbart och stérningskinsligt, samti-
digt som det var svart att fanga intresset f6r “krig, ransonering och elinde”. Det var
enligt tidigare medarbetare vid OCB mycket l4ttare att engagera kommunpolitiker
om scenarierna handlade om exempelvis elavbrott. Fragan om hur langt OCB:s
uppgifter och mandat strackte sig aktualiserades. Férsvarsdepartementet framholl
att de pengar som tilldelades OCB endast avsag beredskapen infér krig och krigs-
fara, inte beredskapen infor fredstida hiandelser.>

1.8. Den eviga freden och nya hot

I november 1989 raserades Berlinmuren och knappt ett ar senare aterférenades
Vist- och Osttyskland.”” Tva &r senare, i september 1991, uppléstes Sovjetunionen
och direfter Warszawapakten. Sverige erkinde samma ar de baltiska lindernas
sjdlvstandighet.”® Den 1 juli 1991 limnade Sverige in sin ansdkan om medlemskap
i EG, nuvarande EU.?» Det kalla kriget tog slut. Kvinnor fick dven tilltrdde till alla
militdra befattningar inom den svenska Foérsvarsmakten.>°

224 Bjoreman (2009), s. 177, 179-180; Agrell (2010), s. 43
225 Overstyrelsen for civil beredskap (2002), 5. 124-125
226 Overstyrelsen for civil beredskap (2002), 5.13

227 Overstyrelsen for civil beredskap (2002), s. 8, 35
228 Overstyrelsen for civil beredskap (2002), s. 8, 35
229 Overstyrelsen for civil beredskap (2002), s. 8

230 Armémuseum (2018)
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Ett beslut om att uppta ett land
som ny Natomedlem madste fattas
genom konsensusbeslut av det
Nordatlantiska rddet. Efter kalla
krigets slut har Natos medlems-

Fordndringarna i Europa ledde till en grund-
lig fordndring av Natos primdra hotbild. Nato
utvidgade sin ursprungliga roll om kollektivt

antal ut6kats vid fyra tillfillen. Ar forsvar och borjade bland annat intressera sig for
1999 blev Tjeckien, Ungern och krishantering och internationella insatser. Natos
Polen nya medlemmar. Ar 2004 medlemsantal 6kade till £61jd av att flera, ddribland

utokades Nato med ytterligare
sju medlemmar: Bulgarien, Est-
land, Lettland, Litauen, Rumai-

tidigare medlemmar i Warszawapakten, anslot sig
till alliansen. Nato utékade och formaliserade sitt

nien, Slovakien och Slovenien. samarbete med flera utomstidende linder, dari-
Albanien och Kroatien anslét ar bland Sverige. Aven Ryssland kom med i Natos
2009, Montenegro dr 2017 och samarbete genom att 1991 gd med i North Atlantic

Nordmakedonien ar 2020. Nato
bestar siledes fér nirvarande av
30 medlemslidnder, varav majori-
teten dven dr medlemmar i Euro-

Cooperation Council (NACC), som var foreganga-
ren till Euroatlantiska partnerskapsradet, EAPR.?
I samband med Gul-

peiska unionen. fkriget 1991 kallades 100 Kvinnor saknade under stérre
beredskapspoliser in for delenavi19oo-talet rittatt genom-
att under en manads tid fora sdrskilda utbildningar och

soka vissa tjanster. Ar 1980 avskaf-
fades dock dessa forbund och
samma dr antogs 30 kvinnor till

bevaka ambassader i Stockholm mot befarade terror-
attentat.” I propositionen infor foérsvarsbeslutet 1992

avskrevs hotet om ett storskaligt angrepp pa Centraleu- den frivilliga grundutbildningen
ropa (vilket hade praglat Natos planering) samtidigt som i flygvapnet. 1981 beslutade riks-
det forbdttrade omvirldsldget betonades.* Regeringen dagen att kvinnor dven skulle
framholl dock risken med instabilitet och de utmaningar kunna rekryteras till befalsyrken

som Ost- och centraleuropeiska stater stod inf6r, sdrskilt tnom samth,ga forsvarsgrenirj f&r
1989 fick kvinnor formell moéjlig-

med hinvisning till situationen pa Balkan,® och att e L P ale B a7
avspdnning och nedrustning i mindre utstrackning rort forsvarsmakten. Fram till 1994

krivdes det dock (till skillnad
fran mdan) att kvinnor avsag att
genomfora officersutbildningen
for att f gora varnplikt.s

231 Nato (2020-09-24)

232 Nato (2021-04-21)

233 Rikspolisstyrelsen (2010), s. 26

234 Prop.1991/92:102, s. 14, 26

235 Forsvarsmakten (u.d. Tillbakablick pa jamstalldhet)
236 Prop.1991/92:102, s. 24
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1910

Forsta varldskriget

De tidigare FN-uppdragen hade
framst inriktat sig pa monitore-
ring och observatorsinsatser med
s.k. kapitel VI-mandat. Mandat
enligt FN-stadgans kapitel VI
innebdr en ritt for FN-styrkan att
anvanda vald endast i sjalvforsvar.
Balkankrigen sags som ett bevis
for att den hdr typen av FN-upp-
drag inte lingre fungerade. Nato
och andra regionala organisatio-
ner kom istdllet in som genomfo-
rare av FN-mandat enligt kapitel
VII i FN-stadgan. Dessa mandat
innebar pa Balkan ett s.k. freds-
framtvingande mandat med en
rdtt for de militdra styrkorna att
anvanda vald for att 16sa de tjanst-
euppgifter FN givit styrkan i
resolutionen. Generellt kan ocksa
sdgas att for kapitel VII-mandat
krivs inte heller att konflikt-
parterna givit sitt godkdnnande
till den internationella styrkan.
Samtidigt fick FN-styrkorna pa
Balkan (under Natos ledning)
tjdnsteuppgifter som dven inbe-
grep skydd av civilbefolkningen,
krav pa ingripanden mot etnisk
rensning och folkmord. Utveck-
lingen ska ses mot bakgrund av
FN:s katastrofala misslyckande i
t.ex. Srebrenica, internationella
militdra styrkor skulle inte bara
“se pd” de maste ges mojligheter
att agera.*#

48
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1940

Andra varldskriget

Ostersjdomradet som bedémdes vara av central strate-
gisk betydelse under &verskidlig tid.” Ostersjon sigs
som en central konfrontationsyta mellan USA/Nato och
Ryssland och utgjorde samtidigt en rysk "skyddszon”.?s

I februari 1992 beslutade FN:s sikerhetsrad att sinda
en fredsbevarande styrka pa ndrmare 14 000 personer
till tre omraden i tidigare Jugoslavien. Det svenska enga-
gemanget pa Balkan stdllde helt andra krav pa svenska
forband jamfort med tidigare FN-uppdrag.®

Samtidigt som den militdra spinningenivarlden mins-
kade, 6kade efterfragan pd rdddningsinsatser. SRV fick nya
och omfattande internationella uppgifter i samband med
stora jordbavningar, flyktingstrommar och skogsbrander
iandraliander.>*° Under 1990-talet andrades hotbilden suc-
cessivt samtidigt som sikerhetsbegreppet vidgades.

1.8.1.  Strategiskt dverfall
och anpassningsdoktrinen

Varen 1992 beslutade Riksdagen om totalforsvarets
inriktning for dren 1992/93-1996/97. Viktiga begrepp var
“strategiskt 6verfall” (ett 6verraskande angrepp pa vitala
samhaillsfunktioner) och "atertagning” (resurskomplet-
tering for att kunna motsta ett mer omfattande militart
angrepp). Riksdagen betonade att ledning under héjd
beredskap ska kunna ske fran bland annat linsstyrelser-
nas ordinarie arbetsplatser.>

237 Prop.1991/92:102, s. 26ff

238 Prop.1991/92:102, s. 29

239 Overstyrelsen for civil beredskap (2002), s. 35

240 Overstyrelsen for civil beredskap (2002), s. 35

241 Beskrivning av svenskt deltagande i internationella insatser och
tankarna kring dessa finns t.ex. i Forsvarsdepartementet (2003)

242 Overstyrelsen for civil beredskap (2002), s. 35
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Forsvarsutskottet menade ocksa att det fanns skal att 6verviga hur samhallets
beredskap mot olika fredstida hot skulle kunna stirkas. Riksdagen holl med For-
svarsutskottet, och i december 1992 beslutade regeringen att en parlamentarisk
kommitté skulle tillkallas for att utreda pafrestningar och risker i det fredstida
samhillet samt vissa fragor inom totalf6rsvarets civila del. Kommittén bendmnde
sig Hot- och riskutredningen.

I samband med forsvarsbeslutet 1992 tillkom det som senare kom att kallas
for anpassningsdoktrinen. Forsvarsmakten skulle, utifran radande personella och
materiella resurser, snabbt kunna komplettera utbildningen och den materiella
tillgangligheten i syfte att 6ka forsvarsformagan. Minskade forsvarsanslag moti-
verades med att Forsvarsmaktens tillganglighet kunde tillatas minska, sa linge
som organisation, kompetens och utrustning bevarades for att méjliggora en dter-
tagning av forsvarsformagan om omvdrldslaget forsaimrades.>#

1.8.2. Dagens myndighet Forsvarsmakten tar form

Forsvarsmakten, i dess nuvarande form, tillkom 1994 genom en sammanslagning
av flera sjdlvstindiga forsvarsmyndigheter. Fore dess fanns ingen central myndig-
het for samtliga militdra férband, utan varje enskilt regemente, flottilj, centrum
etc. utgjorde en egen myndighet. Detta hade delvis sin grund i forsvarsbeslutet
1936, ddr organisationen for forsvarsgrenarna bestimdes. Armén, marinen och
flygvapnet var direkt understillda regeringen under hela kalla kriget. Armén lydde
dock under OB i operativa fragor fran och med 1942. Marinen och flygvapnet kom
att omfattas av samma lydnadsférhallande pa den operativa nivan fran och med
1961.2% Dessutom minskades antalet militdr- och civilomrdden till tre stycken:
Norra, Mellersta och S6dra militiromradet/civilomradet.>4¢

I forsvarsbeslutet 1992 beslutade riksdagen att Forsvarsmakten skulle inrdttas
som central forsvarsmyndighet fran och med 1juli 1994.27 Sammanslagningen till

243 Prop.1996/97:11, 5.5

244 Agrell (2010), s. 61

245 Bjoreman (2013), s. 25

246 Navander & Johansson (2009), s. 23
247 Prop.1991/92:102
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en myndighet hade bland annat tidigare utretts av Utredningen om lednings- och
myndighetsorganisationen for férsvaret (LEMO).>® Sammanslagningen moti-
verades bl.a. med att ansvaret fér Forsvarsmaktens krigsduglighet, beredskap
och uthallighet borde samlas under en chef, vilket skulle underldtta regeringens
styrning. Regeringen instamde i sin proposition till riksdagen och anférde att den
radande organisationen utgjorde ett hinder for att kunna utkrava ansvar samt att
ordningen med manga myndigheter medférde besvirliga lydnads- och orderfor-
hallanden i krig.#

Regeringen ansdg att chefen f6r den nya myndigheten Forsvarsmakten skulle
ha den vil inarbetade benimningen 6éverbefilhavare (OB). OB skulle dirmed svara
for hela Forsvarsmakten®° infor regeringen. I propositionen var dock regeringen
dnnuinte redo att foresla detaljer for utformningen av hogkvarteret och bad déarfor
att fa aterkomma till riksdagen i denna fraga.»'

1.8.3. Nato och partnerskap for fred

Ar 1994 infordes ett 6vergripande program for praktiskt bilateralt samarbete
mellan Nato och enskilda partnerlinder - Partnerskap for fred (PFF).» Syftet var
att"oka stabiliteten i virlden, minska hoten mot fred och bygga starkare sikerhets-
relationer mellan enskilda partnerlinder och Nato samt mellan partnerlinderna”.
Grunden for programmet aterfinns i ett ramdokument, dir varje lands specifika
ataganden anges. Dessa inkluderar bl.a. ataganden om att bevara demokratiska
samhdllen, uppraitthalla principerna for folkritten och att fullgbra ataganden
under FN-stadgan. Ramdokumentet férbinder dven Nato att radgéra med part-
nerlinder som uppfattar att det foreligger ett direkt hot mot deras territoriella
integritet, politiska oberoende eller sikerhet. Partnerldnder vidljer att delta i akti-
viteter efter egen ambition och formaga.

248 SOU (1991:112)

249 Prop. 1991/92:102, s. 4344, 4748

250 Det vill siga det operativa krigsférberedelsearbetet samt Forsvarsmaktens krigsduglighet
och beredskap. OB ansvarar ocksa fér personal- och ekonomifragor samt internrevision och
resultatuppf6ljning inom myndigheten.

251 Prop. 1991/92:102, s. 49-50

252 Partnership for Peace (PfP)
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Sverige valde att ga med i PFF i samband med dess grundande 1994 och det-
samma gjorde dven Ryssland. Sverige och Ryssland blev direfter medlemmar i
Euroatlantiska partnerskapsradet, EAPR, nir detta tillkom 1997.

1.8.4. Lagen om civilt férsvar, civilférsvaret
och befolkningsskydd

Lagen (1994:1720) om civilt forsvar tradde i kraft i juli 1995%¢ och omfattade kom-
muner, landsting och kyrkliga kommuner (tills dessa férsvann i samband med att
kyrkan skiljdes fran staten ar 2000), och inneholl bestimmelser om deras ansvar
inom det civila forsvaret. Enligt lagen var kommunstyrelsen under h6jd beredskap
den hogsta civila totalforsvarsmyndigheten pa lokal niva och kommunen var dlagd
att ha en krigsorganisation. Den skulle i forsta hand besté av ordinarie personal, i
andra hand av frivillig personal och i tredje hand av pliktpersonal.

Begreppet civilférsvar ersattes redan ar 1986 med begreppen befolkningsskydd
och rdddningstjdnst®°, men ndr lagen (1994:1720) om civilt forsvar tradde i kraft for-
svann den statliga organisationen Civilférsvaret, som funnits sedan 1960-talet och
som fram tills 1995 hade haft ansvaret pa lokal niva. Lagen gav nu kommunerna
det totala ansvaret for det civila forsvaret pd lokal nivd inklusive bestimmelser om
hemskydd, verkskydd och befolkningsskydd.»”

Riddningstjanstlagen (1986:1102)>® dndrades sd att riddningstjdnstplanen dven
omfattade verksamheten under h6jd beredskap. Den materiel (till exempel pumpar
och riddningsdrikter) som fanns i kommunerna och som anskaffats inom ramen
for krigshdndelser, kunde nu ockséd anvdndas i fredstida hdndelser. Tidigare hade

253 Nato (2021-04-06)

254 Lagen upphivdes ar 2006 genom lagen (2006:544) om kommuners och landstings atgarder
infér och vid extraordinira hindelser i fredstid och hojd beredskap. Ar 2020 dndrades namnet
palagen och tillhorande férordning med anledning av att samtliga landsting blev regioner. Det
nya namnet pa lagen dr lagen (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra hindelser i fredstid och hojd beredskap.

255 Overstyrelsen for civil beredskap (2002), s. 47

256 Overstyrelsen for civil beredskap (2002), s. 12

257 Overstyrelsen for civil beredskap (2002), s. 47

258 Lagen ersattes ar 2004 av lagen (2003:778) om skydd mot olyckor och férordningen (2003:789)
om skydd mot olyckor.
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den statliga organisationen Civilférsvaret samlat all materiel och lagrat i forrad.
Ansvaret for raddningstjdnsten dven i krig samt for befolkningsskydd pa lokal niva
overgick nu till kommunerna.

Samtidigt som riksdagen antog lagen om civilt férsvar antogs dven lagen
(1994:1809) om totalforsvarsplikt. Lagen skapade en allmén tjanstgoringsskyl-
dighet for totalforsvaret, det vill sdga totalforsvarsplikt.”° I lagens forsta paragraf
anges att totalforsvaret dr en angeligenhet for hela befolkningen.* Fore 1995 reg-
lerades varnplikt, civilplikt och allmdn tjansteplikt i separata lagar. I och med lagen
(1994:1809) om totalfdrsvarsplikt kom dock de tre plikterna att samlasien gemen-
sam lag. Aven méjligheten till vapenfri tjinstgéring reglerades i densamma.>

1.8.5. Hot- och riskutredningen

Hot- ochriskutredningen lamnade ijanuari 1995 huvudbetinkandet SOU (1995:19)
“Ett sdkrare samhaille”. Hot- och riskutredningen hade till uppgift att analysera
pafrestningar och risker i det fredstida samhadllet samt 6verviga om beredskap-
satgdrderna var tillrackliga. Utredningens uppgift var ocksa att beskriva ett antal
scenarion och belysa konsekvenserna fér samhallet. Utredningen skulle dérefter
préva om beredskapsatgarderna pa olika omraden var tillrdckligt samordnade och
om erfarenheter fran ett omrade kunde utnyttjas i stérre utstrickning inom andra
omraden.?*

Utredningen ansdg att det kravdes en helhetssyn for ansvar och befogenheter
inom omradet sikerhet och skydd i fred och krig. Tanken med helhetssynen var att
sambhdllets samlade resurser skulle kunna utnyttjas vid alla slag av hdndelser; stora
olyckor, allvarliga storningar i viktiga samhadllsfunktioner och krig.

259 Overstyrelsen for civil beredskap (2002), s. 47

260 Overstyrelsen for civil beredskap (2002), s. 47

261 Lag (1994:1809) om totalforsvarsplikt, 1 §

262 SOU (2009:63), s.100-101

263 Utredningen limnade ocksd in de scenariobaserade delbetinkandena SOU (1995:20) "Utan el
stannar Sverige”, SOU (1995:21) "Staden pa vattnet utan vatten”, SOU (1995:22) "Radioaktiva
dmnen slar ut jordbruk i Skane”, SOU (1995:23) "Brist pa elektronikkomponenter” och SOU
(1995:24) "Gasmoln lamslar Uppsala”. Tidigare, i september 1993, limnade utredningen delbe-
tankandet SOU (1993:89) "Massflykt till Sverige av asyl- och hjdlpsckande”.
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1.8.6. Propositionen "Totalforsvar i fornyelse”
och 1996 ars forsvarsbeslut

I propositionen (1995/96:12) “Totalférsvar i fornyelse” menade regeringen att de
senaste arens utveckling innebar att samhallet mdste ha en bredare bild av tink-
bara risker, hot och pafrestningar - fran de mer traditionella sikerhetspolitiska
hoten, 6ver de nya konflikter som tenderade att blossa upp i det kalla krigets spar,
till de hot och risker som f6ljde av den globala utvecklingen och sarbarheterna
i det moderna samhillet. Regeringen ansag att detta talade for ett vidgat siker-
hetsbegrepp. Med utgangspunkt fran det vidgade sikerhetsbegreppet skulle en
helhetssyn prigla samhallets satsningar och atgarder for att forebygga och hantera
hot och risker savil i fred som i krig.

Som en f6ljd av detta angavs i forsvarsbeslutet 1996 (som angav inriktningen
av sakerhetspolitiken, forsvarspolitiken, malen for totalférsvaret, 6vergripande
principiella frdgor om totalforsvarets utformning och struktur samt ekonomin
for forsvarsbeslutsperioden 1997-2001) att totalforsvarsresurserna skulle kunna
anvidndas inte bara vid h6jd beredskap, utan ocksé for att stodja samhillet vid svara
fredstida pafrestningar**. En sektorsmyndighet (som i flera fall dven var en funk-
tionsmyndighet) skulle dirmed, med utgangspunkt i en grundliggande férmdga
mot vardagliga olyckor, skapa resurser for att ha en god beredskap i hindelse av
svara pafrestningar pa samhaillet i fred samt vidta de atgarder som behovdes for
krigets specifika krav.*® Detta skapade ett dnnu stérre behov av ledningssystem
och insatser for att skydda samhallsviktiga funktioner och civilbefolkningen.>*

Regeringen ansdg dock att samhaillets formaga att bidra till beredskapen
mot svara pafrestningar pa samhallet i fred, civilt férsvar och till internationella
fredsfrimjande och humanitéra insatser borde utvecklas ytterligare. Det vidgade
sdkerhetsbegreppet medforde enligt regeringen att det var svart att dra en skarp
grans mellan vad som var sikerhetspolitiska hot i traditionell mening och vad som
var risker i fredssamhillet. Planeringen for svara pafrestningar mot sambhillet i

264 Prop.1995/96:12, s. 54-55
265 SOU (2001:41), s. 34-36
266 Navander & Johansson (2009), s. 23
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Forsta varldskriget Andra varldskriget Kalla kriget

“Svir pafrestning pa samhillet
i fred” utgjorde enligt regering-
ens definition ingen enskild
hindelse i sig, exempelvis en

fred var inte en del av totalférsvarsplaneringen, utan
genomfordes inom ramen for berérda departements

olycka, sabotage och si vidare och myndigheters reguljira planering. Det fanns heller
utan beskrevs som ett tillstind ingen samordnande myndighet f6r beredskap mot svéra
som kan uppstd ndr en eller flera pafrestningar pd samhillet i fred.>*”

hindelser utvecklar sig eller eska- 1 forsvarsbeslutet 1996 framholls det forbittrade

lerar till att omfatta flera delar av
samhdllet. Tillstindet beskrevs
vara av sddan omfattning att det

sakerhetsldget efter kalla krigets slut som en viktig anled-
ning till reducerade forsvarsanslag. Bland annat fram-

uppstar allvarliga storningar i fordes att manga Natoldnder och tidigare medlemmar
viktiga samhillsfunktioner eller i Warszawapakten genomfort betydande besparingar i
att det hotar grundliggande forsvaret de senaste aren och att det sikerhetspolitiska

varden av olika slag i samhallet
samt kriver insatser fran flera
olika myndigheter och organ

laget var gott. Risken for storkrig ansags vara osannolik
och militdra maktmedel sags allt mindre som ett anvind-

Uy WIS —— ——— bart sdkerhetspolitiskt medel. I propositionen skrev man
situationen och dirmed begrinsa att ”vart land varken kan eller bor stdlla sig vid sidan av
konsekvenserna.*** denna sdkerhetspolitiskt motiverade internationella

utveckling mot minskade forsvarskostnader.”
Detta anvindes
for att motivera en stegvis arlig sinkning

av Sveriges forsvarsutgifter pa 4 miljarder Forsvarsbudget
kronor.?® Anpassningsdoktrinen modifiera- Artal ol Y
des nagot och nytt fokus kom att innefatta 1975 3,1%

bevarandet och vidareutvecklandet av kom- 1980 3,0 %

petenser och tekniska resurser.”” Regeringen 1985 2,6 %

medgav dock att det forelag en problematik 1990 2,6 %

med anpassningsdoktrinen: 1995 2,2%

Tabell 3. Forsvarsanslagen
borjade reduceras redan 1968
med en hdnvisning till bland

267 SOU (2001:41), s. 34-36

268 Justitiedepartementet (1998)

269 Agrell (2010), s. 91; Prop. 1995/96:12; Bjoreman annat den mindre spinda
(2011) s. 52; Forsvarsdepartementet (1995), s. 9 omvdrldsutvecklingen.””

270 Forsvarsmakten (u.a. Ekonomisk redovisning)

271 Agrell (2010), s. 94; Prop. 1995/96:12, s. 5
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1960 1970 980 1990 2000 2010

Vietnamkriget A fige uwaitkriget Irakkriget

Kalla kriget Kriget mot terror

En svarighet att planera for att vid behov héja krigsdugligheten och anpassa
totalforsvaret till forandringar i omviérlden dr att man aldrig kan vara helt
saker pd att tillricklig information och beslutskraft kommer att finnas for att
faktiskt genomfora de dtgirder som skulle erfordras.”

Den davarande regeringen betonade dock att den 6kande internationella trans-
parensen utgjorde en grund for anpassningsdoktrinens tillimpbarhet. De inter-
nationella kontakterna och tillgangen pa information ansags vara mycket storre
jamfort med mellankrigstiden, vilket innebar battre forutsdttningar for att kunna
tyda forandringar i omvirlden.”

Ar1996 férindrades beredskapspolisen genom att den delades in i tva delar; den
allmédnna beredskapspolisen som bland annat skulle bevaka skyddsobjekt, och den
sdrskilda beredskapspolisen som skulle skydda mot sabotage —ibédgge fallen under
hojd beredskap. Ar 1999 dndrades beredskapspolisférordningen (1986:616), vilket
gjorde det mojligt att anvinda beredskapspolisen dven under svara pafrestningar
i fredstid. Personalen var frivillig. I takt med minskande virnpliktskullar avskaf-
fades kravet pa fullgjord varnplikt for beredskapspoliserna. I stdllet 6kades deras
grundutbildning till 33 dagar.”

I och med att det politiska liget férdndrades under 1990-talet fick Styrelsen for
psykologiskt forsvar (SPF) med tiden fordndrade uppgifter. Efter en 6versyn halv-
erades bland annat dess krigsorganisation. SPF:s kidrnverksamhet blev da fraimst
medieberedskap, information om M/S Estonias forlisning, opinionsutveckling,
kunskapsspridning och information om sdkerhetspolitik och totalférsvar. SPF
arbete med informationsberedskap ledde till en omfattande utbildningsverksam-
het, ddr SPF i samverkan med bland annat ldnsstyrelser, lokala medier och kom-
muner lirde ut erfarenheter av information bade vid stora olyckor, men dven vid
kéansliga problem som kunde leda till fortroendekriser.””

272 Prop. 1995/96:12, s. 61-62

273 Agrell (2010), s. 96

274 Krisberedskapsmyndigheten (2008-05-16), s. 12-14

275 Myndigheten f6r samhaillsskydd och beredskap (2019-06-14); Tubin (2003), s. 24-25
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1.9. Totalforsvarets betydelse minskar

Ar 1999 beslutade regeringen att tillsitta en utredning med uppdrag att analysera
och ldmna forslag till principer for en béttre helhetssyn vid planeringen for civilt
forsvar och beredskapen mot svara pafrestningar pa samhallet i fred. Utredningen
tog namnet Sarbarhets- och sdkerhetsutredningen. I kommittédirektiven (Dir.
1999:63) till utredningen skrev regeringen att utredaren skulle foresla:

[...] former f6r en systematisk planering. [...] Planeringen skall utformas sa
attden inom varje omrade, dvs. funktion/sektor, kan ses som ett ssmmanhang-
ande system for olika former av hot. Med tillimpning av ansvarsprincipen
skall beredskapen byggas "underifran”, dvs. utgangspunkten skall vara samhal-
lets basférmdga och den reguljira fredsverksamheten och att atgiarder sedan
successivt vidtas utefter hela hotskalan fran svara pafrestningar till krig [...].7°

Utredaren skulle ocksd 6verviga om nagon myndighet borde fa vissa samord-
nande uppgifter for planeringen mot svara pafrestningar pa samhallet i fred.>””

1.9.1. Forsvarsbeslut 2000

I forsvarsbeslutet 2000 drogs konsekvenser av den nya hotbilden fran forsvarsbe-
slutet1996: invasionsforsvaret skulle pa kort sikt inte lingre vara dimensionerande.
Militiromradena och férsvarsomradena avskaffades. Fyra militdrdistrikt (MD)
inrittades med huvuduppgiften att leda territoriell verksamhet, vilket innebar
samverkan med civila samhadllet pd regional och lokal niva. Med hdnsyn till hotbil-
den hade Civilbefdlhavarnas uppgifter i princip utgétt och de lades ned ar 2000.7*
Inom Forsvarsmakten gjordes en uppdelning mellan operativa insatsférband och
nationella skyddsstyrkor. Mgjligheten att kunna nyttja Férsvarsmaktens resurser
i fred diskuterades i allt hogre grad. Det fanns dven diskussioner om betydelsen av
att kunna anvinda totalférsvarsresurserna internationellt.””

276 SOU (2001:41), S. 36-37

277 SOU (2001:41), s. 31-37

278 Navander & Johansson (2009), s. 23; SOU (2001:41), s. 113
279 Navander & Johansson (2009), s. 23

56



Totalforsvarets betydelse minskar

Diskoteksbranden i Goteborg -
\
\

1960 1970 1980 2000 2010

kriget Al Irakkriget

Kalla kriget Kriget mot terror

Forsvarsbeslutet 2000 kom att utgora ett tydligt steg bort fran den forsvars-
struktur som byggts upp under andra varldskriget och som utvecklats under det
kalla kriget. Bakgrunden till forsvarsreformen ansags fraimst finnas i den forbatt-
rade sdkerhetspolitiska situationen i Sveriges nidromrade. Regeringen f6reslog
andringar av kraven pa Forsvarsmaktens operativa formdga och ansag att det mili-
tdra forsvaret borde vara betydligt mindre till sin volym &n tidigare, men fortsatt
behalla hog kvalité och dessutom vara allsidigt anvindbart fér en médngd olika
insatser. "Istillet for ett invasionsforsvar behovs ett insatsforsvar dir mojligheten
till framtida anpassning dr en viktig planeringsforutsattning.”° I forsvarsbeslutet
betonades det dven att resurserna inom det civila forsvaret beh6évde haen ”[...] hog
kompetens och formaga till insatser inom ett bredare omrade av uppgifter bade
nationellt och internationellt samt med anpassningsférmadga till nya behov och
villkor i framtiden”.*

Malsdttningen for krigsberedskap sanktes ytterligare och fokus kom att liggas
pa att mota insatser av fjarrstridsmedel och begriansade insatsstyrkor framst fran
luften. I ndrtid ansags det raicka med att forsvaret hade formaga att "7mota, bekdmpa
och sd langt som mojligt avvisa sma styrkor av markstrids- eller sabotageférband.”
Det fanns saledes inte lingre ndagon malsdttning om ett invasionsforsvar och stora
delar av det militdra forsvaret blev saledes 6verflodiga. Det fanns heller inget ope-
rativt behov av nagon mobiliseringsberedskap alternativt mobiliseringsorganisa-
tion, vilket motiverade minskade forsvarsanslag.”:

Beslutet innebar dven en centralisering av férsvarets logistiska funktioner. I
syfte att minska kostnader for lagerhéllning kom det som betraktades som Gver-
skott att avvecklas®s. Cirka hilften av Forsvarsmaktens lagerhallning avvecklades
pd kort tid genom att mobiliseringsforraden tdmdes, materielen avvecklades pa
olika sdtt och mobiliseringsférmagan minskade drastiskt.?* Férsvarsbeslutet 2000
kom dock att starkt fokusera pa nya uppgifter for Férsvarsmakten. I propositionen

280 Prop. 1999/2000:30, 5. 1,13-14

281 Prop.1999/2000:30, s. 31

282 Agrell (2010), s. 142, 146-147; Prop. 1999/2000:30, S. 41-42
283 T.ex. forbrukningsartiklar, vapen och tyngre utrustning.
284 Agrell (2010), s. 148; Prop. 1999/2000:30, s. 100f
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menar regeringen att "den internationella utvecklingen understryker att det finns
behov av att snabbt forstarka Sveriges formaga till internationella insatser f6r han-
tering av kriser”.

1.9.2. Totalforsvarets minskande numerar

Arméns numerdr vid mobilisering var vid slutet avandra varldskriget cirka 600 000
personer. Volymen hade 6kat till cirka 700 000 personer i bérjan av 1980-talet
med anledning av den demografiska utvecklingen.®® Som mest berdknades cirka
850 000 personer, inklusive cirka 110 000 hemvirnssoldater, kunna mobiliseras
for det militdra forsvaret. Numerdren var i princip oforandrad fram till 1990-talet.

Mobiliseringsnumerar militart forsvar
900000

800000
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600000
500000
400000
300000
200000
100000
0

1977 1980 1983 1986 1988 1990 1994 1998 2000
B Hemvarnet m Ordinarie forsvar

Diagram1. Statistik dver berdknad mobiliseringsnumerdr for Sveriges militira
férsvar (inkl. Hemvdrnet) 1977-2000%¢

285 Agrell (2010), s. 45
286 Forsvarsstaben (1977-2001)
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Forsvarsbesluten under detta decennium medforde kraftiga reduceringar och fram
till &r 2000 minskade numeréren med cirka tva tredjedelar.””

Utvecklingen var en foljd av det férindrade omvdrldsliget efter kalla krigets
slut och de politiska beslut som togs under denna period. Férsvarsbesluten fran
1996 och 2000 fastslog att det svenska forsvaret inte lingre skulle vara dimensione-
rat for en invasion som under storre delen av kalla kriget.?®® Beslutet om att Gverga
fran ett invasionsforsvar till ett insatsforsvar gjorde stora numerdrer 6verflodiga.

Det var inte enbart det militdra forsvarets resurser som minskade till f6ljd av
den nya hotbedémningen. Aven vissa nedskirningar i det civila férsvaret bedém-
des vara motiverade till f6ljd av den reducerade krigsorganisationen (samtidigt
som resurserna i storre utstrackning skulle anpassas for fredstida kriser). I for-
svarsbeslutet fran 1996 skrev regeringen bland annat att:

I dagens sdkerhetspolitiska lige har de internationella insatserna och behovet
att hantera svara pafrestningar i fred fatt 6kad tyngd jamfort med tidigare.
Ambitionen maste inom dessa omraden 6kas. Daremot kan och bér med hdnsyn
till det begrdnsade angreppshotet dtgdrder vidtas sd att organisation och kostna-
der under de ndrmaste aren reduceras. Regeringen foreslar mot denna bakgrund
att Forsvarsmaktens krigsorganisation reduceras och att vissa begransningar
gors inom de delar av det civila férsvaret som fraimst har betydelse i krig.?®

1.9.3. Sarbarhets- och sidkerhetsutredningens forslag

Sarbarhets- och sdkerhetsutredningen limnade sitt betinkande i maj 2001. I
betinkandet angavs att det fanns svagheter i samhallets féormaga att hantera kom-
plexa krissituationer, och att det system f6r ledning och samordning som fanns
inom det civila forsvaret inte var anpassat till dagens hotbild. Utredningen ansag
att ansvarsprincipen, som beslutades 1986 for civilt forsvar, dven borde tillimpas
pa uppgifter som har anknytning till svara pafrestningar pa sambhallet i fred.>°

287 Forsvarsstaben (1977-2001)

288 Navander & Johansson (2009), s. 23

289 Prop. 1995/96:12, s. 60

290 SOU (2001:41), s. 79; Forsvarsdepartementet (2001), s. 44, 74; Prop. 2001/02:10, s. 76
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Utredningen ansdg ocksd att de brister som fanns i samhillets krishanteringsfor-
maga var tydligast pa nationell niva och att ett nationellt krishanteringsorgan®:
darfor borde fa i uppgift att vid akuta krissituationer samordna Regeringskansliets
och myndigheternas arbete. Det nationella krishanteringsorganet skulle emeller-
tid inte ta 6ver beslutsrdtt frdn andra organ. Utredningen var av asikten att vissa
planeringsuppgifter borde riknas till det nationella omradesansvaret, exempelvis
omvirldsanalys och omvirldsbevakning, risk- och sarbarhetsanalyser, samord-
ning av forskning och utbildning samt framtagande av underlag for regeringens
beslut till fordelning av sdrskilda medel for beredskapen mot svéra pafrestningar
pasambhalletifred och for atgarder inom det civila forsvaret. Forslaget var att dessa
uppgifter skulle ldggas pd en planeringsmyndighet, som ocksa skulle ha i uppgift
att fungera som kansli dt det nationella krishanteringsorganet under de perioder da
det nationella krishanteringsorganet inte var aktiverat (normala férhédllanden).>*
Utredningen ansag vidare att det maste finnas andra utgangspunkter dn en
sektorsindelning for arbetet med att skapa ett krishanteringssystem. Detta efter-
som sektorsansvaret inte var tillrdckligt definierat och saledes inte utgjorde ett bra
underlag for planering och organisering. Krisberedskapen (med utgangspunkt i
en breddad ansvarsprincip och utdver omradesansvaret) skulle enligt utredningen
istdllet bygga pa ett samverkansansvar och ett bevakningsansvar.? Med samver-
kansansvar avsag utredningen att en central statlig myndighet skulle dldggas att
samverka med andra organ i syfte att tillgodose de krav pa samordning som finns
inom vissa sakomraden av betydelse for hanteringen av mycket allvarliga kriser i
samhdllet. Med denna typ av samordning avsags sjdlva verksamheten, oavsett pa
vilken plats eller niva som den skulle bedrivas. Utredningen menade att samver-
kansansvaret skulle skrivas in i myndigheternas instruktion och sa langt som méj-
ligt preciseras vad gdller syfte, karaktir och omfattning. Bevakningsansvaret avsag
endast hojd beredskap, men skulle regleras i ber6rda myndigheters instruktioner.

291 Behov av en ledningsorganisation vid kriser och katastrofer som berdr hela nationen eller
stora delar av den, hade redan tidigare framforts, bl.a. efter reaktorolyckan i Tjernobyl 1986
och efter Estonias forlisning 1994. (SOU (2005:104), s. 181)

292 SOU (2001:41), s. 118-122

293 Lundgren (2007), s. 13-14
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Regeringen holl inte med utredningen om att begreppet sektorsansvar skulle
upphora att anvidndas inom krishanteringssystemet, utan skrev tvirtom i prop.
(2001/02:10) "Fortsatt fornyelseavtotalforsvaret”att: ”Strukturen fér krishantering
avser ett sektors- och ett omradesperspektiv. Bida perspektiven maste beaktas for
att uppna en tillrdcklig férmaga att hantera kriser [...]”.»4 Regeringen angav ocksa
nagot senare i prop. (2001/02:158) "Samhallets sikerhet och beredskap”, att den
heller inte avsag att anvidnda begreppen samverkans- och bevakningsansvar, som
hade foreslagits av Sarbarhets- och sidkerhetsutredningen. Istdllet skulle ett antal
samverkansomraden (SO) skapas, som skulle ersdtta den planering som hittills
hade skett inom ramen for det civila forsvarets funktionsindelning samt ersatta
den sdrskilda planeringen avseende svdra pafrestningar pa samhallet i fred. Enligt
regeringen skulle ingen myndighet pekas ut som ansvarig foér den 6vergripande
planeringen, utan de utpekade myndigheterna skulle ha ett gemensamt ansvar for
att sdkerstdlla planeringen inom respektive samverkansomrade. Myndigheternas
ansvar och skyldigheter for krisberedskap skulle vidare regleras i en férordning.
Mot bakgrund av den nya férordningen avsag regeringen att vid behov goéra en
oversyn av myndigheternas instruktioner och ”[...] fortydliga myndigheternas
ansvar vid normal fredstida verksamhet, vid svira pafrestningar pa samhallet i fred
samt vid h6jd beredskap”.? Denna 6versyn har fortfarande inte gjorts (red. anm.).

294 Lundgren (2007), s.13-15
295 Prop. 2001/02:158, s. 38-43

61

—o
O

2010

Kriget mot terror







Vid olyckor och kris - en robust krisberedskap

2. Vid olyckor och kris - en
robust krisberedskap

Det forbdttrade sikerhetspolitiska ldget i Sveriges niromrade intecknades snabbt
i forsvarsbeslutet 2000. Bedémningen var att det i princip saknades militira hot
mot Sverige i bérjan av 2000-talet. Det pratades om en "strategisk time-out”, som
anvandes for ominriktning och kraftig reducering av det militdra forsvaret samt
en avveckling av det civila forsvarets tidigare strukturer. Ominriktningen av det
militdra forsvaret handlade i férsta hand om 6kade forutsittningar for deltagande
i internationell krishantering. Ominriktningen av det civila forsvaret innebar att
fokus i princip uteslutande kom att ldggas pa civila kriser och om skapandet av ett
system for krisberedskap.

2.1. Skapandet av ett system
for krisberedskap

Ar 2002 genomfordes ett antal forindringar som lade grunden till krisberedskaps-
systemet. I prop. (2001/02:158) ”"Sambhdllets sikerhet och beredskap”, gav reger-
ingen forslag pa principer for en forbattrad helhetssyn pa sarbarhet och sikerhet,
forslag till ett nytt politikomridde samt férslag om att inrdtta en ny myndighet.
Regeringen ansdg dock att Sirbarhets- och sikerhetsutredningens forslag (se
avsnitt 1.9.3) om inrdttandet av ett krishanteringsorgan i Regeringskansliet inte
var aktuellt. Regeringen var av meningen att den nya strukturen for beredskaps-
planering stillde krav pa samordning av vissa gemensamma fragor, men att sam-
ordningen var av en sadan karaktdr och omfattning att den nirmast hérde hemma
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pa myndighetsniva.»® I enlighet med dessa grundtankar skapades politikomradet
”Skydd och beredskap mot olyckor och svara pafrestningar”.

Overstyrelsen for civil beredskap (OCB) lades ned, funktionsindelningen inom
det civila forsvaret upphorde att gilla och Krisberedskapsmyndigheten (KBM)
bildades. Ansvarsprincipen och det geografiska omrddesansvaret pa nationell,
regional och lokal niva hamnade i fokus och det inférdes en myndighetsgemen-
sam planering inom avgriansade samverkansomraden.>’

2.2. Krisberedskapssystemets forsta stora
provningar — flodvagskatastrofen
2004 och stormen Gudrun 2005

Under de forsta aren efter forandringarna var det speciellt tva stora hindelser som
satte djupa spar inom svensk krisberedskap, och som ocksa till stor del bidrog till
ytterligare utveckling och férindring av krisberedskapssystemet. Den forsta av
dessa tva hdndelser var tsunamin i Sydostasien den 26 december 2004, som kravde
totalt 543 svenskars liv i Thailand och Sri Lanka. Svensk insatspersonal anldnde
till Phuket den 29 december for att tillsammans med ambassad- och konsulatper-
sonal fran Bangkok och Phuket stédja drabbade svenskar i Thailand*®. Utover det
internationella samarbetet samt det ndra samarbetet med de thailindska myndig-
heterna, skedde samverkan och stdd fran ett stort antal svenska volontirer och

296 SOU (2007:31), s. 336

297 Prop. 2001/02:10, 5. 77

298 Den svenska hjilpinsatsen hade myndighetspersonal frin Utrikesdepartementet (UD) -
med personal savdl fran UD i Stockholm som fran ambassaden i Bangkok och ett antal andra
svenska utlandsmyndigheter, Statens raddningsverk (SRV), Socialstyrelsen (SoS), Rikspo-
lisstyrelsen (RPS) och Rikskriminalpolisen (RKP) inklusive ID-kommissionen (Disaster
Victim Identification, DVI), Smittskyddsinstitutet (SMI), Rittsmedicinalverket (RMV) och
Forsvarsmakten. Dessutom ingick Sveriges Begravningsbyraers Forbund, Svenska kyrkan,
Ridda Barnen, Barnens ritt i samhillet (BRIS) och Svenska Roda Korset (SRK) i den svenska
hjélpinsatsen.
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svenska frivilligorganisationer. Krisen utgjorde inte
bara en stor mansklig katastrof, utan foér svensk del kom
den ocksa att innebira en politisk kris pa nationell niva.
Regeringen fick utsta massiv kritik for att den inte hade
agerat snabbare dn den gjorde.

Knappt tvd veckor senare intriffade den andra hindel-
sen med stor paverkan pd svensk krisberedskap. Den 8-9
januari 2005 svepte stormen Gudrun fram i delar av Sve-
rige med en vindstyrka pa upp till 42 meter per sekund.
Stormen skapade mycket stor forddelse i de kommu-
ner som drabbades. Fler dn tio personer i Sverige miste
livet under stormen eller som en f6ljd av den. 500 000
abonnenter blev utan el och 300 000 abonnenter utan
telefon, vilket innebar att manga fick leva under for-
hallandevis enkla forhallanden under flera veckors tid.
Stormen fdllde 150 miljoner trdd och skadade 2 000 mil
av elledningar. Kostnaden uppgick till cirka 20 miljarder
kronor.3*° Efter stormen Gudrun 2005 begdrde davarande
Rikspolisstyrelsen, efter en skrivelse fran Polismyndig-
heten i Kronoberg, att fa anvinda beredskapspolisen.
Regeringen beslutade att godkinna begiran och ett
60-tal beredskapspoliser’ arbetade framf6rallt med
efters6k av saknade personer, tillsammans med 6ver
1000 personer ur Forsvarsmakten.>*

Dessatvdaovanangivnahidndelsergenereradevarforsig
ettflertalutredningaromochutvirderingaravdetsvenska
krishanteringssystemet. I katastrofkommissionens

299 Lundgren (2005), s. 4

300 Sveriges Kommuner och Landsting (2005), s.1,15

301 Den allmidnna beredskapspolisen lades sedan ner under
2000-talet.

302 Rikspolisstyrelsen (2010), s. 30-35

Mordet pa Anna Lindh

KBM inra
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Efter de fordndringar som gjordes
ar 2002, har svensk krisberedskap
provats pa samtliga nivaer. Ett
urval av hindelser som paverkat
svensk krisberedskap dr mordet
pa utrikesminister Anna Lindh
2003, Oversvamningarna i Sma-
land 2004, flodvagskatastrofen
(tsunamin) i Asien 2004, stormen
Gudrun 2005, det kemiska utsldp-
pet i Helsingborg 2005, busso-
lyckan i Arboga 2006, vdg- och
jarnvagsskredet (E6) i Bohuslin
2006, evakueringen av svenskar
fran Libanon 2006, stormen
Per 2007, den "nya” influensan
A(H1N1) 2009, helikopterranet i
Vidstberga 2009, sjdlvmordsbom-
baren pd Drottninggatan i Stock-
holm 2010, tsunamin och kirn-
kraftsolyckaniJapan (Fukushima)
2011, evakueringen av svenskar
fran Libyen 2011, terrorattentaten
i Oslo och pa Utdya 2011, oljeut-
sldppet vid Tjorn 2011, Greklands
skuldkris 2011-2012, upploppen i
framst Stockholmsomradet 2013,
Ukrainakrisen och annekteringen
av Krim 2014, skogsbranden i
Vastmanland 2014, terroristat-
tackerna i Paris 2015, skolattacken
i Trollhdttan 2015, flyktingsitua-
tionen (med start) 2015, terrorat-
tentatet pa Drottninggatan 2017,
skogsbrinderna sommaren 2018,
covid-19-pandemin som brét ut
under 2020 och utbrottet av fagel-
influensa i januari-februari 2021.
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rapport (2005:104) ”Sverige och tsunamin - granskning och forslag”, angavs bland
annat att regelverket for sjukvardsinsatser utanfor landets granser borde klarlag-
gas och att det fanns behov av en nationell krishanteringsfunktion i Regerings-
kansliet, eftersom regeringens och Regeringskansliets formaga att hantera kriser
inte var tillrdcklig. Kraftig kritik fran katastrofkommissionen riktades ocksa mot
bristen pa samordning mellan de centrala myndigheterna.3*

303 Myndigheten f6r samhadllsskydd och beredskap (2011a), s. 20
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2.3. Forfattnings- och
myndighetsforandringar 2005-2014

2.3.1. 2005 Enheten for beredskap och analys (EBA)

Efter tsunamikatastrofen inrittades dr 2005 enheten for beredskap och analys
(EBA) i Regeringskansliet (Statsradsberedningen). En av EBA:s huvuduppgifter
var att bedriva omvirldsbevakning och kunna larma inom Regeringskansliet.

2.3.2. 2006 Ny reglering av kommuners och landstings
ansvar for krisberedskap och civilt forsvar.

Den1juni2006 tradde lagen (2006:544) om kommuners och landstings3* dtgarder
infor och vid extraordindra hdndelser i fredstid och hojd beredskap i kraft. Den
ersatte lagen (2002:833) om extraordindra hindelser i fredstid hos kommuner och
landsting samt delar av lagen (1994:1720) om civilt férsvar som samtidigt upphav-
des. Bland annat avskaffades flera av kommunernas tidigare uppgifter i det civila
forsvaret sasom morklaggning, verkskydd och hemskydd:*.°¢ Grundldggande
bestimmelser om kommuners och landstings (regioners) krisberedskap och
arbete med civilt forsvar kom att samlas i den nya lagen. Den nya lagen stéllde
bland annat krav pa att kommuner och landsting (regioner) regelbundet skulle ta
fram risk- och sarbarhetsanalyser samt ge fértroendevalda och anstilld personal
den utbildning och 6vning som kravs for att de ska kunna 16sa sina uppgifter i
samband med extraordindra hdndelser (i fredstid). Dessutom inrdttades det geo-
grafiska omradesansvaret for samordning pa lokal niva for planering infér och
atgdrder vid extraordindra hindelser.3*”

304 Ndr samtliga landsting senare blev regioner dndrades begreppet landsting till region i lagens
och tillhdrande férordnings namn och innehall.

305 En av utredningarna som foregick regeringens proposition hade fitt i uppdrag att foresld en
lagstiftning som var bdttre anpassad till den da radande planeringsinriktningen for det civila
forsvaret och det fordndrade omvirldslaget. (Prop. 2005/06:133, s. 36)

306 Prop. 2005/06:133, s. 1-2

307 Prop. 2005/06:133, s. 41
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2.3.3. 2007 Nedldaggning av utredning och inrattande av
kansliet fér krishantering i Statsradsberedningen

Tjuni2oo6beslutaderegeringenatttillsittaenutredningsomutifran prop. (2005/06:133)
’Samverkan i kris - for ett sdkrare samhdlle”® skulle analysera och limna forslag till
utformningen av ett system med en krisledande myndighet. Utredaren skulle ocksa
lamna forslag till ansvar och uppgifter f6r den krisledande myndigheten.>® Ett drygt
halvar senare, i januari 2007, lade den da nya regeringen ned utredningen. Istdllet till-
satte regeringen i januari 2007 en utredning som skulle se Gver inrdttandet av en natio-
nell krishanteringsfunktion i Regeringskansliet. I oktober 2007 presenterades utred-
ningen Krishantering i Regeringskansliet ddr utredaren limnade forslag till ytterligare
en utveckling av krisberedskapen i Regeringskansliet. Forslagen innebar bland annat
en tydligare roll och ett klarare ansvar for Statsrddsberedningen avseende krishante-
ring, uppgifter for ett nytt krishanteringskansli i Statsradsberedningen, fortydligande
av departementens krishanteringsférmdga, samordningsformer i Regeringskansliet,
samt samverkan med myndigheter under kriser.° I enlighet med utredningens forslag
inrdttades kansliet for krishantering i Statsradsberedningen den 31 mars 2008.

2.3.4. 2008 katastrofmedicin, Stralsikerhetsmyndigheten
och utredning om sektorsansvar

Ytterligare forandringar under senare ar som berdr krisberedskapssystemet ar
exempelvis lagen (2008:552) om katastrofmedicin som en del av svenska insatser
utomlands fran 2008. Stralsikerhetsmyndigheten (SSM) startade ocksa sin verk-
sambhet 1juli 2008 genom en sammanlidggning av Statens stralskyddsinstitut och
Statens kdrnkraftsinspektion.>” SSM ansvarar for fragor om skydd av médnniskors
hilsa och miljén mot skadlig verkan av joniserande och icke-joniserande stralning,
fragor om sdkerhet och fysiskt skydd i kirnteknisk och annan verksamhet med
stralning samt fragor om nukledr icke-spridning.>?

308 Prop. 2005/06:133

309 Forsvarsdepartementet (2006)

310 Statsradsberedningen (2007), s. 24, 35

311 Prop.2008/09:1,s. 97

312 Forordning (2008:452) med instruktion for Stralsikerhetsmyndigheten, 1 §
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Den 26 juni 2008 tillsatte regeringen en sdrskild utredning med uppdrag att
kartldgga och analysera vissa verksamheter och funktioner hos myndighe-
terna inom transportsektorn. Delbetdnkandet av Trafikverksutredningen SOU
(2008:128) "Tydligare uppdrag - istéllet for sektorsansvar” konstaterade att det inte
fanns nagon entydig definition av vad som avses med sektorsansvar, sektorsupp-
gifter och sektorsmyndighet. Regeringen bedémdes inte systematiskt folja upp
myndigheternas arbete med sektorsuppgifter vilket férsvarar en effektiv utvirde-
ring av de berérda myndigheternas insatser. Utredningen ansdg att begreppet sek-
torsansvar var otydligt och mojliggjorde flera tolkningar och missforstand. Med
anledning av det bedomdes enbart en precisering av begreppet vara otillracklig.
Utredningen foreslog att begreppet sektorsansvar skulle tas bort fran instruktio-
ner och regleringsbrev f6r myndigheterna och istdllet ersittas med tydligare upp-
drag och styrmedel som regeringen rekommenderades definiera utifran gdllande
lagstiftning. Trafikverksutredningen ansdg att man inte borde bibehélla sektors-
ansvar for berérda myndigheter samtidigt som myndigheten Transportstyrelsen
bildades, di det férvintades bidra till missférstand avseende roller.33 Detta resul-
terade i beslut om att sektorsansvaret inom transportsektorn avskaffades. Med
anledning av detta upphorde dven sektorsansvaret inom krisberedskapen for
transportmyndigheterna.s*

2.3.5. 2009 Myndigheten for samhallsskydd och beredskap,
Transportstyrelsen och utgiftsomraden

Den 1 januari 2009 tog den da nya Myndigheten f6r samhadllsskydd och beredskap
(MSB) 6ver verksamhet fran Krisberedskapsmyndigheten, Statens riddningsverk och
Styrelsen f6r psykologiskt forsvar, samtidigt som de tre myndigheterna lades ned.3s
Myndigheten fér samhallsskydd och beredskap (MSB)3¢ ansvarar for fragor
om skydd mot olyckor, krisberedskap och civilt forsvar, i den utstriackning inte

313 SOU (2008:128), s. 3,9-10

314 Sveriges Kommuner och Landsting (2017), s. 5

315 Forordning (2008:1002) med instruktion fér Myndigheten for samhallsskydd och beredskap

316 MSB ir en sa kallad enradighetsmyndighet, vilket innebdr att generaldirektéren ensam bar
ansvaret for myndighetens verksamhet infor regeringen.
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niagon annan myndighet har ansvaret. Ansvaret avser atgirder fore, under och
efter en olycka, kris, krig eller krigsfara.’”

MSB upprétthaller en nationell beredskap genom omvérldsbevakning och ini-
tiering av samhdllets samlade hantering av samhallsstorningar, men ocksa hante-
ring av forfragningar om st6éd fran EU och internationella aktorer. Vid en allvarlig
hindelse tar MSB fram nationella ldgesbilder i syfte att ge samlade beddmningar av
situationen och behov av atgiarder.>® Myndigheten ska dven stddja samordningen
av berdrda myndigheters dtgdrder och samordna information till allmdnheten och
media. I samband med allvarliga olyckor, kriser och vid h6jd beredskap ska MSB ha
formaga att kunna bistd med stodresurser.

MSB ska bidra till att 6ka aktorers formaga att kunna forebygga olyckor och
kriser samt till en effektiv krishantering. I det arbetet ingar att utbilda aktorer
inom krisberedskap, civilt férsvar och skydd mot olyckor. MSB har ocksa i uppdrag
att frimja den svenska &vningsverksamheten for att utveckla krisberedskapen
och anordnar 6vningar tillsammans med andra aktorer pa regional, nationell, EU-
och internationell nivd.»*® Utpekade myndigheter?* kan s6ka finansieringsmedel
av MSB genom anslag 2:4 Krisberedskap som ska ga till projekt for att forstirka
samhallets krisberedskap och forsvarsférmdga®2. MSB finansierar dven forskning
inom omradet samhadllsskydd och beredskap.3* Se vidare avsnitt 4.1.1.

MSB ansvarar bland annat for att stodja och samordna arbetet med samhallets
informations- och cybersdkerhet och skydd av samhallsviktig verksamhet. Myn-
digheten limnar rad och stéd om férebyggande informationssikerhetsarbete till
andra offentliga aktorer samt foretag och organisationer.’* Funktionen CERT-SE

317 Forordning (2008:1002) med instruktion f6r Myndigheten f6r samhallsskydd och beredskap, 1 §

318 Myndigheten f6r samhadllsskydd och beredskap (2019-05-23)

319 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap, 7 §

320 Myndigheten f6r samhillsskydd och beredskap (u.a.)

321 Myndigheter som anges i bilagan till férordningen (2015:1052) om krisberedskap och bevak-
ningsansvariga myndigheters dtgirder vid hojd beredskap samt myndigheter som efter sir-
skilt beslut av regeringen eller av MSB ir utpekade att ingd i samverkansomradena.

322 Myndigheten f6r samhadllsskydd och beredskap (2021-06-02)

323 Myndigheten f6r samhallsskydd och beredskap (2020-12-01)

324 Forordning (2008:1002) med instruktion fé6r Myndigheten f6r samhaillsskydd och beredskap,
11 a §; Myndigheten for samhaillsskydd och beredskap (2019-12-20)
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dr placerad vid MSB och dr Sveriges nationella CSIRT (Computer Security Incident
Response Team). Funktionen har till uppgift att bland annat:

» Ageraskyndsamt vid intrdffade IT-incidenter genom att sprida information
samt vid behov arbeta med samordning av atgdrder och medverka i arbete
som kravs for att avhjilpa eller lindra effekter av det intréffade.

» Samverka med myndigheter med sidrskilda uppgifter inom
informationssidkerhetsomréadet.

e Vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra
lander samt utveckla samarbetet och informationsutbytet med dessa.?

Radiokommunikationssystemet Rakel férvaltas av MSB, som dven ansvarar for
drift och utveckling av systemet. Rakel har funktionalitet f6r krypterad radiokom-
munikation (som kan utékas genom en tilldggstjinst) vilken mojliggdr delning av
sekretessbelagd information (dock inte sdkerhetsskyddsklassificerade uppgifter).
Systemet har en egen infrastruktur som klarar svira viderférhallanden och alla
véxlar och basstationer dr utrustade med reservkraft for att kunnaklara elavbrott.s*

Myndigheten ska kunna medverka med insatser i Sveriges internationella
humanitdra verksamhet och delta i raiddnings- och katastrofinsatser som drabbar
andraldnder. I en situation da manga svenska medborgare eller personer med hem-
vist i Sverige drabbas av en allvarlig olycka eller katastrof utomlands ska MSB, i
samverkan med andra berdrda aktorer, i ett inledande skede stddja utlandsmyn-
digheter och de n6dstallda.>”

Transportstyrelsen startade ocksa sin verksamhet den 1 januari 2009, vilket
innebar att verksamheterna vid Luftfartsstyrelsen, Sjofartsinspektionen, Jirn-
vagsstyrelsen, Vagtrafikinspektionen och delar av Vigverket flyttades till den nya

325 Forordning (2008:1002) med instruktion féor Myndigheten for samhadllsskydd och beredskap,
11 b §; Myndigheten for samhallsskydd och beredskap (2020-01-29)

326 Forordning (2008:1002) med instruktion fér Myndigheten for samhallsskydd och beredskap,
16 §; Myndigheten f6r samhallsskydd och beredskap (2018a), s. 19; Myndigheten for samhalls-
skydd och beredskap (2021-05-10)

327 Forordning (2008:1002) med instruktion fér Myndigheten for samhallsskydd och beredskap,
8§
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myndigheten. Transportstyrelsen har till huvuduppgift att svara for regelgivning,
tillstdndsprévning och tillsyn inom transportomradet.s®

Ytterligare forandringar ar att verksamheten med indelning i politikomraden,
verksamhetsomraden och verksamhetsgrenar avskaffades fran och med 2009.
Forsvar och samhillets krisberedskap ligger idag under det som kallas Utgifts-
omrade 6.

2.3.6. 2010 Trafikverket och konsulart
stod vid kriser utomlands

Dessutom startade den nya myndigheten Trafikverket sin verksamhet den 1 april
2010. Trafikverket ska med utgangspunkt i ett trafikslagsévergripande perspektiv
ansvara for den langsiktiga infrastrukturplaneringen for vigtrafik, jarnvagstrafik,
sjofart och luftfart samt fér byggande och drift av statliga vagar och jarnvigar.
Trafikverket far dven, efter 6verenskommelse med Sjofartsverket, ansvara for
genomforandet av infrastrukturprojekt i farleder, slussar och kanaler.3® Trafikver-
ket omfattar verksamheten vid tidigare Banverket och Vigverket samt vissa verk-
samheter vid Statens institut for kommunikationsanalys (SIKA), Sjéfartsverket
och Transportstyrelsen.3°

Ar 2010 fortydligades statens ansvar vid hindelser utomlands dir méinniskor
med anknytning till Sverige drabbas. Lagen (2010:813) om konsuléra katastrofin-
satser anger att "staten ska genomfora en konsuldr katastrofinsats for att bista
enskilda nir manga ménniskor med anknytning till Sverige drabbas vid en kris
eller en katastrof utomlands och behoven av evakuering och andra atgdrder med
hénsyn till hdndelsens karaktdr, foljder och omstidndigheterna i ¢vrigt inte kan
tillgodoses pa annat sdtt och insatsen inte heller av nagot annat skil moter sar-
skilda hinder”.»

328 Forordning (2008:1300) med instruktion for Transportstyrelsen, 1 §

329 Forordning (2010:185) med instruktion for Trafikverket, 1 §

330 Banverket, Vigverket och SIKA avvecklades den 1 april 2010. Luftfartsverket ansvarar idag
enbart for flygtrafiktjanster och flygledning, da skotseln av landets flygplatser ar 2010 6vergick
till det statliga bolaget Swedavia. (Prop. 2009/10:16)

331 Lag (2010:813) om konsuldra katastrofinsatser, 1 §
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2.3.7. 2011 Forandringar i ellagstiftningen och
Svenska nationella ambulansflyget till MSB

Sedan den 1 januari 2011 dr elndtsforetag enligt Ellagen (1997:857) skyldiga att se
till att elavbrott inte 6verstiger 24 timmar. Kravet gdller dock inom ramen for ett
s.k. kontrollansvar, vilket innebir att elndtsforetag enbart ansvarar for att undvika
elavbrott som rimligen bor kunna forutses och férebyggas.* Hiandelser utanfor
foretagens kontroll kan istdllet omfattas av Elberedskapslagen (1997:288) som
dndrades 2012. Tidigare berorde lagens elberedskapséitgdrder enbart situationer
vid hojd beredskap. Nu ar elhandlare, elproducenter och elnitsforetag skyldiga
att vidta atgdrder som syftar till att sa langt som m&jligt uppratthalla elf6rsor;j-
ningen vid stérningar som kan medféra svara pafrestningar pa samhallet. Sadana
héndelser utanfér kontrollansvaret kan vara krig, terrorhandlingar eller sarskilda
naturkatastrofer. Elproducenter, elhandelsforetag och natforetag dr fran och med
den 1 januari 2012 skyldiga att upprdtta en risk- och sarbarhetsanalys avseende
sdkerheten i den egna verksamheten. De ber6rda aktorerna dr ocksé skyldiga att
limna de uppgifter som behovs for att Affirsverket Svenska Kraftnit (SvK) ska
kunna uppritta en nationell risk- och sarbarhetsanalys inom elsektorn.3s

Ar 2011 inférdes ocksa foérordningen (2011:931) om planering for prioritering
av samhallsviktiga elanvdndare.?* For att motverka en situation med elbrist, som i
varsta fall kan leda till att hela eller stora delar av elf6rsorjningen kollapsar, kan SvK
beordra elnitsféretagen att koppla fran elanvindare genom en si kallad manu-
ell forbrukningsfrankoppling (MFK). Energimyndigheten har, efter uppdrag
fran regeringen, utvecklat en planeringsmetod for att identifiera och prioritera
samhadllsviktiga elanvindare, sa att el kan styras till dem vid en effektbristsitu-
ation.’¥ Metoden bendmns Styrel3¢ och bygger pa att kommuner, linsstyrelser
och centrala myndigheter identifierar samhillsviktiga elanvindare och planerar
for hur dessa ska kunna prioriteras vid en elbrist. For att kunna genomfora detta

332 Ellag (1997:857),3kap.9a§

333 Elberedskapslag (1997:288), 3-4 §§

334 Forordning (2011:931) om planering for prioritering av samhallsviktiga elanviandare
335 Affirsverket Svenska kraftnit (2020-06-29)

336 Styrel star for "styrning av el till prioriterade elanvandare vid bristsituationer”
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behover frankopplingar kunna ske pd lokalndtsniva och inte som tidigare pa regi-
onndtsniva. Den normalt géllande principen om att alla har lika stor rdtt till el far,
i en elbristsituation, sdledes ge vika for principen att samhallsviktig verksamhet
ska prioriteras.3

Den 1 januari 2011 flyttades ansvaret for Svenska Nationella Ambulansflyget
(SNAM)3, fran Transportstyrelsen dver till MSB. SNAM dr en resurs som kan
anvdndas vid storre olyckor, katastrofer eller terroristattacker for att transportera
sjuka och skadade. SNAM kan anvindas bdde inom Sverige och internationellt nar
samhillets ordinarie resurser inte racker till.»?

2.3.8. 2012 Beredskapslagring av olja

Ar 2012 infordes lagen (2012:806) om beredskapslagring av olja, som anpassade
den svenska lagstiftningen till bl.a. EU-rdtt.3+ Enligt lagen ska Sverige under varje
lagringsar ha ett beredskapslager som motsvarar minst 90 dagars genomsnittlig
daglig nettoimport eller 61 dagars genomsnittlig daglig inhemsk konsumtion
under referensaret beroende pa vilken mingd som &r st6rst. Beredskapslagret ska
besta av lagringsbrédnslen och raolja. Raolja far aldrig utgéra mer dn tva tredjedelar
av beredskapslagret.:*'

2.3.9. 2014 Folkhdlsomyndigheten och flytt av
omradet Samhillets krisberedskap

Ijanuari 2014 bildades Folkhdlsomyndigheten. Myndigheten &vertog uppgifterna
fran Smittskyddsinstitutet (SMI) och Statens folkhilsoinstitut samt en del upp-
gifter fran Socialstyrelsen (SoS).3#* Folkhdlsomyndigheten ska enligt gillande
myndighetsinstruktion bland annat verka for god och jamlik hilsa i hela befolk-
ningen samt fasta sdrskild vikt vid de grupper som 16per storst risk att drabbas av

337 Energimyndigheten (2012), s. 12

338 Swedish National Air Medevac

339 Myndigheten f6r samhaillsskydd och beredskap (2019-03-20)
340 Prop. 2011/12:162, s. 68

341 Lag (2012:806) om beredskapslagring av olja, 1 kap. 1 §

342 Prop. 2012/13:116, s. 1
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ohilsa. Myndigheten ska samordna folkhilsoarbetet pa nationell niva och stdja
berorda aktorer i savdl genomforande som uppféljning av arbetsformer, metoder,
strategier och insatser pa folkhilsoomradet samt folja upp effekterna av dessa.
Folkhilsomyndigheten ska dven ansvara for kunskapsutveckling inom sitt verk-
samhetsomrade samt inom detta identifiera, analysera och formedla relevant
kunskap till kommuner, regioner och andra berdrda aktérer. Myndigheten ska
dessutom samordna, f6lja och utveckla smittskyddet pa nationell niva.3#

Hosten 2014 flyttade den da nyvalda regeringen 6ver ansvaret for omradet
Sambhiaillets krisberedskap fran Forsvarsdepartementet till Justitiedepartementet.
I samband med det inrdttades ocksd ministerposten inrikesminister. Ansvaret for
omradet Samhdllets krisberedskap ligger idag hos inrikesministern3+. Regeringen
beslutade ocksd att flytta Regeringskansliets kansli for krishantering fran Stats-
radsberedningen till Justitiedepartementet.

2.4. Svensk krisberedskap idag -
fran lokal till nationell niva

Avsnittet ger en ingdende beskrivning av hur svensk krisberedskap dr uppbyggt
idag, fran lokal niva till EU-niva3¥. Svensk krisberedskap grundar sig pa ordinarie
forvaltningsstrukturer, pa ansvarsprincipen och pa ett geografiskt omradesansvar.

Med ordinarie férvaltningsstrukturer menas att inga sarskilda lagar trader in vid
en krissituation, de lagar som giller vid normalt tillstand gidller dven vid en krissi-
tuation. Regeringen ska dven i en krissituation fatta beslut kollektivt, och minis-
terstyre dr lika forbjudet i en kris som under normala omstandigheter.3# Det finns
inget undantagstillstand i Sverige och heller ingen “krislag” som reglerar ansvaret
for beslutsfattandet i kriser pa nationell nivd. Darmed bygger (den forfattnings-
massiga) ansvarsférdelningen inom svensk krisberedskap frimst pa Férordningen

343 Forordning (2021:248) med instruktion for Folkhdlsomyndigheten, 1-2, 4, 17 §§
344 Regeringen (2020-01-02)

345 Se bilaga 3 for krisberedskap inom EU.

346 Lundgren (2010), s.13
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(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgdrder vid
hojd beredskap och pé lagen (2006:544) och tillhérande férordning (2006:637) om
kommuners och regioners atgarder infér och vid extraordindra hdndelser i fredstid
och hojd beredskap.

Enligt Regeringens skrivelse (2009/10:124) innebdr ansvarsprincipen att den
som har ett ansvar for en verksamhet under normala férhédllanden har motsva-
rande ansvar dven under krissituationer. Aktoren ansvarar for att vidta de atgdrder
som krévs for att bade skapa robusthet och krishanteringsférméga. Ansvarsprinci-
pen innebdr ocksa ett ansvar for varje aktor att samverka med andra aktorer.

2.4.1. Lokal niva - Kommunerna

Kommunerna ansvarar for en rad uppgifter inom omradet trygghet och siker-
het, exempelvis krisberedskap, skydd mot olyckor och sdkerhetsskydd. Dessutom
arbetar manga kommuner med brottsférebyggande arbete, arbete mot valdsbeja-
kande extremism, informationssdkerhet och internt skydd.»

Nar det gdller krishantering dr det viktigt att skilja pd kommunens verksam-
hetsansvar och pé det geografiska omriddesansvaret. Verksamhetsansvaret handlar
dels om att vidta atgarder for att minska sdrbarheten i den egna verksamheten, dels
om hur kommunens verksamhet ska ledas, samordnas och genomforas vid allvar-
liga kriser. Detta dr en forutsdttning fér det geografiska omradesansvaret, men det
ingar inte i det geografiska omradesansvaret.?*® Det geografiska omradesansvaret
innebdr att kommunen, i en extraordinir hindelse, ska verka for att olika aktorer i
kommunen samverkar och uppnar samordning i planerings- och forberedelsesta-
diet, se till att de krishanteringsdtgdrder som vidtas av olika aktdrer samordnas
samt samordna informationen till allmdnheten.>

Samtliga kommuner ska ha en krisledningsndimnd?° som kan fullgéra upp-
gifter under extraordindra hiandelser i fredstid. Ordféranden i nimnden bedémer
ndr en extraordindr hdndelse medfor att ndmnden ska trdda i funktion. Krisled-
ningsnimnden far fatta beslut om att 6verta hela eller delar av verksamheten
fran 6vriga ndimnder i kommunen eller i den utstrickning som dr nédvandig med
hdnsyn till den extraordindra hindelsens art och omfattning. Nar férhéllandena
medger det ska krisledningsndmnden besluta att de uppgifter som nimnden har
Overtagit fran andra nimnder ska aterga till ordinarie nimnd. Kommunstyrelsen
eller fullmaiktige far, nér krisledningsndmndens verksambhet inte lingre behovs,

347 Myndigheten f6r samhallsskydd och beredskap & Sveriges kommuner och Landsting (2013)

348 Krisberedskapsmyndigheten (2007), s. 10

349 Lag (2006:544) om kommuners och regioners dtgirder infor och vid extraordindra handelser
i fredstid och hojd beredskap, 7 §

350 Utses av kommunfullmaktige och utgors ofta av kommunstyrelsemedlemmar.
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besluta att verksamheten ska upphoéra. Kommuner far pa begdran ldmna hjalp till
andra kommuner och regioner som drabbats av en extraordindr hiandelse i fredstid.
Omfattningen av hjdlpen beslutas av ldnsstyrelsen i det lan dir den kommun som
ska ldmna hjdlpen ligger. Varje kommun ska vid en extraordinir hdndelse limna
lagesrapporter och information om hindelseutvecklingen till linsstyrelsen.>'

Kommunerna dr ansvariga for rdddningstjinsten inom sin respektive
kommun3?, och kommunens rdddningschef ansvarar for att riddningstjansten
dr andamalsenlig. Riddningschefen far uppdra at nagon som dr behdrig att vara
rdddningsledare®? att fatta beslut som enligt lagen (2003:778) om skydd mot
olyckor (LSO) ska fattas av raddningschefen eller raiddningsledaren. Ett sddant
uppdrag far dock endast ges till den som &r anstdlld i en kommun eller ett kom-
munalférbund. En kommun far trdffa avtal med en annan kommun om att kom-
munens rdddningstjdnst helt eller delvis ska utféras av den andra kommunen.
Enligt kommunallagen kan kommuner ocksa ha en gemensam organisation for
rdddningstjanst.»* Om en rdddningsinsats ber6ér mer dn en kommuns omrade
ska raddningsledarna i de ber6rda kommunerna besluta vilken kommun som ska
ansvara for ledning av riddningsinsatsen. Om riddningsledarna inte kan komma
Overens ska beslutet fattas av den eller de linsstyrelser som ber6rs. Kommuner ska
ha ett ledningssystem for raddningstjdnsten, ddr en 6vergripande ledning standigt
ska upprdtthallas. Om flera kommuner samverkar for att dstadkomma en Gver-
gripande ledning ska den utévas gemensamt fér kommunerna. Regeringen eller
MSB fir meddela foreskrifter om kommuners ledningssystem och om mérkning
av personalens arbetskldder, fordon och annan utrustning.*

Enligt 5 kap. i lag (2006:544) om kommuners och regioners atgirder infér och
vid extraordindra hdndelser i fredstid och ho6jd beredskap ska kommuner och
regioner fa ersittning av staten for uppgifterna i 2 och 3 kap. (férberedelser for
och verksamhet under extraordindra hindelser i fredstid respektive under hojd
beredskap). Ersdttning och uppgifter f6r kommunerna och regioner preciseras
i 6verenskommelser mellan SKR och MSB. For nirvarande finns tva gillande

351 Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordindra handel-
ser i fredstid och hojd beredskap, 2 kap. 2-4, 6, 9 §§, 4 kap. 1, §§; Forordning (2006:637) om
kommuners och regioners atgdrder infor och vid extraordindra hdndelser i fredstid och hojd
beredskap, 2 §; Se dven Halso- och sjukvardslag (2017:30), 18 kap. 3 §

352 Undantaget de fall da det ror sig om statlig raiddningstjanst.

353 Denne kan i sin tur (savida det inte anges nagot annat i uppdraget) uppdra at nagon annan
som dr behorig att vara riddningsledare att fatta beslut enligt lagen om skydd mot olyckor.
Beslutsmandatet kan saledes delegeras i flera steg.

354 Lag (2003:778) om skydd mot olyckor, 3 kap. 16 §; Kommunallag (2017:725), 3 kap. 9 §, 6 kap. 2
§,7 kap. 20 §, 9 kap. 19-23, 37 §§

355 Lag (2003:778) om skydd mot olyckor, 3 kap. 16a-b §§; Férordning (2003:789) om skydd mot
olyckor, 3kap.8b §
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overenskommelser om kommunernas arbete med krisberedskap respektive civilt
forsvar for olika tidsperioder. Den gdllande 6verenskommelsen f6r kommunernas
krisberedskap 16per mellan 2019-2022. Den gillande 6verenskommelsen om kom-
munernas arbete med civilt forsvar 16pte ursprungligen mellan 2018-2020 men
justerades och forlingdes till utgangen av 2021 till f6ljd av covid-19-pandemin.*
Overenskommelsen om krisberedskap berér bland annat kommunernas arbete
med risk- och sarbarhetsanalyser, planering, geografiskt omradesansvar, utbild-
ning och 6vning samt rapportering. Inom civilt forsvar ska kommunerna, under
den aktuella tidsperioden, framst fokusera pa kompetenshojning om totalforsva-
ret, sikerhetsskydd och utveckling av krigsorganisation och dess bemanning.3

Frivilliga resursgrupper (FRG) finns i cirka 165 av Sveriges 290 kommuner.»*
FRG dr en frivillig resurs for kommunal krishantering. Syftet dr att fa ett strukture-
rat samarbete mellan kommun och frivilliga och pa sa sitt ge kommunen tillgang
till extra personalresurser vid kriser.3® Det kan bade handla om att utéka persona-
lens antal och att tillféra nya kompetenser. Hur FRG anvinds kan skilja sig mellan
olika kommuner och det dr kommunen som beslutar om FRG ska sittas in. Ndr
FRG sitts in dr medlemmarna forsikrade och far ersittning. En del kommuner
har liknande avtal f6r FRG som for deltidsbrandméan. FRG-medlemmar bor i regel
vara medlem i ndgon av de 18 frivilliga férsvarsorganisationerna (FFO) som finns.

Manga kommuner har en krisgrupp for psykiskt och socialt omhédndertagande
som kan aktiveras vid en hindelse ddr personer kan ha paverkats av traumatiska
upplevelser. Dessa grupper brukar kallas for POSOM3%°-grupper. POSOM-grup-
perna fungerar olika beroende pé hur respektive kommun har organiserat grup-
perna, men exempel pa aktorer i de lokala POSOM-grupperna dr socialtjinsten,
skolan, trossamfund3® och frivilligorganisationer.*

2.4.2. Regional niva - Lansstyrelserna

Lansstyrelserna dr geografiskt omradesansvariga myndigheter pa regional niva
och skoter den statliga verksamheten i respektive lin. Genom sin verksamhet ska

356 Myndigheten fér samhillsskydd och beredskap & Sveriges Kommuner och Landsting (2018-
10-16); Myndigheten fér samhallsskydd och beredskap & Sveriges Kommuner och Regioner
(2020-12-18), 5.1

357 Myndigheten for samhillsskydd och beredskap & Sveriges Kommuner och Landsting (2018-
10-16); Myndigheten for samhallsskydd och beredskap & Sveriges Kommuner och Regioner
(2020-12-18)

358 Civilférsvarsférbundet (u.d.)

359 Krisberedskapsmyndigheten (2006)

360 Psykiskt och socialt omhédndertagande.

361 Myndigheten for stod till trossamfund (SST) har ett statligt uppdrag att verka for samordning
av trossamfundens insatser i krisberedskapen. (Myndigheten for stod till trossamfund (u.d.))

362 Krisinformation.se (2021-03-03)
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lansstyrelsen minska sarbarheten i samhillet, bevaka att risk- och beredskaps-
hdnsyn tas i samhallsplaneringen samt utveckla en god férmadga att hantera sina
uppgifter under fredstida krissituationer och h6jd beredskap. Lansstyrelsen ska vid
en krissituation inom sitt geografiska omrade vara en sammanhallande funktion
mellan olika aktorer, som exempelvis kommuner, regioner, nidringsliv och den
nationella nivan, samt ska ha formaga att vid en allvarlig kris omgdende kunna
uppritta en ledningsfunktion fér bland annat samordning och information. Fore,
under och efter en kris ska lansstyrelsen verka fér samordning och gemensam
inriktning av de atgdrder som behover vidtas, och samordna verksamhet mellan
kommuner, regioner och myndigheter, samordna informationen till allmdnheten
och foretradare for massmedia och efter beslut av regeringen prioritera och inrikta
statliga och internationella resurser som stdlls till forfogande. Lansstyrelserna
ansvarar ocksa for att det sammanstills en samlad regional ldgesbild i respektive
lan. Allaldnsstyrelser ska ha ocksa en tjansteman i beredskap (TiB) som ska initiera
och samordna det inledande arbetet for att uppticka, verifiera, larma och infor-
mera vid allvarliga kriser som ror lanet.3%

Linsstyrelserna har flera potentiella uppgifter kopplat till raddningstjinst
enligt LSO. Om en rdddningsinsats ber6r en eller flera kommuner och om insatsen
ar sarskilt omfattande eller det finns andra synnerliga skal far en lansstyrelse (eller
en annan statlig myndighet3*) ta 6ver ansvaret for den/de berérda kommunala
raddningstjansten/rdddningstjinsterna. Om ldnsstyrelsen har 6vertagit ansvaret
ska den utse raddningsledaren. Om en riaddningsinsats dven innefattar statlig
raddningstjdnst ska linsstyrelsen ansvara for att riddningsinsatserna samordnas.
I de fall flera ldn ber6rs av en raddningsinsats far linsstyrelserna komma 6verens
om vilken ldnsstyrelse som ska ta 6ver ansvaret for raddningstjansten i kommu-
nerna. Om raddningsinsatsen i fraga dven innefattar statlig riddningstjanst, ska
lansstyrelserna komma 6verens om vilken ldnsstyrelse som ska ansvara for att
raddningsinsatserna samordnas.3%

Lansstyrelserna ansvarar ocksa for att, i samverkan med kommunerna, organi-
sera en regional beredskap mot kdrntekniska olyckor. Enligt LSO ska alla lanssty-
relser ha en plan for sitt raddningstjdnstansvar vid kidrnkraftsolyckor. Lansstyrel-
serna i de lin som har kdrnkraftverk (Hallands, Kalmar och Uppsala 1in), maste
uppfylla sirskilda krav och har dirfor en storre raddningstjinstorganisation dn

363 Forordning (2017:868) med lansstyrelseinstruktion, 2, 7 §§; Forordning (2017:870) om lanssty-
relsernas krisberedskap och uppgifter vid hojd beredskap, 2-4 §§

364 I Prop.2019/20:176 nimnde regeringen MSB som ett exempel pa annan statlig myndighet som
regeringen i ett sdrskilt fall kan besluta ska Gverta ansvaret. (Prop. 2019/20:176, S. 54-55)

365 Forordning (2003:789) om skydd mot olyckor, 4 kap. 10 §; Forordning (2003:789) om skydd
mot olyckor, 4 kap. 33 §
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Ovriga lansstyrelser. Kirnkraftverken dr ansvariga for sikerheten inom respektive
karnkraftverks omrade. Vid en olycka larmar kdrnkraftverket ldnsstyrelsen, Stral-
sdkerhetsmyndigheten och 6vriga berérda myndigheter och organisationer samt
allminheten i omradet. Ber6rda myndigheter kan vara Jordbruksverket, Sveriges
meteorologiska och hydrologiska institut (SMHI), Livsmedelsverket, Socialsty-
relsen, Kustbevakningen, sjukvarden och kommunernas raddningstjanst.>** Om
radioaktiva utsldpp fran en kdrnteknisk anldggning sker i sidan omfattning att
sdrskilda atgédrder krdvs for att skydda allménheten, eller dd 6verhdngande fara
for ett sadant utsldpp foreligger, ska ldnsstyrelsen i det drabbade ldnet ansvara for
rdddningstjanst.3*

2.4.3. Regional niva - Regionerna

Fran och med den 1 januari 2019 har alla landsting blivit regioner. Regionerna ska
ta fram en strategi for lanets utveckling i samarbete med kommunerna och andra
aktorer samt fordela statliga medel for det regionala utvecklingsarbetet®®. Varje
region ska erbjuda en god hilso- och sjukvird at dem som dr bosattainom regionen.
Aven i 6vrigt ska regionen verka fér en god hilsa hos hela befolkningen.’® I varje
region ska det finnas en smittskyddslidkare, och det operativa arbetet inom smitt-
skyddet utfors framst av regionernas regionala smittskyddsenheter. Varje region
ansvarar for att behovliga smittskyddsatgirder vidtas inom regionens omrade, i
den utstrackning annat inte foljer av smittskyddslagen.° Regionen (och smitt-
skyddsldkaren) ska se till att allmdnheten har tillgang till den information och de
rdd som behovs for att var och en ska kunna skydda sig mot smitta som kan hota
liv eller hilsa. Lakare och annan hilso- och sjukvardspersonal som dr verksamma
inom smittskyddet ska vid behov upplysa patienter om atgarder for att férebygga
smittsamma sjukdomar.’”

Enligt Socialstyrelsens foreskrifter (SOSFS 2013:22) dr varje region skyldig att
ha en katastrofmedicinsk beredskapsplan. Katastrofmedicinsk beredskap innebar
att ha beredskap att bedriva hilso- och sjukvard f6r att minimera foljderna vid en
allvarlig handelse. Planen ska identifiera behov av samverkan med andra aktdrer
samt behov av personal, lokaler och utrustning. Den ska uppdateras kontinuerligt
och vara vil kdnd bland personal som ingér i den katastrofmedicinska beredska-
pen. Vid en allvarlig hindelse ska regionerna ha férmaga att larma och aktivera

366 Krisinformation.se (2020-08-06)

367 Lag (2003:778) om skydd mot olyckor 4 kap. 6 §; Forordning (2003:789) om skydd mot olyckor,
4kap. 15§

368 Sveriges Kommuner och Landsting (2018-12-28)

369 Halso- och sjukvardslag (2017:30), 8 kap. 1 §

370 Smittskyddslag (2004:168), 1 kap. 8-9 §§

371 Smittskyddslag (2004:168), 2 kap. 3 §
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nodvandiga funktioner, leda och samordna berérda hélso- och sjukvérdsverksam-
heter, samverka med berérda aktorer samt kunna genomfora insatser i ett skade-
omrdde, utfora sjuktransporter och omhinderta drabbade.’

Varje region ska ha en TiB som ar stindigt bemannad och kan ta emot larm och
initiera samt samordna det inledande krisarbetet samt informera om hdndelsen.3”
Vid extraordindra hindelser ska regionerna limna ldgesrapporter och information
om hindelseutvecklingen till Socialstyrelsen och ldnsstyrelsen. Alla regioner ska
ha en krisledningsndmnd?” som kan fullgéra uppgifter under extraordindra hin-
delser i fredstid. Ordféranden i nimnden bedémer nir en extraordindr hindelse
medfor att nimnden ska trdda i funktion. Krisledningsnimnden fér fatta beslut
om att 6verta hela eller delar av verksamhet fran 6vriga nimnder i regionen i den
utstrackning som dr nédvandig med hénsyn till den extraordindra hidndelsens art
och omfattning. Nar forhallanden medger det ska krisledningsndmnden besluta
att de uppgifter som nimnden har Gvertagit fran andra ndamnder ska aterga till
ordinarie namnd. Regionstyrelsen eller fullmaktige far, nar krisledningsndmndens
verksamhet inte lingre behovs, besluta att verksamheten ska upphora. Regionerna
ska kunna erbjuda krisst6d till dem som har drabbats av eller riskerar att drabbas av
psykisk ohilsa till f6ljd av en allvarlig hindelse. Det kan besta av avlastningssam-
tal, psykologisk debriefing och psykosocialt omhdndertagande. Krisstodet brukar
organiseras i samverkan med kommunernas socialtjdnst.3°

Regioner far pa begdran lamna hjilp till andra kommuner och regioner som
drabbats av en extraordindr hdndelse i fredstid. Omfattningen av hjdlpen beslutas
av ldnsstyrelsen i det lin ddr den region som ska ldmna hjdlpen ligger.3”

Likt kommunerna ska regionerna fa ersittning av staten fér kostnader for for-
beredande uppgifter rérande krisberedskap och civilt forsvar som de utfor enligt lag
(2006:544) omkommunersochregionersatgirderinférochvidextraordindrahdndel-
ser i fredstid och h6jd beredskap 2-3 kap.?”® Fér ndrvarande gdller 6verenskommelsen

372 Socialstyrelsen (2013), s. 3-7

373 Socialstyrelsen (2013), s.7

374 Lag (2006:544) om kommuners och regioners atgirder infor och vid extraordindra hindelser
i fredstid och h6jd beredskap, 2 kap. 9 §; Forordning (2006:637) om kommuners och regioners
atgdrder infor och vid extraordindra hdndelser i fredstid och héjd beredskap, 2-3 §§

375 Utses av regionfullmdktige och utgdrs ofta av regionstyrelsemedlemmar. Se Lag (2006:544)
om kommuners och regioners atgirder infér och vid extraordindra hdndelser i fredstid och
hojd beredskap, 2 kap. 2-6 §§

376 Socialstyrelsen (2013),s.7

377 Lag (2006:544) om kommuners och regioners atgirder infor och vid extraordindra handelser
i fredstid och hojd beredskap, 2 kap. 2-4 och 6 §, 4 kap. 1 §; Se dven Hilso- och sjukvardslag
(2017:30), 18 kap. 3 §

378 Lag (2006:544) om kommuners och regioners atgirder infor och vid extraordindra handelser
i fredstid och hojd beredskap, 5 kap. 1 §
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om landstingens® arbete med krisberedskap och civilt forsvar vilken slots av SKL
(SKR) och MSB under 2018. Overenskommelsen 15pte ursprungligen till utgangen
av 2020 men forlangdes och justerades av SKR och MSB till att gilla till och med
utgdngen av 2021. Regionernas arbete med civilt forsvar i hilso- och sjukvarden reg-
leras sdrskilt i en 6verenskommelse mellan SKR och Socialdepartementet.’*

Vid insatser till stéd for utlandsmyndigheter och nodstdllda i en situation
da manga manniskor med hemuvist i Sverige drabbas av en allvarlig olycka eller
katastrof i utlandet, far en region bedriva hilso- och sjukvard utomlands i syfte
att minimera de fysiska och psykiska f6ljdverkningarna av hiandelsen (katastrof-
medicinska insatser). Beredskap for katastrofmedicinska insatser ska enligt lag
uppritthallas av regionerna i Stockholms, Vistra Gtalands, Skane, Ostergétlands,
Uppsala och Visterbottens lin. Ovriga regioner fir, men ir inte dlagda att, uppritt-
halla sadan beredskap. En region har rdtt till ersdttning av staten for kostnader som
dr direkt hanforliga till katastrofmedicinska insatser som regionen har utfort.3

2.4.4. Forvaltningsmyndigheter pa central niva -
ett sarskilt ansvar for krisberedskap

Forvaltningsmyndigheter pd central nivas ansvar och uppgifter inom krisbered-
skap regleras framst genom férordning (2015:1052) om krisberedskap och bevak-
ningsansvariga myndigheters atgdrder vid h6jd beredskap (dven kallad krisbered-
skapsforordningen). Bestimmelserna i denna forfattning giller fraimst for statliga
myndigheter under regeringen med vissa undantag.3®

Av krisberedskapsforordningen framgar det att varje myndighet vars ansvars-
omrade berdrs av en krissituation, ska vidta de atgarder som behovs for att hantera
konsekvenserna av denna. Myndigheterna ska samverka och stddja varandra vid
en sadan krissituation. Myndigheterna ska dven se till att deras anstdllda far till-
rdcklig utbildning och 6vning for att myndigheten ska kunna l6sa sina uppgifter
i samband med krissituationer. Denna verksamhet ska vara planlagd. Varje myn-
dighet ska efter forfrégan frin antingen Regeringskansliet eller MSB limna den
information som krévs for samlade ligesbilder.3®

379 Overenskommelsen tillkom innan alla landsting hade blivit regioner varpa begreppet lands-
ting anvdnds i 6verenskommelsen.

380 Myndigheten for samhillsskydd och beredskap & Sveriges Kommuner och Landsting (2018-
16-19); Myndigheten for samhillsskydd och beredskap & Sveriges Kommuner och Regioner
(2020-01-26)

381 Lag (2008:552) om katastrofmedicin som en del av svenska insatser utomlands, 1, 6-7 §§

382 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 3 §

383 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder
vid hojd beredskap, 5, 9, 14 §§
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Efter forslag frin MSB till Regeringskansliet kan regeringen aldgga statliga
myndigheter skyldigheten att ha en tjansteman i beredskap med uppgift att ini-
tiera och samordna det inledande arbetet for att uppticka, verifiera, larma och
informera vid allvarliga kriser. Det samma giller for skyldigheten att ha en led-
ningsfunktion som vid en kris, som ber6ér myndigheternas egna ansvarsomraden
eller medfor behov av samverkan med annan myndighet, omgaende ska kunna
upprattas.:$

Statliga myndigheter ska i syfte att stdrka sin egen och sambhallets krisbered-
skap analysera om det finns sadan sarbarhet eller sidana hot och risker inom
myndighetens ansvarsomrade som synnerligen allvarligt kan férsimra férmagan
till verksamhet inom omrddet. I en sddan risk- och sarbarhetsanalys ska myndig-
heterna sdrskilt beakta vissa i forordningen angivna aspekter. Risk- och sarbar-
hetsanalyserna ska sammanstdllas minst vartannat ar.3

For att framja en helhetssyn i de statliga myndigheternas planering har det
inrdttats sdrskilda samverkansomraden (SO) i vilka utvalda myndigheter ska
bedriva planering for krisberedskap (och hojd beredskap).3* I krisberedskapsfor-
ordningens bilaga har regeringen utsett flera statliga myndigheter som fatt ett
sdrskilt ansvar for krisberedskapen som gar utdver det grundansvar som samt-
liga statliga myndigheter under regeringen har. Detta sdrskilda ansvar inbegri-
per ytterligare uppgifter rorande férebyggande arbete, planering, férberedelser,
formageutveckling for och hantering av en kris. Ansvarets innebdrd framgar av
flertalet punkter i krisberedskapsférordningen. Till exempel ska dessa myndig-
heter sarskilt informera MSB om sin évningsverksamhet for att den ska kunna
samordnas med den évningsverksamhet som MSB planerar. Myndigheterna ska
vidare delta i den 6vningsverksamhet som beror deras ansvarsomrade.?

Myndigheter med ett sdrskilt ansvar for krisberedskapen ska, bland annat, vart-
annat dr (till regeringen och MSB) limna en sammanfattande redovisning baserad
pa risk- och sarbarhetsanalysen. Redovisningen ska innefatta vilka atgirder som
planeras och en beddmning av behovet av ytterligare atgirder.3*®

384 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 11-12 §§

385 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 8 §

386 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 7 §

387 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 10 §

388 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 8 §
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Begreppet fredstida krissituation avser situatio-
ner som uppstar hastigt, ovintat och utan for-
varning, eller en situation ddr det finns ett hot
eller en risk att ett sadant ldge kan komma att
uppstd. Omfattar dven situationer som kraver
bradskande beslut och samverkan med andra
aktorer.3®

Nir en sdrskild fredstida krissituation upp-
star ska dessa myndigheter dven halla reger-
ingen informerad om hdndelseutvecklingen,
tillstandet, den forvintade utvecklingen och
tillgdngliga resurser inom respektive ansvar-
somrade samt om vidtagna och planerade

atgirder.»°

Myndigheter med ett sarskilt ansvar for krisberedskap ar:

Affdrsverket Svenska kraftnit Polismyndigheten
E-hilsomyndigheten Post- och telestyrelsen
Finansinspektionen Riksgdldskontoret
Folkhdlsomyndigheten Sjofartsverket
Forsdakringskassan Skatteverket
Kustbevakningen Socialstyrelsen
Livsmedelsverket Statens energimyndighet
Luftfartsverket Statens jordbruksverk
Likemedelsverket Statens veterindirmedicinska anstalt
Linsstyrelserna Stralsdkerhetsmyndigheten
Migrationsverket Sdkerhetspolisen
Myndigheten f6r samhallsskydd Trafikverket

och beredskap Transportstyrelsen
Pensionsmyndigheten Tullverket

De myndigheter som har ett sdrskilt ansvar for krisberedskapen i Sverige dr
indelade i sex sd kallade samverkansomraden (SO): Teknisk infrastruktur (SOTI),
Transporter (SOTP), Farliga imnen (SOFA), Ekonomisk sikerhet (SOES), Geo-
grafiskt omradesansvar (SOGO) och Skydd, undsittning och vard (SOSUV). Ingen
myndighet pekas ut som ansvarig for den 6vergripande planeringen inom ett sam-
verkansomrade, utan myndigheterna har ett gemensamt ansvar for att sikerstalla
planeringen inom respektive samverkansomrade.? Fran och med 1januari 2017 dr
MSB ordforande i samtliga samverkansomraden.?

Myndigheterna som ingar i de olika samverkansomradena ansvarar fér sam-
hillsviktiga verksambheter, alternativt ansvarar for sektorer eller omraden som &r

389 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder
vid hojd beredskap, 8 §

390 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 13 §

391 Prop.2001/02:158, 5. 38

392 Myndigheten f6r samhadllsskydd och beredskap (2016a), s. 17
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av stor betydelse for samhallets krisberedskap. Myndig-
heterna ansvarar for att, genom samverkan och samar-
bete, forbereda sig for att deras respektive verksamheter
ska kunna fungera vid en samhéllsstérning. Verksamhe-
terna ska uppna tillricklig robusthet for att tillgodose
samhaillets behov av samhillsviktig verksamhet vid en
kris.3*¢ Myndigheterna kan adjungera andra myndighe-
ter som kan delta regelbundet eller vid behov i samver-
kansomradet. Forsvarsmakten dr adjungerad i alla sam-

Termen samhadllsstérning anvands
for “de foreteelser och hindelser
som hotar och ger skadeverk-
ningar pa det som ska skyddas
i samhdllet”. Termen samhalls-
storning dr tdnkt att anvindas
samtidigt och 6verlappande med
lagens bendmningar och inte
ersdtta uttryck som olycka, kris,
kris, krigsfara och extraordinira

verkansomraden och det finns dven representanter for handelser.”
kommuner och regioner.3%

2.4.5. Statlig raddningstjanst

Staten ansvarar for tillsyn och for atgirder som fordrar sdrskilda resurser eller
speciellt kunnande som kommunerna har svart att uppratthalla, samt for atgar-
der som inte bestims av geografiskt omrade. De statliga insatserna fordelas i sin
tur pa ett antal olika myndigheter, som har till uppgift att vidta atgiarder mot
samhillsrisker som fordrar sdrskilda resurser.3° Statlig raddningstjdnst utgors av
fjillraddningstjanst (Polismyndigheten), efterforskning av personer (Polismyn-
digheten), sj6- och flygrdddningstjanst (Sjofartsverket), miljordddningstjanst till
sjoss (Kustbevakningen) samt rdddningstjanst vid utsldpp av radioaktiva dmnen
(lansstyrelserna). I alla andra fall ir det kommunernas ansvar att genomfora radd-
ningstjanst.3” Vidare kan regeringen foreskriva eller i sirskilda fall besluta att en
lansstyrelse eller en annan statlig myndighet*® far ta 6ver ansvaret for raddnings-
tjdnsten i en eller flera kommuner som berérs av en rdddningsinsats, om insatsen
dr sdrskilt omfattande eller det finns andra synnerliga skil. Om en myndighet har
tagit 6ver ansvaret utses riddningsledaren av myndigheten. I fraga om sanering
efter utsldpp av radioaktiva dmnen fran en kirnteknisk anldggning far regeringen
foreskriva eller i sirskilda fall besluta att en lansstyrelse ska ta 6ver ansvaret for
saneringen inom flera lin eller att ndgon annan statlig myndighet ska ta 6ver
ansvaret inom ett eller flera ldn.3

393 For mer se: Myndigheten for samhillsskydd och beredskap (2017a), s. 21

394 Myndigheten f6r samhillsskydd och beredskap (2011b), s. 17

395 Myndigheten f6r samhallsskydd och beredskap (2015a), s. 9

396 SOU (2007:31), s. 59

397 Forordning (2003:789) om skydd mot olyckor, 4 kap. 1-15 §§

398 IProp. 2019/20:176 ndimnde regeringen MSB som ett exempel pd annan statlig myndighet som
regeringen i ett sdrskilt fall kan besluta ska 6verta ansvaret. (Prop. 2019/20:176, s. 54-55)

399 Lag (2003:778) om skydd mot olyckor, 4 kap. 10 §
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Sjo- och flygrdddningscentralen (Joint Rescue Coordination Centre, JRCC) for
hela Sverige ligger i G6teborg. Centralen dr bemannad dygnet runt och ansvarar
foratttaemotlarm och ledainsatser vid sj6- och flygraddning. Vid storre hiandelser
eller dd manga insatser genomfors samtidigt, kallas ytterligare personal in och det
sdtts samman en stab dir medlemmarna tilldelas olika roller.«° Sjofartsverket dr
ansvarig myndighet for sj6- och flygraddning och funktionen innebdr bade opera-
tivt arbete under pagaende raddningsinsatser och omfattande administration for
att folja upp och utveckla verksamheten.+!

2.4.6. Riksdag och regering

Sverige har valt att inte infora nigra sarskilda procedurer for att i hindelse av en
kris snabbt kunna 6ka mandat- och beslutsférhallanden for regeringen (exempel-
vis undantagstillstand).4°* For fredstida krishantering ska det heller inte vara n6d-
vandigt att forlita sig pa s.k. konstitutionell nédratt - d.v.s. att statsmakterna, nar
sambhdllets bestdnd hotas, kan asidositta grundlagen och dnda gora ansprék pa att
handla rattsenligt.+3 For civila kriser finns det saledes ingen sarskild reglering som
Okar handlingsutrymmet for statsorganen, utan dessa kriser far hanteras inom
ramen for de allmdnna reglerna i Regeringsformen (RF).** Regeringsformen
innehaller dock regler som gor det mojligt for statsmakterna att i stor omfattning
vidta atgdrder och fatta beslut som ter sig nodvdndiga i civila krisldgen (1-12 kap
RF). Det finns exempelvis alltid en riksdag eftersom varje val gdller fran det att
den nyvalda riksdagen har samlats tills den ddrefter valda riksdagen samlas. Riks-
dagen kan sammantrdda med kort varsel, dven vid uppehall i kammarens arbete.
Sammantrade kan vid behov hallas pa annan ort dn Stockholm.+% Det finns ocksa
i Riksdagsordningen® majligheter att i riksdagen snabbehandla ett av regeringen
vackt drende som dr bradskande genom forkortad motionstid (minimum en dags
motionstid).47

Regeringen ir geografiskt omrddesansvarig pa nationell niva, vilket innebar
att det vid allvarliga hdndelser och kriser med nationella konsekvenser &r reger-
ingens uppgift att frimst hantera 6vergripande normativa och strategiska fragor

400 Sjofartsverket (2019-09-11)

401 Sjofartsverket (2020-12-15)

402 Se bl.a. Prop. 2009/10:80, s. 47-49

403 Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 621

404 SOU (2008:61), s. 61

405 Regeringsformen (1974:152), 4 kap. 1 §

406 Riksdagsordningen (RO) dr riksdagens egen speciella lag, vilken detaljreglerar arbetet i riks-
dagen, dess utskott och sdrskilda organ. RO var tidigare en grundlag men dr numera pa en
normbhierarkisk nivd mellan grundlag och vanlig lag. (Warnling-Nerep et al (2007), s. 58)

407 SOU (2008:61), s. 65
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samt att pa en 6vergripande nationell niva sikerstilla en effektiv krishantering.
Regeringens uppgifter vid krishantering innefattar dven kommunikation med
allminhet och media. Regeringen ansvarar ocksa for kontakter med andra linder,
EU och andra internationella aktorer, som i olika avseenden kan beroras av en
allvarlig hdndelse i Sverige.**® Det finns rutiner som ska sakerstalla att minst fem
statsrad ska kunna instilla sig till regeringssammantrdde inom nagra timmar.+*
Regeringen har delegerat delar av den operativa verksamheten till myndigheterna,
vilket bl.a. framgar av Férordning (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters atgirder vid hojd beredskap och respektive myndighets
instruktion. Det nationella omradesansvaret under en kris innefattar dirmed de
samlade krishanteringsatgiarder som regeringen, med stéd av Regeringskansliet
eller genom férvaltningsmyndigheterna, utovar.+°

Regeringen kan (efter bemyndigande i lag) genom férordning meddela fére-
skrifter som avser skydd for liv, personlig sikerhet eller hilsa, utlinnings vistelse i
riket, in- eller utforsel av tillgangar, kommunikationer och ransonering. Med st6d
av denna bestimmelse har ett antal fullmaktslagar for fredstida kriser beslutats.
Ett exempel dr Hilso- och sjukvdrdslagen (2017:30) som ger regeringen, eller den
myndighet som regeringen bestimmer, rdtt att meddela sdrskilda foreskrifter om
hilso- och sjukvarden i fredstid om det ur ett nationellt perspektiv finns behov av
katastrofmedicinska insatser."

408 Prop. 2011/12:1, s. 75; Prop. 2007/08:92, s. 13-14
409 SOU (2008:61), s. 68

410 Prop. 2007/08:92, 5. 14

411 Hilso- och sjukvardslag (2017:30), 6 kap. 1-2 §§
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Affarsverk dr en organisations-
form som juridiskt dr en del av
staten. Regeringen har direktiv-
ritt gentemot affirsverken och
verken har lydnadsplikt i forhal-
lande till regeringen pa samma
satt som en myndighet. Ett affars-
verk finansierar sin verksamhet
med intdkter fran de tjanster och
produkter det tillhandahaller.

Under allvarliga hdndelser och kriser finns ett forum
for informationsutbyte mellan Regeringskansliet och
myndigheter, krishanteringsradet. Krishanteringsradet
inrdttades genom regeringsbeslut (SB2008/9096/KH)
den 18 december 200842 och sammankallas och leds idag
av inrikesministerns statssekreterare*s. I radet ingar fol-
jande myndighetschefer: rikspolischefen (Polismyndig-
heten), Overbefilhavaren (Forsvarsmakten), sikerhets-
polischefen (Sdkerhetspolisen), generaldirektoren for

Stralsikerhetsmyndigheten, generaldirektoren for Soci-

alstyrelsen, generaldirektoren for MSB, generaldirekto-
ren for Affarsverket Svenska kraftnit och generaldirektoren for Post- och telesty-
relsen (PTS). I radet ingar dven en landshoévding som foretrader linsstyrelserna.+4
Det ingar ocksa foretrddare for de berdrda myndighetsansvariga departementen.
Inrikesministerns statssekreterare kan adjungera ytterligare ledamoter.#s Under
normala férhallanden sammantridder radet tva ganger per ar for allman orien-
tering om arbetet inom krisberedskapsomradet#¢. Hittills har krishanteringsra-
det sammantritt i extrainkallade méten vid atta tillfallen. Det har skett dr 2010
(askmolnet fran vulkanen Eyjafjallajokull pa Island*7), 2011 (kdrnkraftsolyckan i
Fukushima, Japan#®), 2015 (flyktingsituationen i Sverige och EU), 2016 (&verbe-
lastningsattacker som drabbade flera stora svenska mediehus*?), 2018 (i samband
med skogsbrianderna som skedde under sommaren+°) och senast tre ganger under
2020. Under 2020 hade krishanteringsradet extrainkallade sammantrdden vid tre
tillfdllen mellan den 2 mars och 9 april med anledning av hindelseutvecklingen
rorande coronapandemin.+*

412 Prop. 2007/08:92, s. 14; Regeringen (2008-12-18)

413 Regeringen (2014-11-27)

414 Bjorklund (2017-11-29)

415 Regeringen (2014-11-27); Regeringen (2015-03-06); Regeringen (2015-10-29); Regeringen
(2019-02-12)

416 Regeringen (2008-12-18); Bjorklund (2017-11-29)

417 Vid detta tillfdlle adjungerades generaldirektorerna for Luftfartsverket, Transportstyrelsen
och Trafikverket. (Tidningarnas Telegrambyra (2010-04-21); Regeringen (2019-02-12))

418 Vid detta tillfille adjungerades foretradare for Livsmedelsverket, Tullverket, Transportstyrel-
sen, Energimyndigheten samt Sveriges Kommuner och Landsting (numera Sveriges Kommu-
ner och Regioner).

419 Bjorklund (2017-11-29)

420 Vid detta tillfille adjungerades generaldirektorerna for Jordbruksverket, Skogsstyrelsen,
SMHI och Trafikverket. (Regeringen (2018-07-25))

421 Tidningarnas Telegrambyra (2020-03-02); Regeringen (2020-03-20); Wikén (2020-03-20);
Regeringen (2020-04-09)
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Statsministern dr, vid sidan av att vara regeringschef, ocksa chef for Statsrads-
beredningen och foér hela myndigheten Regeringskansliet.* Diarmed ansvarar
statsministern ytterst for Regeringskansliets organisation for krishantering,
vilket innefattar bade férberedelser for och arbetet under kriser.# Det dr Stats-
radsberedningens uppgift att i en kris hélla statsministern informerad om hin-
delseutvecklingen och dess konsekvenser, bade vad avser utvecklingen i samhallet
och ldget internt i Regeringskansliet. Statsradsberedningen ska halla statschefen
och riksdagen informerade och om hindelsen sa kriver kan partiledarna genom
Statsradsberedningen kallas till 6verldggningar.

For krishantering finns det i Regeringskansliet ocksd en grupp for strategisk
samordning (GSS). Gruppen bestar av statssekreterare i de departement vars verk-
samhetsomrdden berdrs av en allvarlig hindelse eller en uppkommen situation.
Gruppen leds av en statssekreterare i Justitiedepartementet, som vid férhinder far
utse en annan statssekreterare (avser dven kabinettssekreteraren) att leda gruppen.
Chefen for varje departement ansvarar for krishanteringsférmagan i departemen-
tet. Departementschefen ska uppdra at en chefstjansteman i departementet att
ndrmast under departementschefen ansvara for att departementet har en kris-
hanteringsplan och en krishanteringsorganisation. I Statsradsberedningen och
Regeringskansliets forvaltningsavdelning kan uppdraget i stillet ges till en annan
tjdnsteman dn en chefstjdnsteman.# I varje departement finns en tjinsteman i
beredskap (TiB) samt en utsedd krisledningsgrupp som har 6vat. Vid en kris kan
departementen ta emot och vidarebefordra larm, larma berérda inom den egna
organisationen, kalla in personal f6r tjinstgoring samt kontakta och samverka
med myndigheter inom departementets ansvarsomrade.*

Justitiedepartementet ansvarar bland annat for omradet samhdllets krisbered-
skap. Mdlet for Sambhallets krisberedskap dr att:

minska risken f6r olyckor och kriser som hotar var sikerhet, att virna minn-
iskors liv och hdlsa samt grundldggande virden som demokrati, rattssiker-
het och minskliga fri- och rittigheter genom att uppratthalla samhallsviktig
verksamhet och lindra eller begrinsa skador pa egendom och miljé da olyckor
och krissituationer intrdffar. Arbetet med krisberedskapen bor dven bidra till
att minska lidande och konsekvenser av allvarliga olyckor och katastrofer i
andra linder. Krisberedskapsarbetet utgoér ocksa en utgangspunkt for arbete
med det civila férsvaret.+*

422 Forordning (1996:1515) med instruktion for Regeringskansliet, 5,7 §§; Regeringen (2020-05-04)
423 SOU (2005:104), s. 18

424 Forordning (1996:1515) med instruktion for Regeringskansliet, 11 a, 11 d §§

425 Regeringen (2019-02-12)

426 Prop. 2017/18:1, Utgiftsomrade 6 s. 12
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P4 Justitiedepartementet finns enheten for samordning av samhillets kris-
beredskap (SSK), som ansvarar for samordnings- och utvecklingsfragor for att
forstarka och folja upp samhallets krisberedskap och det civila férsvaret samt for-
valtnings- och utvecklingsfragor som giller skydd mot olyckor, alarmering och
farliga dmnen (CBRNE).47

PdJustitiedepartementet finns ocksd en sdrskild chefstjansteman for krishante-
ring och under chefstjinstemannen finns ett kansli for krishantering. Chefstjins-
temannen for krishantering ansvarar for utveckling, samordning och uppf6ljning
av krishanteringen i Regeringskansliet samt nédvindiga forberedelser for detta.
Chefstjanstemannen fér i det syftet ge ut riktlinjer och annat materiel.#® Kans-
liet f6ljer hot- och riskutvecklingen bade inom landet och internationellt genom
omvirldsbevakning. Kansliet ska kunna larma, ta fram samlad ldgesinformation
och en bild av hur enskilda hdndelser tillsammans paverkar samhallet. Efter en kris
ska kansliet kunna f6lja upp och utvirdera det genomforda arbetet. Kansliet stod-
jer den politiska ledningen och departementen genom bland annat évningar och
utbildningar.#® Kansliet for krishantering arbetar siledes enbart med utveckling,
samordning och uppféljning av krishantering for regeringen och inom myndigheten
Regeringskansliet, och arbetar med hindelser och situationer som kan féranleda
krishantering av regeringen.*°

I en situation ddr manga svenskar drabbas utomlands finns det pa Utrikesde-
partementet (UD) férberedda rutiner for vilka som ska informeras och hur UD
och utlandsmyndigheterna ska arbeta i en kris. Det finns en konsulir jour som
alltid dr nabar dven utanfor kontorstid. UD-jouren dr forsta ledet i en larmkedja
av tjdnstemadn och chefer som har beredskap och som i sin tur kan géra bedom-
ningar, fatta beslut och vid behov leda och starta igang en krisorganisation
inom UD och berdrda ambassader. Alla ambassader har krisberedskapsplaner
som beskriver de viktigaste dtgdrderna och hur ambassaden ska arbeta i en kris.
Beredskapsplanerna testas genom 6vningar och uppdateras regelbundet. UD har
ocksd en egen snabbinsatsstyrka (SNITS), som bestdr av UD-tjinstemdn som
kan skickas ut for att férstirka en utlandsmyndighet. De kan ocksa representera
Sverige pa en plats dédr svensk ambassad saknas. Det finns ocksa en stodstyrka
bestdende av cirka 250 personer med olika kompetenser som kan dka till ett
krisomrade for att bista svenskar pa plats under ambassadens ledning. MSB ar
samordnande myndighet for styrkan och sdtter ihop en grupp utifran de behov

427 Regeringen (2020-01-02)

428 Forordning (1996:1515) med instruktion for Regeringskansliet, 11 b-c §§
429 Regeringen (2019-02-12); Regeringen (2020-01-02)

430 Jakobsson (2014)
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som finns pa plats. I stédstyrkan ingdr MSB, Polismyndigheten, Socialstyrelsen,
Rddda barnen, Roda korset och Svenska kyrkan.+*

Forvaltningsavdelningen utgor en gemensam resurs for Regeringskansliet och
ansvarar for departementsovergripande forvaltningsfragor samt ska ge stod och
service at departementen, utrikesrepresentationen och kommittéerna i adminis-
trativa fragor. Férvaltningschefen i Statsradsberedningen dr chef f6r Férvaltnings-
avdelningen. Forvaltningschefen ansvarar ocksa fér de forberedelser som behovs i
Regeringskansliet for att riksdagen, statschefen och regeringen ska kunna fullgéra
sina uppgifter dven i en situation da det dr omojligt eller oldmpligt att anvinda
ordinarie verksamhetsformer.+2

431 Regeringen (2021-02-15)
432 Forordning (1996:1515) med instruktion for Regeringskansliet, 8, 11 e-f, 46 §§
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3. Svensk krisberedskap
och totalforsvar
i en forsamrad
sakerhetspolitisk
utveckling 2014-2021

3.1. Rysslands ytterligare forsamrade
relationer med omvarlden och
annekteringen av Krim

Under slutet av 2013 brot demonstrationer ut i Ukraina i samband med att den
ukrainska presidenten Viktor Janukovytj avbrét forhandlingarna om ett samar-
betsavtal med EU. Ryssland hade redan innan motsatt sig avtalet och tryckte pa att
Ukraina skulle ansluta sig till en tullunion tillsammans med andra forna sovjetre-
publiker.# I februari 2014 avsattes presidenten av det ukrainska parlamentet. Kort
ddrefter meddelade det regionala parlamentet i Krim att halvon ville bryta sig ut
fran Ukraina och i stillet tillhora Ryssland. Det ryska parlamentet gav dé president
Vladimir Putin tillatelse att skicka ryska trupper till Ukraina. Men redan innan

433 Regeringens skrivelse (2013/14:115); Brors (2013-12-17); Tidningarnas Telegrambyra
(2014-03-07)
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dess fanns det ryska trupper pa plats som hade borjat ta kontroll 6ver Krim. Detta
medférde stora protester virlden over.+#

En folkomrdstning holls den 16 mars 2014 och enligt det officiella resultatet ros-
tade 97 procent** for att Krim skulle tillh6ra Ryssland. En avsiktsforklaring skrevs
mellan Ryssland och Krimhalvon som férklarade att Krim inférlivades i Ryssland.+¢

Strax darefter fordomde manga aktdrer, inklusive det Europeiska radet och Sve-
riges regering, Rysslands olagliga annektering av Krim samt staden Sevastopol.
EU inforde sanktioner kopplade till ekonomi, handel och finansiella foérhallan-
den med Krim och Sevastopol.#¥” I juli 2014 beslutade EU:s ministerrad att inféra
ytterligare atgdrder inriktade pa olika sektorer i Ryssland pa grund av det fortsatta
aggressiva ryska agerandet mot Ukraina.*** Aven Nato férddmde Rysslands atgir-
der och krdvde att annekteringen och stridsatgarderna skulle upphavas. I princip

434 Tidningarnas Telegrambyra (2014-03-07)

435 Detrader stora tveksamheter kring denna folkomrdstning. Det ryska statliga "Human rights
council” ska ha rapporterat att 30 % av de rostberdttigade rostade och att hdlften av de som
rostade gjorde det for att bryta sig ur Ukraina. (Racz (2015), s. 64)

436 Tidningarnas Telegrambyra (2014-03-07)

437 Regeringen (2017-11-09); Regeringen (2014-10-03)

438 Regeringen (2015-04-02)
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allt praktiskt civilt och militdrt samarbete parterna emellan upphérde 2014 till
f6ljd av detta. Vissa kanaler for politisk dialog och militdr kommunikation férblev
dock 6ppna.+¥

3.2. Ett svenskt fordjupat samarbete
med Nato (PFF)

Ar 2014 inférde Nato det nya férdjupade partnerformatet Enhanced Opportunity
Programme (EOP) som Sverige anslot sig till. Syftet med EOP var att erbjuda sar-
skilda partnerskapslinder mojligheten till ett annu ndrmare samarbete med Nato,
bade gillande militdrt samarbete samt forsvars- och sdkerhetspolitisk dialog.*°
Sverige dr representerat vid Nato genom en sdrskild delegation som sedan 2008
utgor en egen myndighet. Delegationen svarar for Sveriges samarbete med Nato
inom ramen for Partnerskap for fred (PFF) och Euroatlantiska partnerskapsradet
(EAPR). Sverige har dven undertecknat ett vardlandsavtal med Nato som syftar till
att 6ka Forsvarsmaktens formaga att ge och ta emot civilt och militért st6d fran
Natolidnder (se avsnitt 3.9).44

Inom ramen f6r PFF har Sverige bland annat engagerat sig i att utveckla pro-
cedurer for ett effektivt utnyttjande av civila resurser i en krissituation. Sverige
dr dven involverat i EAPR-organet Euro-Atlantic Disaster Response Co-ordination
Centre.

Svenska myndigheter deltar i olika kommittéer och planeringsgrupper inom
Nato/PFF. Till exempel finns Civil Emergency Planning Committee (CEPC),
vilket dr Natos hogsta organ for civila beredskapsfragor. Enligt sin myndighetsin-
struktion ska MSB samordna deltagande for de svenska myndigheter som bedriver
verksamhetinomramen fér Natos civilaberedskapsarbete#3. CEPC dr sammanhal-
lande inom Nato f6r bland annat civil beredskapsplanering, skydd av samhallsvik-
tiga funktioner, civilt stod vid omfattande olyckor och kriser samt Natos hantering
av hybrid- och terrorhot. Under CEPC finns flera planeringsgrupper rorande olika
omraden sasom hdlsofrdgor och civilskyddsfragor. Justitiedepartementet repre-
senterar Sverige vid CEPC-plenarmd&ten med stod av MSB. Sveriges delegation vid

439 Nato (2021-04-21). Nédr denna upplaga av rapporten forfattas (2021) pagar konflikten i 6stra
Ukraina fortfarande. Ar 2018 beddmdes konflikten ha lett till éver 10 300 déda samt mer in
1,5 miljoner internflyktingar (AmnestyPress (2018-06-29))

440 Sveriges delegation vid Nato i Bryssel (u.d.)

441 Sveriges delegation vid Nato i Bryssel (2019-09-26)

442 Sveriges delegation vid Nato i Bryssel (u.d.)

443 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap,
18 §
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Nato representerar Sverige vid CEPC-méten i permanentformat. Fljande svenska
myndigheter representerar Sverige i CEPC-planeringsgrupperna:

» Planeringsgruppen for civilskyddsfragor: MSB

» Planeringsgruppen for transportfragor: Trafikverket (Transportstyrelsen
och Sjofartsverket deltar i undergrupperna inom omrédet)

» Planeringsgruppen for livsmedels- och jordbruksfragor: Jordbruksverket

» Planeringsgruppen for hilsofragor: Socialstyrelsen

» Planeringsgruppen for energifragor: Energimyndigheten

» Planeringsgruppen for civila kommunikationer: Post- och telestyrelsen.44

3.3. Gemensamma grunder for samverkan
och ledning vid samhallsstorningar

MSB bedrev mellan ar 2012-2014 projektet "Ledning och samverkan” som invol-
verade fler dn 100 personer, fran ett drygt 30-tal organisationer, inom den svenska
krisberedskapen. Mailet var att ta fram nationella riktlinjer for ledning och sam-
verkan vid olyckor, kriser och andra hiandelser inom samhaillsskydd och beredskap.
Under 2014 beslutades skriften "Gemensamma grunder fér samverkan och led-
ning vid samhallsstorningar”. Skriften ger vigledning till aktorer for att underlatta
aktorsgemensam inriktning och samordning. Aktorer ska ldttare kunna agera till-
sammans pa ett strukturerat och likartat sitt och effektivare utnyttja samhallets
resurser. Gemensamma grunder bestdr av forhallningssdtt - sitt att tinka - och
arbetssdtt - sdtt att gora.+s

Gemensamma grunder for samverkan och ledning vid samhallsstérningar
riktar sig till alla aktorer som har ett ansvar for eller kan bidra till att hantera sam-
hillsstorningar. Med aktorer menas offentliga, privata och ideella organisationer.
Det kan vara kommuner, landsting, myndigheter, frivilliga organisationer, féretag
eller spontana sociala nitverk. Gemensamma grunder for samverkan och ledning
vid samhallsstorningar ska ge vagledning till aktorer for att underlitta aktorsge-
mensam inriktning och samordning. Genom att akt6rerna agerar tillsammans pa
ett strukturerat och likartat sdtt starks formdgan att hantera samhallsstérningar.
Utifrdn MSB:s stodjande och samordnande uppdrag rekommenderar MSB att
aktorer ska tillimpa de gemensamma grunderna for att stirka formagan till sam-
verkan och ledning vid hantering av samhallsstorningar.+4¢

444 Justitiedepartementet (2021-01-28), s. 3, 5, 7
445 Myndigheten for samhallsskydd och beredskap (2015b)
446 Myndigheten for samhadllsskydd och beredskap (2017a)
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Gemensamma grunder fér samverkan och ledning vid samhillsstérningar
bestar férutom av ett grundmaterial av ett stort antal vdgledningar och utbild-
ningsmaterial. Mer information finns pa MSB:s webbplats.*7

Gemensamma grunder 2.0 dr arbetsnamnet for en pagaende revidering av
Gemensamma grunder fér samverkan och ledning vid samhallsstérningar. Syftet
med revideringen dr att anpassa materialet till den samhéllsutveckling som skett
sedan 2014 ndr det den forsta skriften publicerades. En viktig del i det handlar om
Sveriges férandrade sikerhetspolitiska ldge som har lett till att planering infér
hojd beredskap och civilt forsvar hamnat i fokus. Utover det sa har utveckling
inom praktiskt tillimpning av de gemensamma grunderna skett i samband med
samhallsstorningar, 6vningar och utvecklingsprocesser. Inte minst ska erfaren-
heterna frdn pandemihanteringen (se avsnitt 3.25) tas tillvara.+®

3.4. Regeringens syn pa den férsamrade
sakerhetspolitiska utvecklingen —
Forsvarspolitisk inriktning 2016-2020

I propositionen (2014/15:109) "Forsvarspolitisk inriktning - Sveriges férsvar 2016-
2020” fran 2015 redogjorde regeringen f6r den férsamrade sdkerhetspolitiska utveck-
lingen i Europa med fokus pa konfrontationer mellan Ryssland, EU och Nato samt
forstarkningen av den ryska militdra formagan. Regeringen lade darfor fram en for-
svarspolitisk inriktning dir planeringen for totalférsvaret skulle aterupptas. Ater-
gangen till en totalférsvarsplanering kraver stora omstallningar for bade det civila
och militdra forsvaret. Forsvarsmaktens verksamhet, som linge har fokuserat pa
internationella insatser, ska aterigen bygga ett nationellt férsvar for att kunna svara
upp mot ett vipnat angrepp. Utmaningen for det civila férsvaret dr att ateruppta ett
arbete som i stort sett har legat vilande vid sidan av krisberedskapen.+

Arbetet inom det civila férsvaret ska enligt regeringen utga fran krisberedska-
pen, ddr formagan att hantera kriser ska ge en grundliggande férmaga att dven
hantera krigssituationer. Men civilt forsvar kréver dven insatser utéver de behov
som finns inom krisberedskapen. Det gdller bland annat krav pa olika skyddsatgar-
der, att sdrskilt viktiga samhadllsfunktioner sdkerstills och att knappa resurser kan
fordelas till prioriterade verksamheter vid hojd beredskap.#°

447 Myndigheten for samhallsskydd och beredskap (2019-05-09a)
448 Myndigheten for samhallsskydd och beredskap (2020-03-26)
449 Prop. 2014/15:109, s. 20, 59

450 Prop. 2014/15:109
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Den enskilt viktigaste malsattningen for det militdra forsvaret under 2016-
2002 var att 6ka den operativa forsvarsférmdgan i krigsférbanden och den sam-
lade féormagan i totalférsvaret. Den operativa formégan dr beroende av krigsfor-
bandens duglighet och deras dndamaélsenliga anviandning. Krigsférbanden maste
vara bemannade, utrustade och samdévade for att kunna 16sa sin uppgift. I syfte
att uppfylla malet med den 6kade operativa formagan ska Forsvarsmakten enligt
forordningen (2007:1266) med instruktioner for Forsvarsmakten ha en aktuell
operativ planering for sina uppgifter. Planeringen ska omfatta alla resurser som dr

nodvindiga for att genomfdra Forsvarsmaktens verksamhet.+!

2011 inleddes inbordeskriget
i Syrien efter lokala missnoj-
esyttringar som inledningsvis
gdllde krav pa en demokratise-
ring av landet, ett stopp pa den
utbredda korruptionen och ett
slut pa Assadregimens 4o-driga
envalde. I takt med att inbor-
deskriget intensifierades flydde
manga landet. Under 2015 6kade
flyktingstrommen till Europa.
Manga flydde fran Afghanistan
och Irak men den stérsta gruppen
flyktingar kom fran inbordeskri-
gets Syrien. Grannldnderna Tur-
kiet, Libanon och Jordanien tog
emot de flesta flyktingarna, men
manga sokte och soker sig dven
vidare mot Europa.

3.5. Flyktingsituationen 2015

Under sommaren 2015 paverkade den stora flyktingvagen
Europa och EU-samarbetet.#* En stor majoritet av flyk-
tingarna sokte sig vidare fran EU:s yttre grinser mot Ost-
errike, Tyskland, Danmark, Finland och Sverige*3. Mig-
rationsverkets prognos for 2015 var att 80 000-105 000
personer skulle stka asyl i Sverige.#* Det kom manga fler;
under 2015 sokte 162 877 personer asyl i Sverige.

Bland de asylsokande var drygt 35 300 ensamkom-
mande barn.#® Hostens flyktingsituation innebar en
hard anstringning fér kommunerna, som ansvarar fér
att ordna ldngvarigt boende, skolplats och god man till
de ensamkommande barn som anvisats till kommunen.
Kommunerna hade svért rekrytera tillrackligt manga
socialsekreterare, eftersom behoven var stora i manga
delar av landet. Tillfilliga boenden 6ppnades i kommu-
nala lokaler som foérskolor, gymnastiksalar och i samar-
bete med frivilligorganisationer och trossamfund.+’

Den 8 september startade Polismyndigheten insats Alma med fokus pa att upp-

rdtthalla granskontroll, bekdmpa brottslighet och att mojliggéra for personer med
internationellt skyddsbehov att anvdnda sig av sin rittighet att kunna anséka om

451 Prop. 2014/15:109, s. 63; Férordning (2007:1266) med instruktion fér Férsvarsmakten, 3 §
452 Sveriges Radio (2015-11-11)

453 Riksrevisionen (2017), s. 18-19, 34; Sveriges Radio (2015-11-11)

454 Migrationsverket (2015-02-03)

455 Migrationsverket (2016-01-01)

456 Migrationsverket (2016-01-01)

457 Asp (2017)
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asyl.#® Alma var en nationell sdrskild hindelse vilket innebdr att Polismyndighe-
ten kan omfordela resurser, avsdtta personal och organisera verksamheten enligt
sdrskilda rutiner.#*

MSB fick den 1 oktober 2015 i uppdrag av regeringen att, utan att det paverkade
ansvarsprincipen, pa nationell niva samordna ansvariga aktorers hantering.* I
december godkinde riksdagen en extra dndringsbudget om 11 miljarder kronor.
Merparten av utgiftsokningen, 9,8 miljarder kronor, var ett tillfilligt stod till kom-
muner och landsting. Det civila samhallet tilldelades 200 miljoner kronor extra
som stod till insatser for asylsékande och nyanldnda.

Manga av dem som kom till Sverige i brjan av hosten var pa genomresa med
slutdestination Norge eller Finland. Fran myndighetsperspektiv blev mannisk-
orna i transit en svar fradga. Migrationsverket ansvarar fér dem som soker asyl nar
de kommer till Sverige. Begreppet transit dr inte juridiskt definierat. Mdnniskor
som inte sdker asyl kan ddrfor anses befinna sig i Sverige illegalt.#* Frivilliga gjorde
stora insatser for att underldtta for manniskor pa flykt. Flera frivilligorganisatio-
ner menade att de inte hade sett ett sidant stort engagemang fran allmdnheten

sedan tsunamikatastrofen 2004.4%3

Grans- och ID-kontroller

I november 2015 bedémde regeringen att flyktingsitua-
tionen innebar akuta utmaningar for viktiga funktioner
i samhadllet. Det ansags darfor nédvandigt att aterinfora
granskontroll vid inre grins. Granskontrollerna infor-
des den 12 november 2015 och gillde inledningsvis i tio
dagar.**4 I december 2015 ansag regeringen att beslutet
att infora granskontrollerna hade en viss effekthéjande
verkan, men att ytterligare dtgdrder var nddviandiga
for att hantera den radande situationen. Regeringen
beslutade ddrmed i december 2015 att tillimpa lagen
(2015:1073) om sdrskilda atgdrder vid allvarlig fara fér den
allmdnna ordningen eller den inre sikerheten i landet.
Lagen gav regeringen mojlighet att inféra ID-kontroller

458 Polismyndigheten (2016-02-19)
459 Krisinformation.se (2020-08-05)

Tillimpningen av lag (2015:1073)
var tidsbegrinsad och gillde i
tre ar fran ikrafttridandet den 21
december 2015. Inom den givna
tidsperioden fick bestimmelser
som ID-kontroller med stod av
lagen gdlla upp till sex manader at
gangen. I praktiken genomférdes
ID-kontrollerna av transportorer
for passagerare som vill resa in i
Sverige. Kontrollerna genomfor-
des exempelvis vid biljettvisering
eller separat och kan genomfGras
innan avresan eller under farden.

460 Justitiedepartementet (2015-10-01); Myndigheten for samhaillsskydd och beredskap

(2016-05-15)
461 Prop. 2015/16:47
462 Polismyndigheten (2019-03-18); Nyman (2015-11-25)
463 Asp (2017)
464 Regeringen (2015-11-12)

99



Forutsdttningar for krisberedskap och totalforsvar i Sverige

Regeringen har forlingt de inre
granskontrollerna vid flera tillfdl-
len med vanligtvis sex méanader i
taget. Regeringen har motiverat
forlingningsbesluten utifrdn
dess bedémning att det fortsatt
finns ett hot mot den allmdnna
ordningen och den inre sikerhe-
ten. I maj 2021 fattade regeringen
sitt senaste beslut om att forlinga
granskontroll vid Sveriges inre
grans till och med den 11 novem-
ber 2021. Grinskontrollen ska
bidra till landets sikerhet, bland
annat genom att ge mojlighet
att uppticka hot frdn potenti-
ella gdrningsmdn och férhin-
dra terrorattentat. Regeringen
har dven hdnvisat till brister i
kontrollen av de yttre granserna i
Schengenomradet.*

vid resor med bussar, tag och passagerarfartyg till Sve-
rige fran utlandet i syfte att uppratthalla lag och ordning
eller skydda den nationella sdkerheten.** ID-kontrol-
lerna mellan Danmark och Sverige férnyades vid flera
tillfallen men upphorde den 3 maj 2017 efter beslut av
regeringen.+

En f6ljd av flyktingsituationen var att regeringen
beslutade att Migrationsverket aterigen*” ska inga bland
de myndigheter som har ett sdrskilt ansvar for krisbered-
skap. Férordningsandringen tradde i kraft den 1juli 2016.4®

3.6. Terrorattentaten
i Paris 2015 och forhojd
terrorhotniva i Sverige

Den 13 november 2015 genomforde anhidngare till terro-
ristorganisationen Daesh sju separata terroristattacker i
Paris dir sammanlagt 132 personer dédades och 300 ska-
dades. Attackerna borjade med en explosion i anslutning

till fotbollsarenan Stade de France, i fororten Saint-Denis norr om Paris. Strax efter
den forsta attacken attackerade girningsmin bevidpnade med automatvapen per-
soner vid restauranger, barer och caféer. Pa kvillen tog fyra girningsman omkring
100 personer som gisslan i konserthuset Bataclan i Paris och dédade sedan 87 av
dessa personer. Tre av girningsmannen sprangde sig sjdlva och en dédades av polis.
Anledningen till attackerna var, enligt Daesh, ett svar pa féroldimpningar av Islams
profet och pé franska flygattacker i Daesh-kontrollerade omriden. Strax efter
daden inférdes undantagstillstand i Frankrike och landets grinser stangdes.+°
Den 18 november 2015 beslutade chefen for Sikerhetspolisen att h6ja hotnivan
i Sverige fran niva 3 ”férhdjt hot”, till niva 4 "hogt hot” pa den femgradiga skalan.
Orsakerna var flera, men hade sin grund i attentaten i Paris. Sdkerhetspolisen hade

465 Regeringen (2017-05-04)

466 Horvatovic & Osterberg (2017-05-03)
467 Migrationsverket var fram till 2005 en myndighet med sdrskilt ansvar for krisberedskap enligt
krisberedskapsférordningen.

468 Regeringen (2016-04-29)

469 Tidningarnas Telegrambyra (2017-10-13); (Regeringen (2017-11-10); Regeringen (2018-05-03);
Regeringen (2018-11-08); Regeringen (2020-11-05); Regeringen (2021-05-06))

470 Gerdfeldter (2015-11-27)
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dven tagit emot konkret information och gjorde bedémningen att det kravdes ett
agerande inom ramen for Sdkerhetspolisens kontraterrorarbete. I Sverige finns
ocksa personer som dtervint efter att ha deltagit i strid i Syrien och Irak, vilket
paverkade beslutet.#* Den 2 mars 2016 beslutade dock Sikerhetspolisen att sinka
hotnivan fran niva 4 till niva 3472,

3.7- Militarstrategiska doktrinen

Under véren 2016 faststillde OB den nya militir-
strategiska doktrinen** som dr en inriktning for
Forsvarsmaktens verksamhet och for de forsvars-
anstdllda. Doktrinen tar sin utgangspunkt i den nya
forsvarspolitiska inriktningen och sitter ramarna for
den omstidllning som Forsvarsmakten behover gora
for att utveckla ett nationellt férsvar idag. Det finns
nyafaktorer som paverkar karaktdren pa de konflikter
som kan uppstd. Samhillet i sig har till exempel blivit
mer globaliserat med granséverskridande fléden av
tjdnster och infrastruktur. Det har skapat en sdrbar-
het for storningar eller stopp i leveranser da lager
snabbt kan sta tomma om varor inte kommer fram
itid. Sarbarheten kan i sin tur utnyttjas som ett stra-
tegiskt medel for att utéva patryckningar pa Sverige
eller skapa oro i samhdllet. Internet har utvecklats till
en spelplan ddr individer och aktorer kan orsaka stora
storningar i det férdolda genom cyberattacker mot
samhillsviktiga funktioner och dven paverka flera
lander samtidigt pa detta sitt. Utover det finns det
en hotbild genom ickestatliga aktorer som har fitten
storre betydelse 6ver tid. De kan bade agera utifran en
egen agenda eller pd uppdrag av en statlig aktor.+
Forsvarsmakten identifierade dven andra faktorer som riskerar att leda till kon-
flikter och paverka Sverige. Exempel pa sadana faktorer dr att Sverige, pa grund av
det geografiska ldget, utgor en del av granslandet mellan Ryssland och Nato och

471 Sakerhetspolisen (2015-11-18)
472 Sidkerhetspolisen (2016-03-02)
473 Den ersitter 2012 drs utgdva.

474 Forsvarsmakten (2016a), s. 29-30
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det finns darfor en risk att konflikter kan uppstd pd svensk mark eller i ndaromrédet.
Bade Ostersjon och Arktis kan vara tinkbara intresseomriden som kan bidra till en
upptrappad situation.+” Kdarnvapen dr aterigen ett ndrvarande hot och det dr ett av
fd omraden dar Ryssland och USA ar resursmadssigt likvardiga.+®

Det strategiska och operativa konceptet gar ut pd att skapa en troskeleffekt
som ska signalera till eventuella angripare att ett angrepp mot Sverige kommer
att kosta mycket i resurser och tid. Troskeln ska besta av en trovardig krigférings-
formaga, tillgdngliga och kompetenta krigsférband som kan hantera allt fran
IT-attacker till vipnade angrepp samt att det finns en uthallighet genom st6d fran
Ovriga totalférsvaret. Om Sverige dnda utsdtts for ett vipnat angrepp ska det métas
snabbt for att vinna tid och genom det skapa en viss handlingsfrihet. Det finns
en forvantning har att Sverige fir stod av andra linder vid ett angrepp, liksom att
Sverige bor bista om EU-ldnder eller ett nordiskt land dras in i en konflikt. Om
Sverige ensamt ska hantera ett angrepp dr Forsvarsmaktens strategi att mobilisera
ett uthalligt motstand for att undvika forlust.+7

3.8. Grundsyn for en sammanhangande
planering for totalforsvaret

Ijuni 2016 redovisade Férsvarsmakten och MSB till regeringen en gemensam grund-
syn for en sammanhingande planering for totalférsvaret. Den riktar sig till en bred
grupp av statliga myndigheter, linsstyrelser, regioner, kommuner och féretag. I
grundsynen forklaras det att bade privata och offentliga aktorer behéver bygga upp
en formaga att framfor allt kunna méta olika former av 6ppna och dolda patryck-
ningar. Det kan handla om att kunna méta underrattelseverksambhet, cyberattacker
och informationspéverkan samt att motsta ett vipnat angrepp mot Sverige.*”
Forsvarsmakten och MSB var 6verens om vilka férmagor som borde finnas
inom totalf6érsvaret. Malet var att det skulle vara pa plats ar 2020, och grundande
sig pa att "Sverige har ett militdrt forsvar och att det civila forsvaret kan stodja for-
svaret samt bidra till den militdra operativa férmagan”.#° I grundsynen stdlls krav
pa att kommuner, regioner och myndigheter inom totalférsvaret ska kunna kom-
municera pa ett sdkert sitt och hantera kidnslig information. Bevakningsansvariga
myndigheter, Férsvarsmakten, Forsvarets materielverk (FMV) och prioriterade

475 Forsvarsmakten (2016a), s. 32

476 Forsvarsmakten (2016a), s. 33

477 Forsvarsmakten (2016a), s. 54

478 Forsvarsmakten & Myndigheten f6r samhallsskydd och beredskap (2016-06-10), s. 3-5
479 Forsvarsmakten & Myndigheten for samhadllsskydd och beredskap (2016-06-10), s. 6
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regioner dr utpekade att kunna samverka och leda under svara omstdndigheter.
Det madste kunna ske under sdkra forhallanden, vilket stéller krav pa utrustning,
sdkra lokaler och att samverkan 6vas mellan parterna. Férsvarsmakten och MSB
vill se att majoriteten av de bevakningsansvariga myndigheterna kan leda fran en
skyddad ledningsplats. Samma krav kan inte stéllas pa kommuner, regioner och
6vriga myndigheter, men uppfattningen var dndd att de borde ha utvecklat for-
magan att kunna hantera verksamhetskritisk information pa ett sdkert satt till
utgangen av ar 2020.4°

3.9. Avtal om vardlandsstod med Nato

Den 1 juli 2016 trddde Sveriges vardlandsavtal (Host nation support, HNS) med
Nato i kraft. Syftet med avtalet dr att 6ka forutsattningarna for att Sverige kan ge
och ta emot civilt/militdrt stdd pa svenskt territorium i samband med 6vningar,
kriser eller militira operationer i Sverige eller i niromradet.*" Virdlandsavtalet
innehaller inte nagra forsvarsforpliktelser eller andra sdkerhetspolitiska garantier
och det paverkar inte Sveriges militdra alliansfrihet. Det ger inte heller Nato ratt
att verka pd svenskt territorium utan en inbjudan fran Sverige och Nato kan inte
placera kdrnvapen pa svenskt territorium.* Sverige undertecknade avtalet redan
den 4 september 2014. Men innan det kunde trdda i kraft behévdes ett antal lag-
dndringar for att Sverige skulle kunna fullgora avtalet. Det géllde bland annat att
Natopersonal ska kunna ha immunitet och sirskilda rattigheter vad giller skatter,
tullregler och regler f6r bruk av fordon.+3

3-10. En nationell sakerhetsstrategi

Den 8januari 2017 publicerade regeringen den nationella sikerhetsstrategin som ar
en inriktning och ett ramverk for det arbete som kravs av alla aktorer och nivder i
sambhdllet for att varna Sveriges sdkerhet. Syftet dr att stirka Sveriges férmaga att
samordnat férebygga och méta omedelbara och langsiktiga hot.

Regeringen redog0r i strategin for ett vidgat sikerhetsbegrepp som forhéller sig
till dagens komplexa samhdlle och en breddad hotbild. Det finnsttill exempel ett stort

480 Forsvarsmakten & Myndigheten f6r samhaillsskydd och beredskap (2016-06-10), bilaga 1, s.13

481 Prop. 2015/16:152

482 Sammansatta utrikes- och férsvarsutskottets betinkande (2015/16:UF5U4)

483 Forsvarsdepartementet (2015-07-13); Forsvarsdepartementet (2016-02-26). Detta gjorde att
det kravdes dndring i Lag (1976:661) om immunitet och privilegier i vissa fall, Lag (1994:1547)
om tullfrihet m.m., Lag (1975:1410) om dndring i trafikskadelagen och i skyddslagen (2010:305)
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antal aktorer idag som ansvarar for att upprdtthalla olika samhadllsviktiga verksam-
heter. Tidigare dgde staten majoriteten av den verksamheten, men nu drivs deniallt
storre utstrackning av privata foretag. Vissa av dessa aktorer har dven verksambhet i
flera linder, vilket ger ytterligare perspektiv pa inre och yttre sikerhet.

Regeringen lyfter att den svenska befolkningenistorre utstrickning dn tidigare
utgors av en kulturell méngfald. Detta staller krav pa att aktivt motverka segrega-
tion och ekonomiska klyftor eftersom det, enligt skrivelserna i sikerhetsstrategin,
annars kan leda till en kidnsla av utanforskap som i sin tur kan skapa social oro och
risk for extremism. Ytterligare en hotbild som ndmns ar organiserad brottslighet
som blir ett vanligare inslag som &r svart att moéta och det bidrar till otrygghet
bland medborgare.** Flera hotbilder mot svensk sikerhet identifieras i siker-
hetsstrategin sasom vdpnat angrepp, informations- och cybersdkerhet, hilsohot
(smittsamma sjukdomar samt antagonistiska biologiska och kemiska hot) och
klimatférandringar.

I sdkerhetsstrategin identifieras de virden som maste skyddas sasom befolk-
ningens liv och hilsa, samhillets funktionalitet samt féormagan att uppratthalla
de grundlidggande virdena demokrati, rattssikerhet och manskliga fri- och rattig-
heter. Detta forutsitter att Sveriges politiska oberoende och sjdlvstindighet sikras
samt att den territoriella integriteten kan uppratthallas. Sveriges formadga att fore-
bygga, motsta och hantera kriser och krig behéver ddrfor starkas och utvecklas.#
Det stiller dven krav pa den svenska totalférsvarsformagan som till exempel maste
ha en stark underrittelseférmaga inom bade polisen och det militira forsvaret
samt ett fungerande psykologiskt forsvar.+¢

3.11. Krigsdelegationen 6vade for
forsta gangen pa 20 ar

Krigsdelegationen*’ beslutade vid sitt konstituerande moéte 2014 att en 0vning
skulle genomforas under mandatperioden 2014-2018. Den 20 mars 2017 meddelade
riksdagen att krigsdelegationen genomf§rt sin férsta $vning sedan 1997. Ovningen
genomfordes i samverkan med Forsvarsmakten utifrdn ett scenario med skarpt
sdkerhetsldge av sadant slag att krigsdelegationen tridde i riksdagens stille.
Ovningen inkluderade moment rérande arbetssitt och funktioner.+*

484 Regeringen (2017-01-08), s. 6, 8

485 Regeringen (2017-01-08), s. 6, 8

486 Regeringen (2017-01-08),s.9

487 For mer information om krigsdelegationen, se avsnitt 4.3.1.
488 Riksdagen (2017-03-20)
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3.12. Attentatet pa Drottninggatan 2017

Pa eftermiddagen den 7 april 2017 larmades SOS Alarm om att en lastbil korde i
hog hastighet pa Drottninggatan i Stockholm.# Ett antal manniskor hade redan
blivit pakorda nir lastbilen till sist korde in i varuhuset Ahléns. Girningsman-
nen flydde frdn platsen.+° Vakthavande befil i polisregion Stockholms lednings-
central beslutade tidigt att hindelsen skulle hanteras som ett terrorattentat.*"
Till f6ljd av hindelsen beslutade Polismyndigheten och Sdkerhetspolisen under
dagen att inrdtta en sdrskild nationell hdndelse bendimnd Nimo.#* Attentatet
kravde fem ménniskors liv och 14 personer skadades allvarligt.s I samband med

489 Stockholms ldns landsting (2017-09-13), s. 15

490 Juhlin et al (2017-04-13); Polismyndigheten (2017-12-08), s. 5; Stockholms ldns landsting
(2017-09-13), 8. 3

491 Polismyndigheten (2017-12-08), s. 5

492 Sdkerhetspolisen (2017-04-07); Polismyndigheten (2017-12-08), s. 3,5

493 Stockholms ldns landsting (2017-09-13), s. 3; Polismyndigheten (2017-12-08), s. 5
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terrorattentatet upprdttade Polismyndighetens nationella operativa avdelning
(NOA) inre grinskontroller#+4, vilket innebar ett undantag frdn Schengenreglerna
om fri rorlighet.4

Strax efter dadet inkom uppgifter till Polismyndigheten om skottlossning pa
flera platser i Stockholmsregionen#®°. Dessa uppgifter kunde Polismyndigheten
efterhand dementera.#” Under dagen utrymdes flera byggnader i Stockholms-
omradet, bland annat Hotorgsskraporna och Mall of Scandinavia i Solna. Aven
tunnelbane- och pendeltagstrafiken stingdes av och Stockholms centralstation
utrymdes.*® En spranganordning uppticktes i lastbilen av Polismyndighetens
bombtekniker, men den detonerades aldrig.+*

Pa kvillen samma dag kunde Polismyndigheten gripa girningsmannen’*°
som sedan anholls pa sannolika skdl misstankt for terrorbrott genom mord.
Gdrningsmannen uttryckte sympatier for extrema organisationer, diribland
Daesh.>* Girningsmannen domdes 2018 for terroristbrott, genom fem mord

Den 1 mars 2018 tradde lagand-
ringar i kraft som mojliggor for
Sdkerhetspolisen, Forsvarets
radioanstalt och Forsvarsmakten
att, inom ramen for samarbetet
vid Nationellt centrum for terror-
hotbedémning, limna ut uppgif-
ter till varandra genom direktat-
komst. Anledningen dr att kunna
effektivisera informationsutbyte
som redan férekommer i dagsli-
get, vilket bor skapa bdttre for-
utsdttningar fér myndigheterna
att gora korrekta bedémningar
av terrorhot i ratt tid. (Riksda-
gen (2018-01-24)). Propositionen
inneholl forslag om dndringar i
lagen (2007:258) om behandling
av personuppgifter i Forsvars-
maktens forsvarsunderrittelse-
verksamhet och militdra sdker-
hetstjanst, lagen (2007:259) om
behandling av personuppgifter i
Forsvarets radioanstalts forsvar-
sunderrittelse- och utvecklings-
verksamhet samt polisdatalagen
(2010:361). (Prop. 2017/18:36)
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samt allmdnfarlig 6deldggelse, till livstids fdngelse
samt utvisning.>*

Den 8 december 2017 slippte NOA en utvirdering
om hanteringen av terrorattacken.>* Polismyndighet-
ens hantering och den efterféljande nationella sarskilda
hédndelsen bedémdes ha varit framgangsrik. Myndighe-
tens olika delar var férberedda och en mental beredskap
och kompetens fanns hos medarbetarna.’>* Hanteringen
underldttades av att ytterligare attentat inte intraffade
och att en misstankt garningsman snabbt kunde gripas.
En av atgirderna som Polismyndigheten genomférde
efter terrorattentatet var att pabdrja anskaffning av
bland annat forstirkningsvapen och skyddsutrustning
till flertalet ingripandepoliser, vilka ofta dr de forsta per-
sonerna pd plats.”

494 Polismyndigheten (2017-12-08), s. 34-45
495 Tidningarnas Telegrambyra (2017-04-08)
496 Polismyndigheten (2017-12-08), s. 5, 7, 10
497 Juhlin et al (2017-04-13)

498 Polismyndigheten (2017-04-07)

499 Polismyndigheten (2017-12-08), s. 12

500 Polismyndigheten (2017-12-08), s. 9, 14-15
501 Juhlin et al (2017-04-13)

502 Stockholms tingsritt (2018-06-07)

503 Polismyndigheten (2017-12-08),s. 3

504 Polismyndigheten (2017-12-08), s. 44

505 Polismyndigheten (2017-12-08).



Tillgodose Forsvarsmaktens behov av stod infor och vid hoéjd beredskap

MSB konstaterade i sin utvirdering att den forsta medierapporteringen, likt vid
andra terrorattentat, priglades av stor ovisshet. Den knapphindiga krisinforma-
tionen och brist pa bekriftad information de forsta timmarna ledde till rykten och
spekulationer som fick spridning i bade sociala och traditionella medier.5°®

3.13. Tillgodose Forsvarsmaktens behov av
stod infor och vid hojd beredskap

I juni 2017 limnade bevakningsansvariga myndigheter in sina redovisningar av i
vilken utstrackning de kan tillgodose Forsvarsmaktens behov av stod infér och vid
hojd beredskap. Forsvarsmakten och MSB genomférde en analys av redovisning-
arnaoch sammanstillde svarenisju omraden: sjukvard och likemedelsf6rsorjning,
data- och telekommunikation, informationsdelning och ldgesbild, livsmedels-
forsorjning, transporttjanster, drivmedel och infrastruktur. Flera bevakningsan-
svariga myndigheter efterfragade tydligare styrning och st6d i tolkning av saval
Forsvarsmaktens behov som lagar och férordningar kopplat till planeringen for
totalforsvaret.’7

3.14. Nationell strategi for samhallets
informations- och cybersakerhet

Den 22 juni 2017 6verlimnade regeringen skrivelsen "Nationell strategi f6r samhal-
lets informations - och cybersdkerhet” till riksdagen. Strategin r ett uttryck for
regeringens Overgripande prioriteringar och syftar till att utgéra en plattform for
Sveriges fortsatta utvecklingsarbete inom omradet. Huvudsyftet med strategin ar
att bidra till att skapa langsiktiga forutsattningar for samhallets aktGrer att arbeta
effektivt med informations- och cybersikerhet samt att h6ja medvetenheten och
kunskapen i hela samhiillet.5*

Bakgrunden till strategin dr den 6kade digitaliseringen och den snabba utveck-
lingen av informations-och kommunikationsteknologin som har en stor inverkan
pa framtiden. Regeringen anser att arbetet behover bli mer strukturerat och risk-
baserat for att kunna f6lja utvecklingen och samtidigt virna om Sveriges sikerhet
och nationella intressen. Regeringens strategiska prioriteringar dr bland annat

506 Myndigheten f6r samhillsskydd och beredskap (2018b), s. 98, 102-103

507 Forsvarsmakten (2017-06-09), Forsvarsmakten & Myndigheten f6r samhallsskydd och bered-
skap (2016-06-10), s. 15

508 Regeringens skrivelse (2016/17:213), 5. 1
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att sdkerstdlla en samlad ansats i arbetet med informations- och cybersikerhet,
forstarka formagan att forebygga, upptacka och hantera cyberattacker och andra
IT-incidenter samt att forbéttra arbetet med att férebygga och bekdmpa IT-rela-
terad brottslighet.>*®

Strategin ska kunna uppdateras vid behov om det sker eventuella omvarldsfor-
dndringar och den dr dirfor inte tidsatt. Strategin ska anpassas till nya bestimmel-
ser och 6vriga konsekvenser som genomforandet av NIS-direktivet™ i svensk ratt
innebdr.s" Som en uppféljning av strategin har regeringen gett myndigheter med
sdrskilt ansvar for krisberedskap i uppdrag att bedéma informationssdkerhetsar-
betet inom relevanta delar av den egna verksamheten. MSB kommer sedan, med
stod av Forsvarsmakten och Sikerhetspolisen, ta fram en sammanvigd ligesbild
utifran myndigheternas redovisningar.s

3.15. Skyldighet att genomga
monstring och varnplikt

Den 1 juli 2017 bérjade skyldigheten att genomga monstring gilla, och skyldig-
heten att fullgéra grundutbildningen med védrnplikt den 1 januari 2018. Totalfor-
svarets rekryteringsmyndighet kallade dérfor in totalforsvarspliktiga fodda 1999
till moénstring under 2017 och som sedan gjorde grundutbildning med varnplikt
under 2018. Redan 2010 beslutades att varnpliktslagstiftningen skulle bli kons-
neutral. Det dr dock forst frin och med 2017 som dven kvinnor har kallats till
monstring.53 Enligt SOU (2016:63) ”En robust personalforsorjning av det militdra
forsvaret” saknades, vid ingangen av 2016, 800 kontinuerligt tjinstgérande grupp-
chefer, soldater och sjdéman samt 6 600 tidvis tjinstgérande gruppchefer, soldater
och sjomin.’ Regeringen bedémde darfor att Férsvarsmaktens behov av personal
i krigsférbanden inte kan tryggas enbart genom frivillig rekrytering, varpa varn-
plikten behdvde ateraktiveras.ss

509 Regeringens skrivelse (2016/17:213), s. 9, 14, 19, 21, 25, 28

510 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en
hog gemensam niva pa sikerhet i ndtverks- och informationssystem i hela unionen. NIS-di-
rektivet faststdller atgdrder som ska uppna en hég gemensam niva pa sdkerhet i nitverk och
informationssystem inom EU.

511 Regeringens skrivelse (2016/17:213), s. 33

512 Regeringen (2017-06-29)

513 Regeringen (2017-03-02)

514 SOU (2016:63), s. 13-14

515 Regeringen (2017-03-02),5.1,3
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3.16. Forsvarsmaktsovning Aurora 17

Under 11-29 september 2017 hélls Aurora (FMO 17/Aurora 17), vilket var Sveriges
storsta militira vning (FMO) sedan FMO 1993 "Orkan”. Genomforandet av FMO
17 stod i linje med regeringens proposition (2014/15:109).5 Syftet med FMO 17 var
att 6ka Forsvarsmaktens formaéga att mota ett angrepp mot Sverige och att stirka
troskeleffekten mot olika typer av incidenter inklusive ett vipnat angrepp mot
Sverige.”” OB Micael Bydén och férsvarsminister Peter Hultqvist betonade det
fordndrade och allt mer oférutsdgbara omvarldsldget i Sveriges niromrade som
bidragande till 6vningens genomférande.s® Infér 6vningens genomfoérande lyfte
férsvarsminister Hultqvist och OB riskerna fér desinformation kring FMO 175
Totalt deltog cirka 19 000 anstidllda i Forsvarsmakten fran samtliga stridskraf-
ter och Hemvirnet samt frin ett fyrtiotal andra svenska myndigheter. FMO 17

516 Prop.2014/15:109, s. 70

517 Regeringen (2017-09-11)

518 Regeringen (2017-09-11); Forsvarsmakten (2017a); Hultqvist & Bydén (2017-05-17)
519 Hultqvist & Bydén (2017-05-17)
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inkluderade 6vningsomraden och férband i hela Sverige men fokus var Mailar-
dalen och Stockholm, pa och runt Gotland samt i G6teborg.>*® Sveriges regering
hade bilateralt bjudit in utlindska deltagare som deltog med egna férband. Dessa
utgjordes av Danmark, Estland, Finland, Frankrike, Norge, Tyskland och USA.*
Ovningen involverade inte Nato som organisation.

Aven om FMO 17 fokuserade pa att éva den militira delen av Sveriges total-
forsvar fanns det inslag av samverkan mellan civila och militdra aktoérer med i
ovningen och bland annat 6vades civil och militdr samverkan i samband med
masskadeutfall pd Gotland med anledning av flyganfall. Aven moment for att
hantera farliga dmnen 6vades.>

3.17. Etablering av Gotlands regemente

Den 1 januari 2018 upprittades de forsta delarna till Gotlands
regemente P 18, efter ett beslut fran regeringen den 13 decem-
ber 2017. 53 Enligt beslutet ska regementet omfatta cirka 350
personer, och en utékning har skett etappvis. Beslutet moti-
verades med anledning av det férandrade sdkerhetsldget i Sve-
riges niromrade. Regementet foreslogs ha tre uppgifter. Det
ska utbilda de krigsforband som finns pa Gotland det vill sdga
18:e stridsgruppen och hemviarnsbataljonen Gotlandsgruppen.
Vid behov ska regementet leda nationella insatser med ovan-
stdende enheter och dven eventuella krigsforband som tillfors
fran andra delar i Forsvarsmakten. Dessutom ska regementet
samverka med 6vriga totalforsvarsaktorer pa on for att skapa
en hogre robusthet och uthallighet i samhillet vid orostider.5*

Den storsta fordelen med detta beslut dr, enligt Férsvarsmakten, att det bidrar
till 6kad tydlighet genom att en sammanhéllande chef styr och samordnar den

militdra verksamheten pa Gotland samt ansvarar for samverkan med lokala total-
forsvarsaktorer.s® Forsvarsminister Peter Hultqvist betonade att beslutet att eta-
blera regementet dr en tydlig markering av Gotlands viktiga strategiska ldge och
att det dr en sdkerhetspolitisk signal.>*¢

520 Regeringen (2017-09-11); Forsvarsmakten (2017a); Hultqvist & Bydén (2017-05-17)

521 Regeringen (2017-09-11); Prop. 2014/15:109, s. 21, 37-38; Pettersson & Elovsson (2017-03-31)
522 Dahlberg (2017-09-20); Bratt (2017-09-25)

523 Regeringen (2017-12-15)

524 Forsvarsmakten (2017b); Prop. 2017/18:1, Utgiftsomrade 6 s. 9, 50

525 Forsvarsmakten (2017b)

526 Hakeberg (2017-09-20)
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Ovning SAMO 2018 - utveckling av civilt férsvar

Gotland tillhor Mellersta militdrregionen (MR Mitt) men chefen f6r P 18 har
inom Gotlands lin motsvarande uppgifter som chef f6r militdrregion. Regements-
staben fungerar dven som regional stab och har det 6vergripande ansvaret att stodja
och samordna verksamheten som sker inom det geografiska omradet.s”

3.18. Ovning SAMO 2018 -
utveckling av civilt forsvar

SAMO 2018 genomférdes under viren 2018 och var den forsta dvningen pa temat
civilt forsvar som genomforts i Sverige sedan kalla kriget. Det 6vergripande syftet
med Svningen var att bidra till utvecklingen av civilt férsvar. Detta skulle uppnas
genom “en tvdrsektoriell samverkansévning pa nationell och regional niva dar
kunskapsh6jning inom civilt férsvar star i fokus under planering och genomfér-
ande, savdl som under utvirdering och erfarenhetshantering.”

Sammanlagt deltog cirka 1000 tjinsteman fran bland annat de bevakningsansva-
rigamyndigheterna, Regeringskansliet, Riksdagsforvaltningen och Férsvarsmakten.

3.19. Fordjupat forsvarssamarbete
mellan Finland, USA och Sverige

Den 8 maj 2018 undertecknade Sveriges forsvarsminister Peter Hultqvist till-
sammans med de finska och amerikanska motsvarigheterna en trilateral avsikts-
forklaring om ett férdjupat forsvarssamarbete mellan linderna. Den trilaterala
avsiktsforklaringen utgoér ett komplement till de bilaterala avsiktsforklaringar
med USA som Sverige och Finland sl6t 2016 med samma syfte.>*® Det férdjupade
forsvarssamarbetet syftar till att intensifiera trilateral dialog kring férsvarspoli-
tik, utveckla praktisk interoperabilitet pa policy och militir niva, utéka befintlig
trilateral situationsforstaelse i Ostersjoregionen, stirka lindernas férmégor och
instdllning, forbdttra formagan att genomféra gemensamma multilaterala ope-
rationer, koordinera strategisk kommunikation samt frimja konstruktiva kopp-
lingar mellan Nato och EU5»

527 Forsvarsmakten (u.d. Gotland regemente - P 18); Forsvarsmakten (u.d. Verksamhet pa Got-
land); Forsvarsmaktens interna bestimmelser (FIB 2020:5) med arbetsordning f6r Forsvars-
makten (FMArbo), 15 kap. 7 §

528 Regeringen (2018-05-07); Regeringen (2018-05-08)

529 Trilateral Statement of Intent among The Department of Defense of the United States of
America and The Ministry of Defence of the Republic of Finland and The Ministry of Defence
of the Kingdom of Sweden (2018)
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3-20.En ny sakerhetsskyddslag

Den 16 maj 2018 rostade riksdagen igenom regeringens lagférslag om en ny
sdkerhetsskyddslag. Den nya sidkerhetsskyddslagen (2018:585) borjade tillimpas
fran och med 1 april 2019.53° Den nya sikerhetsskyddslagen definierar begreppet
sdkerhetsskydd som "sdkerhetskdnslig verksamhet mot spioneri, sabotage, terro-
ristbrott och andra brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade uppgifter”.s

Sdkerhetskdnslig verksamhet def-
injeras enligt lagen som ”[...]
verksamhet som dr av betydelse
for Sveriges sdkerhet eller som
omfattas av ett for Sverige for-
pliktande internationellt datag-
ande om sdkerhetsskydd [...].”

Sdkerhetsklassificerade uppgifter
definieras enligt lagen som ”[...]
uppgifter som ror sikerhetskdns-
lig verksamhet och som darfor
omfattas av sekretess enligt
offentlighets- och sekretessla-
gen (2009:400) eller som skulle
ha omfattats av sekretess enligt
den lagen, om den hade varit
tillamplig.”s®

Dagens sdkerhetspolitiska hot samt alternativa hot
som kan fa sikerhetspolitiska konsekvenser bedéms i
stor utstrickning vara gransoverskridande och icke-mili-
tdra. Dessutom hadrstammar en allt stérre andel av hoten
fran icke-statliga aktorer. Under de senaste decennierna
har dven den tekniska utvecklingen och globaliseringen
kommit att fordndra forutsittningarna for informa-
tionssdkerhet genom sambhallets allt storre it-beroende
och den allt otydligare gransdragningen mellan inre och
yttre sdkerhet.’® Den nya lagen anses ge bittre forutsatt-
ningar for ett vl anpassat och effektivt sikerhetsskydd
samtidigt som den erbjuder en flexibilitet 6ver tid, kan
mota skiftande forhallanden och dven utgora ett stod for
internationell samverkan pa sikerhetsskyddsomradet.

Efter den nya sikerhetsskyddslagens infoérande har
nya foreskrifter om sdkerhetsskydd utfdrdats av de
huvudsakliga tillsynsmyndigheterna Sdkerhetspolisen
och Forsvarsmakten (Militira underrittelse- och siker-

hetstjansten, Must). Dessutom har nagra av de ytterligare tillsynsmyndigheterna
(till exempel Affdrsverket Svenska kraftnit) utfirdat foreskrifter inom sina
ansvarsomraden som kompletterar Sikerhetspolisens foreskrifter. Sikerhetspo-
lisen har producerat flera vigledningar rérande tillimpningen av olika delar av
sakerhetsskyddet, sa som informationssakerhet och personalsikerhet.5s

530 Sdkerhetsskyddslag (2018:585)
531 Sdkerhetsskyddslag (2018:585), 1 kap. 2 §
532 Sidkerhetsskyddslag (2018:585), 1 kap. 1-2 §§

533 Prop. 2017/18:89, s. 34
534 Prop. 2017/18:89, s. 36

535 Sidkerhetspolisen (u.d.); Forsvarsmaktens foreskrifter (FFS 2019:2) om sdkerhetsskydd;
Affirsverket Svenska kraftnit (2019-07-15)

112



Broschyren Om krisen eller kriget kommer

3.21. Broschyren Om krisen
eller kriget kommer

Sista veckan i maj 2018 skickade MSB ut samhillsinformation i broschyren Om
krisen eller kriget kommer. Broschyren distribuerades ut till 4,8 miljoner svenska
hushall®*® och var ett regeringsuppdrag.’” Broschyren utkom senast ar 1961 (se
avsnitt 1.6.7 samt 1.7.3). Den nya utgdvan ska 6ka manniskors kunskap att bli béttre
forberedda pa foljderna av allvarliga olyckor, extremt vader, IT-attacker, terrordad
eller krig.5®® Tyngdpunkten i innehallet ligger pa hur manniskor kan férbereda sig
for att kunna se till grundliggande behov ndr viktiga funktioner i samhillet inte
fungerar som vanligt.

3.22.Veterandagen allman flaggdag

Veteraner uppmaérksammas sdrskilt pa veterandagen som infaller den 29 maj varje
ar, och frdn och med 2018 dr det dven en allmin flaggdag.5®

536 Myndigheten f6r samhillsskydd och beredskap (2019-05-09b)
537 Myndigheten f6r samhaillsskydd och beredskap (2019-05-03)
538 Dinsidkerhet.se (2018-07-02)

539 Granberg (2018-05-29)
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I och med att Sverige deltog i allt fler internationella insatser’+° frain och med
1990-talet blev det alltmer angeldget att etablera en sammanhdngande, trovardig
och allmint accepterad personalpolitik for veteraner fran denna typ av insatser.>
Detta ledde till att den svenska veteranpolitiken utreddes i mitten av 2000-talet.5+

Veteransoldatutredningen drog flera slutsatser i samband med framtagandet av
den svenska veteranpolitiken. Det férordades bland annat ett storre inslag av person-
ligakontakter med dem som deltariinternationellainsatser. Viktlades ocksa pa bdttre
information och utbildning till personalen om internationell ritt och minskliga
rattigheter. Utredningen ansag att det borde bli obligatoriskt for Férsvarsmaktens
personal att deltaiinternationella insatser (vilket ocksa beslutades och borjade gélla

540 Didribland EUFOR (Bosnien-Hercegovina), KFOR (Kosovo), ISAF & RSM (Afghanistan) och
EU NAVFOR (Somalia).

541 SOU (2008:91), s. 23

542 Omfattar omhindertagande av personalen fore, under och efter tjanstgoring i internationella
insatser.
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i september 201054), men samtidigt borde den enskildes insatsfrekvens regleras till
vart tredje ar i syfte att minska risken for ohélsa och social belastning. En familjepo-
licy och sérskilda kontaktpersoner for anhoriga skulle inréttas hos Forsvarsmakten
och kontakten mellan anhériga och personalen i falt skulle forbattras. Utredningen
ansag att nya medaljer skulle inféras for att 6ka erkdnnandet for utlandsveteraner
samtidigt som deltagandeiinternationellainsatser skulle utgéra en forutséttning for
viss befordran och ett krav for att inneha hoga befattningar inom Férsvarsmakten.s
Till £6ljd av utredningen och efter beslut i riksdagen 2009, stiftades lag (2010:449)
respektive forordningen (2010:651) om Forsvarsmaktens personal vid internatio-
nella insatser.5# Sverige fick dirmed en samlad politik for veteraner.+

I veteransoldatsutredningen foreslogs dven uppforandet av ett gemensamt
monument till minne av svenska veteraner. Regeringen instimde med utred-
ningen och dess forslag att monumentet skulle uppforas pa Djurgarden i Stock-
holm. Veteranmonumentet "Restare” togs fram genom att tivlingsbidrag limna-
des in och bedémdes av en jury. Monumentet invigdes intill Sjohistoriska museet
pa Djurgérden av kung Carl XVI Gustaf i samband med veterandagen 2013.5

3.23.Skogsbranderna sommaren 2018

Flera skogsbrander brét ut runtom i landet under juni 2018. I slutet av juli uppgick
den totala ytan drabbad skogsmark i Sverige till 25 000 hektar. De storsta brand-
omrddena fanns i Gavleborg och Jamtland (cirka 8 500 hektar vardera), foljt av
Dalarna (2 500 hektar) och Visternorrland (500 hektar). Totalen var saledes storre
dn skogsbranden i Vdstmanland 2014 (cirka 14 000 hektar) men ingen enskild
skogsbrand var i paritet med Vdstmanlandsbranden.>*

Slackningsarbetet vid de manga och omfattande branderna kridvde mer resur-
ser dn vad som fanns i de kommunala raddningstjdnsterna. For att samordna och
inrikta de manga nationella och internationella resurser som stilldes till forfo-
gande for slickningsarbetet tog MSB en nationell ledande roll. Utifrin samlade
beddmningar tog MSB fram dagliga inriktningar om anvindning av tillgéngliga
forstarkningsresurser.

543 Forsvarsmakten (2013-06-13)

544 SOU (2008:91), s. 25-28

545 Lag (2010:449) om Forsvarsmaktens personal vid internationella militdra insatser; Forord-
ning (2010:651) om Forsvarsmaktens personal vid internationella insatser

546 SOU (2013:8), s.13

547 SOU (2008:91), s. 27, 281, 290-291; Prop. 2009/10:160, s. 139, 187; SOU (2014:27), s. 301

548 Sveriges Television (2018-08-23); Se bl.a. Ljusdals kommun (2018-08-01), Krisinformation.se
(2018-07-18), Hirjedalens kommun (2018-07-27)
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Brandbekdmpningsstodet som Sverige mottog genom EU:s civilskyddsme-
kanism (Emergency Response Coordination Centre, ERCC) utgjorde det storsta
samlade stodet i EU:s historia. Totalt accepterade Sverige erbjudanden om inter-
nationellt stdd bestaende av ett 30-tal flyg och helikoptrar, ett 80-tal markfor-
don och cirka 450 personer fran EU och det nordiska raddningstjanstsamarbetet
Nordred.5*# Volontdrer spelade ocksd en stor roll under raddningsinsatserna under
sommaren. Dessa insatser samordnades nationellt av Svenska Rdda korset i dialog
med MSB under cirka en manads tid fran och med den 19 juli. Totalt inkom 6 120
anmadlningar fran spontanfrivilliga till R6da korset under perioden 19 juli till 16
augusti. Pa begdran av riddningstjinster och kommuner i fem lan distribuerades
kontaktlistor med sammanlagt 888 namn pa frivilliga som kunde bistd radd-
ningsinsatserna pa olika sdtt. Frivilliga ordnade bland annat vatten, mat och logi
till raiddningstjanstpersonalen ndr behov fanns.*°

MSB bistod raddningstjdnster med forstarkningsresurser for skogsbrand och
aktiverade skogsbrandsdepaer till olika delar av landet. MSB genomf&rde ocksa
insatser med myndighetens forstarkningsresurs for vardlandsstod som har till
uppgift att forenkla mottagning och koordinering av internationella stédresurser.
Aven Trafikverket och Kustbevakningen bidrog med resurser i arbetet med att
sldcka brianderna.

Huvuddelen av Forsvarsmaktens hemvirnsbataljoner och kompanier fran
olika delar av landet bistod vid flera insatser i bland annat Ljusdal i Gévleborgs
lin och Alvdalen i Dalarnas lin under den aktuella perioden.” I slutet av augusti
rapporterade Forsvarsmakten att man under sommaren hade genomfort Gver 9o
insatser runt om i landet®?, och bidragit med uppskattningsvis 20 000 arbetstim-
mar samt med mer dn 270 flygtimmar med helikopter. Dessutom distribuerade
Forsvarsmakten drivmedel och flygbrinsle till civila, internationella och egna
fordon. Utover slackningsarbetet bistod medarbetare fran Forsvarsmakten med
formagor inom ledning, samverkan och logistik kopplat till brainderna.’3

Regeringen limnade flera uppdrag och tillsatte utredningar till f6ljd av brin-
derna. MSB fick bland annat i uppdrag att utifran erfarenheterna av branderna
analysera och redovisa behov av en forstirkt kapacitet avseende materiel, per-
sonalforsorjning och brandbekdmpning fran luften. Materielaspekterna i upp-
draget redovisades i september 2018 och 6vriga delar redovisades i januari 2019.
Regeringen tillsatte ocksd en sdrskild utredare som utvirderade de operativa

549 Myndigheten f6r samhallsskydd och beredskap (2018-09-11)
550 Myndigheten f6r samhadllsskydd och beredskap (2018-08-17)
551 Ringstrom (2018-08-13); Forsvarsmakten (2018-08-24)

552 Varav en stor majoritet avser skogsbranderna.

553 Forsvarsmakten (2018-08-24)
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rdddningsinsatserna i samband med branderna i Géavleborgs, Dalarnas och Jamt-
lands ldn i syfte att ta till vara erfarenheter och fa ny kunskap infor liknande hin-
delser i framtiden. Uppdraget redovisades i januari 2019.55

3.24.Naringslivets roll i totalforsvaret
samt forsorjningstrygghet i
fraga om forsvarsmateriel

Den 2 december 2019 6verlimnades betinkandet “Naringslivets roll inom total-
forsvaret” till regeringen.’ En sdrskild utredare hade 2018 fatt i uppgift att féresla
atgdrder for ndringslivets roll inom totalférsvaret samt foresla atgarder for f6rsor;j-
ningstrygghet i férsvarsmaterialforsérjningen.ss

Utredningen foreslog bland annat f6ljande atgérder;

» Att regeringen ska uppdra at myndigheter att identifiera vilka foretag som
bedriver totalforsvarsviktig verksamhet vilket gér det moijligt att analysera
och vérdera férsorjningstryggheten. Det foreslogs vidare att kretsen av myn-
digheter utokas som har rdtt att begira upplysningar om totalforsvarsvik-
tig verksamhet fran ndringsidkare samt att berérda som berérs engageras i
totalférsvarsplaneringen.

» Att fridgan kring hur personalf6érsorjningen ska hanteras inom det civila
forsvaret bor utredas pa uppdrag av regeringen;

« Att Regeringskansliet inrdttar ett nationellt rad kallat Totalforsvarets
ndringslivsrad samt att linsstyrelsernas regionala rdd for krisberedskap och
skydd mot olyckor dven bor avse totalforsvar.s

3.25.Covid-19 och Coronakommissionen

Viérldshélsoorganisationen (World Health Organization/WHO) har 194 medlem-
mar och har som syfte att skapa en bdttre och mer hilsosam framtid for virldens
befolkning. WHO arbetar med att inrikta och koordinera internationell hilsa och
bekdmpa sjukdomar, bade smittsamma sjukdomar sasom HIV och influensa, och

554 Justitiedepartementet (2018-08-07); Justitiedepartementet (2018-08-16a)
555 SOU (2019:51)

556 Forsvarsdepartementet (2018-07-05)

557 SOU (2019:51), s. 15-17
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icke smittsamma sjukdomar som cancer och hjartsjukdomar. WHO arbetar dven
med sjukvdrdssystem, beredskap, 6vervakning och respons.’*

I slutet av december 2019 uppmairksammande WHO:s kontor i Kina en nyhets-
notis om viral lunginflammation i Wuhan i Kina. Den 9 januari rapporterade WHO
att kinesiska myndigheter hade faststillt att utbrottet var pa grund av ett nytt
coronavirus.’® I januari bekrdftades dven att fall spridits till andra linder, ddribland
USA, Frankrike och Thailand.’*® Den 11 mars 2020 deklarerade WHO att covid-19
utgor en global pandemi bland annat pa grund av stor smittspridning.’* Covid-19
spreds snabbt 6ver virlden och sedermera dven till Sverige. Sverige fick sitt forsta
bekrdftade fall av covid-19 den 31 januari 2020.5%

Den 30 januari 2020 klassade WHO utbrottet av coronaviruset som ett "inter-
nationellt hot mot médnniskors hilsa” vilket innebar att WHO kunde ge tillfdlliga
rekommendationer till omvirlden om samordnade atgirder som bland annat
rorde 6vervakning av smittspridning, informationsdelning och forskning.* Folk-
hilsomyndigheten lamnade i och med detta in en hemstdllan till regeringen den 31
januari med en begdran om att det nya coronaviruset skulle klassas som allménfar-
lig och samhdllsfarlig sjukdom enligt smittskyddslagen. Det mojliggor att berdrda
aktorer kan vidta atgdrder for att begransa smittspridning i samhallet.5*

WHO utfardade ett stort antal rekommendationer bade under 2020 och 2021
for att minska smittspridningen. Dessa innefattar bland annat att hélla avstand till
andra, anvdnda ansiktsmask, undvika tranga utrymmen med manga méanniskor,
undvika nirkontakt, att triffas utomhus, god handhygien och att nysa eller hosta
iarmvecket samt att stanna hemma och isolera dig om du har symptom.5*

Sveriges regerings strategi gillande covid-19 syftade &vergripande till att
begransa smittspridningen for att skydda mdnniskors liv och hilsa och sdkra sjuk-
vardens kapacitet. De atgirder och beslut som vidtogs syftade till att; 1) begrdnsa
smittspridningen i landet; 2) sdkerstilla resurser till hdlso- och sjukvard; 3) begransa
inverkan pa samhadllsviktig verksambhet; 4) lindra konsekvenser f6r medborgare och
foretag; 5) dimpa oro; 6) sdtta in rdtt atgarder vid ratt tillfalle. 5 Folkhilsomyndig-
heten, Socialstyrelsen och MSB holl gemensamma presstrédffar under hela 2020 om
pandemildget. Regeringen holl ett antal presstraffar angdende nya restriktioner och

558 World Health Organization (u.d. a)

559 World Health Organization (u.d. b)

560 World Health Organization (u.d. b)

561 World Health Organization (u.d. b)

562 Folkhdlsomyndigheten (2020-02-26)
563 World Health Organization (2020-01-30)
564 Folkhdlsomyndigheten (2020-01-31)

565 World Health Organization (2021-06-07)
566 Regeringen (2020-04-07)
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lagdndringar. Statsministern holl dven tal till nationen i
november 2020 med anledning av covid-19-pandemin.’*’

Den 30 juni 2020 tillsatte regeringen en Coronakom-
mission for att utvdrdera regeringens, berdrda forvalt-
ningsmyndigheters, regionernas och kommunernas
atgdrder for att begrinsa spridningen av covid-19 och
effekterna av spridningen.’*® Den 15 december ldmnade
kommittén sitt forsta delbetinkande ddr fokus varit pa
smittspridning inom vard och omsorg om dldre och
ddr slutsatserna pekar pa att bittre regelverk behovs,
ansvarsférdelningen behover bli tydligare och att 6kad
medicinsk kompetens i dldreomsorgen behovs.5*

Den 10 januari 2021 trddde en ny tillfdllig "pandemi-
lag” i kraft, Lag (2021:4) om sarskilda begransningar for
att forhindra spridning av sjukdomen covid-195° med
tillhorande Forordning (2021:8) om sirskilda begrins-

Europeiska centrumet for fore-
byggande och kontroll av sjuk-
domar (European Centre for
Disease Prevention and Control/
ECDC), dven kdnt som Europe-
iska  smittskyddsmyndigheten,
ansvarar for smittskyddssam-
arbetet i EU och startades 2005.
ECDC ska identifiera, utvirdera
och kommunicera pagdende och
nya hot mot ménniskors halsa pa
grund av smittsamma sjukdomar.
ECDC arbetar med nationella
hilso- och sjukviardsmyndigheter
for att starka och utveckla 6ver-
vakning och varningssystem.5”

ningar for att férhindra spridning av sjukdomen covid-19 med begrinsad tillimp-
lighet i tid.*" Pandemilagen innebar en mojlighet for regeringen att besluta om
mer ingripande bindande smittskyddsatgdrder én de som redan fanns enligt bland
annat genom Smittskyddslagen (2004:168). Utover detta genomférdes i samband

med ”pandemilagen” dven dndringar i Ordningslagen (1993:1617).57

Regeringen utfirdade, i dialog med bland andra Folkhilsomyndigheten, ett
stort antal nationella allmdnna rad och rekommendationer diribland att stanna
hemma vid symptom pa covid-19, god handhygien, hélla sig informerad om Folkhal-
somyndighetens och regionala smittskyddsldkare rekommendationer, begrdnsa nya
kontakter, hallaavstandtill andra och undvika miljoer med trangsel, arbeta hemifran
om mojligt, resa pa ett sitt som minimerar risken f6r smitta, munskydd i kollektiv-
trafiken mellan vissa tider samt rekommendationer for kultur, fritid, idrott etc. for
att minimera risken for smitta.’ Sverige har haft mindre langtgaende restriktioner
under pandemin dn andra linder da exempelvis férskolor, skolor upp till hogstadiet,

567 Lofven (2020-11-22)
568 Regeringen (2020-06-30)
569 Socialdepartementet (2020-12-15); SOU (2020:80)

570 Lag (2021:4) om sdrskilda begransningar for att forhindra spridning av sjukdomen covid-19
571 Forordning (2021:8) om sdrskilda begransningar for att forhindra spridning av sjukdomen

covid-19
572 Ordningslag (1993:1617)
573 Europeiska smittskyddsmyndigheten (u.a.)

574 Folkhilsomyndigheten (2021-05-21); Folkhilsomyndighetens foreskrifter och allménna rad
(HSLF-FS 2020:12) om allas ansvar for att férhindra smitta av covid-19 m.m.
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affdrer och gym fortsatt vara 6ppna och det inte varit krav pd munskydd férutom
i kollektivtrafiken under vissa tidpunkter. Sverige inforde dven reserestriktioner i
enlighet med EU:s tillfdlliga forbud for icke nédvindiga resor fran andra linder till
EU via Sverige i mars 2020 och upphorde att gilla 31 maj 2021.5%

Andra linder i EU valde att, till skillnad frdn Sverige, genomf&ra nationella ned-
stingningar med utegdngsférbud och begransningar i rorelse- och motesfriheten
samt munskyddskrav, ddribland Frankrike, Spanien och Belgien.5¢

EU aktiverade sin civilskyddsmekanism>” i januari 2020 med anledning av det
nya coronaviruset och genomférde ett stort antal atgiarder bade i form av eko-
nomiska resurser samt koordinering av inkop av vaccin samt skyddsutrustning
inom EU.5”® EU:s solidaritetsklausul, genom vilken EU som union och dess med-
lemsstater ska bistd pd alla sitt nir en medlemsstat drabbas av en naturkatastrof
eller en terroristattacks”, utsattes for provningar i borjan av pandemin nér brist
pa skyddsutrustning uppstod. EU ldnder, ddribland Tyskland, Frankrike och
Danmark, inférde exportrestriktioner och stingde sina granser vilket forsvarade
export och/eller import av varor.5*

I slutet av maj 2021 beslutade regeringen att stegvis 6ppna samhdllet igen i fem
steg. Den 1 juni inleddes det forsta steget som innebar ett antal littnader och ddr
det femte steget innebir att de rekommendationer och restriktioner som inforts
pd grund av covid-19-pandemin (exempelvis arbete hemifran), helt upphor.s*

Den 3 juni presenterade Konstitutionsutskottet (KU) sin arliga granskning av
regeringen. Betinkandet tittade pd total 28 drenden. Flera av drendena behandlade
regeringens hantering av covid-19-pandemin varav KU fann i sex stycken fall att
regeringen varit senfdrdig. Dessa omraden géllde bland annat testning och smitt-
sparning; besoksforbud inom dldreomsorgen; beredningen av pandemilagen, till-
gangen pa skyddsutrustning och annan sjukvardsmateriel, deltagargrans for all-
madnna sammankomster och offentliga tillstidllningar samt; regeringens agerande
avseende sin coronastrategi.’®

I december 2020 godkindes det forsta vaccinet, Comirnaty (Pfizer/BioNTech)
mot covid-19 i Sverige av Likemedelsverket.’® I juni 2021 hade totalt fyra vaccin

575 Folkhdlsomyndigheten (2021-05-21)

576 Europeiska smittskyddsmyndigheten (2021-05-28).

577 Europeiska kommissionen (2021-06-04)

578 Europeiska kommissionen (2021-06-04)

579 Fordraget om Europeiska unionen (konsoliderad version), 5:e delen, Avdelning VII, Artikel
222

580 Tidningarnas Telegrambyra (2020-03-16)

581 Regeringen (2021-05-27); Socialdepartementet (2021-05-27)

582 Konstitutionsutskottets betinkande (2020/21:KU20); Riksdagen (2021-06-03)

583 Likemedelsverket (2021-05-04)
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godkints i EU och i Sverige, och ytterligare fyra var under granskning av EU:s
likemedelsmyndighet.’* Den 22 juni 2021 hade 1 088 014 sjukdomsfall med covid-
19 registrerats i Sverige samtidigt som 14 608 personer avlidit. Samma datum hade
cirka 4 420 000 personer i Sverige fatt minst en vaccinationsdos.’®

3.25.1. Coronakommissionen

Regeringen tillsatte en kommission den 30 juni 2020 som ska utvardera de atgarder
som vidtagits for att begransa spridningen av covid-19. Coronakommissionen ska
slutredovisa sitt arbete den 28 februari 2022.5%¢

Coronakommissonen ska bland annat utvirdera regeringens, berérda forvalt-
ningsmyndigheters, regionernas och kommunernas atgirder for att begrinsa
spridningen och spridningens effekter av det virus som orsakar sjukdomen covid-
19. Darut6ver ska Coronakommissonen dven utvardera hur de ovan nimnda akto-
rerna samt krisorganisationen inom regeringskansliet fungerat under pandemin;
utvdrdera ansvarsprincipen och det geografiska omrddesansvaret har fungerat
under pandemin samt ldmna forslag pa atgarder. Vidare ska kommissionen dven
gora en internationell jimforelse med relevanta linder av bade vilka atgidrder som
vidtagits och deras effekter.5

Den 15 december 2020 limnades det forsta delbetinkandet vilket behandlade
dldreomsorgen under pandemin ddr Coronakommissionen redovisade sin bedom-
ning av de viktigaste orsakernartill den stora smittspridningen och de hdga dédstalen
bland de dldre i Sverige.’® Bland annat anférde Coronakommissionen att strategin
att skydda de dldre misslyckats da dldreomsorgen stod oforberedd och illa rustad
ndr pandemin brét ut vilket bottnade i strukturella brister som varit kinda fore
virusutbrottet. Coronakommissionen anforde att den sittande regeringen och tidi-
gare regeringen bar det yttersta ansvaret for detta. Anledningen till de strukturella
bristerna i dldreomsorgens beredskap anférde kommissionen att det bland annat
var pd ett otillrackligt regelverk, en fragmenterad organisation som hade behov av
hogre bemanning, 6kad kompetens och rimliga arbetsférhallanden samt sena och
ibland otillrickliga beslut. Kommissionen anforde vidare att det funnits ett hinder
for kommunerna att anstdlla ldkare samt att fa tillgdng till medicinsk utrustning.s®

Den andra delredovisningen ska ldmnas den 31 oktober 2021 och ska bland
annat innehalla en redovisning av virusets spridning till och inom Sverige samt

584 Europeiska likemedelsmyndigheten (2021)

585 Folkhdlsomyndigheten (2021-06-22a); Folkhilsomyndigheten (2021-06-22b)
586 Regeringen (2020-06-30)

587 Regeringen (2020-06-30)

588 SOU (2020:80), s. 14 ff.

589 SOU (2020:80), s. 14 ff.
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atgdrder som tagits fOr att begransa smittspridningen. Delbetdnkandet ska dven
titta pa hilso- och sjukvardens férmaga att hantera virusutbrottet, provtagning
och smittsparning samt EU och internationell samverkan.5°

3.26.Totalférsvarsovning 2020

Som en del av regeringens beslut om att ateruppta totalforsvarsplaneringen under
forsvarinriktningsperioden 2016-2020 instruerades Forsvarsmakten och MSB
att forfatta en gemensam grundsyn for hur denna planering skulle organiseras.®!
Grundsynen redovisades ett drygt halvar senare och i maj 2017 gav regeringen f6lj-
aktligen de tva myndigheterna det formella uppdraget att paborja formageutveck-
lingen i totalforsvaret. I grundsynen konstaterade myndigheterna att planeringen
behover kompletteras med féormagebyggande 6vning av det nya totalforsvaret.
Den forsta av dessa 6vningar skulle genomfdras i inriktningsperiodens slutskede
under 2020.% Som svar pa regeringsuppdraget formulerade Forsvarsmakten och
MSB en gemensam avsiktsforklaring avseende planering och genomférande av
Totalférsvarsévning (TFO) 20205

Planeringen av TFO 2020 tog fart under 2018 och kom att spinna ver mer in
tre ar.+ Avsiktsforklaringen gav 6vningen foljande malsdttning: samhaillet skulle
Ova pa bredden och pa djupet; den skulle omfatta bade privat och offentlig verk-
samhet; och den skulle ticka hela spektrumet fran lokal och regional niva, till
centrala myndigheter, till hogsta statsledningen. Totalt rérde det sig om cirka 400
deltagande aktérer.’ TFO 2020 delades upp i fyra huvudsakliga aktiviteter och var
och en med ett antal delévningar och 6vningstillfdllen.® Bland annat flitades
TFO 2020 samman med Férsvarsmaktsévningen (FMO) Aurora 20 som skulle
gd av stapeln under maj 2020. De faktiska Ovningsaktiviteterna pabdrjades
dock redan sent under 2019 med ett distribuerat moment dir linsstyrelser och
ett antal nationella myndigheter med regionindelning 6vade pa egen hand, och

590 Regeringen (2020-06-30), s. 2

591 Forsvarsdepartementet (2015-12-10)

592 Jfr. Férsvarsmakten & Myndigheten f6r samhillsskydd och beredskap (2017-10-30), (2019-02-
15), samt Forsvarsdepartementet (2015-12-10). Regeringsbeslutet dr daterat 10 december 2015,
grundsynen redovisades 10 juni 2016 och avsiktsforklaringen ar daterad 30 oktober 2017

593 Forsvarsmakten & Myndigheten f6r samhadllsskydd och beredskap (2017-10-30)

594 Forsvarsmakten & Myndigheten for samhillsskydd och beredskap (2017-10-30); Myndighe-
ten for samhillsskydd och beredskap (2020-12-03)

595 Forsvarsmakten & Myndigheten for samhallsskydd och beredskap (u.d.); Forsvarsmakten &
Myndigheten f6r samhadllsskydd och beredskap (2017-10-30)

596 Forsvarsmakten (u.a. Totalforsvarsdvning 2020); Myndigheten for samhallsskydd och bered-
skap (2020-12-03)
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ddr landets samtliga kommuner deltog under ledning av ldnsstyrelserna och
militdrregionstaberna.’’

Pa grund av pandemin fick ett antal av de inplanerade 6vningstillfillena stéllas
in, dven Aurora 20 och tillhérande TFO-aktivitet. Kvarvarande 6évningsmoment
planerades om. De regionala aktiviteter som inte kunnat genomforas som planerat
skots pa framtiden med forhoppningen om ett genomforande senare under 2021.5%

3.27. Doktrin for gemensamma operationer

I juli 2020 trddde Forsvarsmaktens doktrin fér gemensamma operationer (DGO
20) i kraft och satte den redan befintliga militdrstrategiska doktrinen’* i ett opera-
tivt perspektiv.. Doktrinen avser frimst perioden 2020 till 2025 och utgar dels fran
grundldggande militdrteoretiska resonemang och dels fran den militdrstrategiska
doktrinen. Den ticker Forsvarsmaktens samtliga operativa insatser i normalldge, i
sdkerhetspolitisk kris och vid vipnat angrepp béade tillsammans med andra parter
ochnationellt. Den syftar till att pd ett 6vergripande sitt styra och sitta mal for ope-
rativ och taktisk verksamhet. Doktrinen ger bland annat en &verblick av militdra
och sdkerhetspolitiska sammanhang, hotbeskrivningar, olika operativa tillimp-
ningar samt sdtter den militdrstrategiska doktrinen i ett operativt perspektiv.6®°

3.28.Beredskapsinsatsen i augusti 2020

Den 24 augusti 2020 inledde Forsvarsmakten en beredskapsinsats i syddstra och
mellersta Ostersjon. Anledningen till beredskapsinsatsen var att Férsvarsmakten
identifierat en dkad militir aktivitet i Ostersjoregionen. Liknande nivd av akti-
viteter hade inte setts sedan kalla krigets dagar. Militdr verksamhet pagick dels
fran rysk sida och dels fran vastlig sida.*'Ryssland genomforde i augusti 2020 tva
marinstridsévningar i Ostersjon, mellan den 1 och den 3 augusti samt mellan den
24 och den 28 augusti.

Under den senare dvningen &kade Forsvarsmakten sin nirvaro i Ostersjon.
Den ryska vdstra armén med 600 soldater och 15000 pansarfordon i vdstra mili-
tdromradet deltog. Tre landstigningsfartyg av Ropuchaklass® deltog ocksa och

597 Forsvarsmakten & Myndigheten f6r samhallsskydd och beredskap (u.a.)

598 Forsvarsmakten (2020-04-03); Myndigheten for samhillsskydd och beredskap (2020-12-03)
599 Se avsnitt 3.7 om den militdrstrategiska doktrinen.

600 Forsvarsmakten (2020), s. 12 ff.

601 Forsvarsmakten (2020-08-24)

602 Ropuchaklass dr en sovjetisk klassning pa landstigningsfartyg.

123



Forutsdttningar for krisberedskap och totalforsvar i Sverige

kom under 6vningens
senare del att passera
Oster om Gotland.®*3
Fokus for den bered-
skapsinsats Forsvars-
makten beslutade om
var att stirka sjoover-
vakningen i Ostersjén
bade fran luft och till
havs. Under bered-
skapsinsatsen stdrktes
dven den militdra ndr-

varon pa Gotland.®4
Forsvarsmakten konstaterade att den globala sdkerhetsmiljon genomgar
manga forandringar och att man under ldngre tid sett ett férsamrat omvarldslige
i Ostersjoregionen. Férsvarsmakten konstaterade dven att dvningsverksamheten
fran rysk sida ir mer komplex och betydligt snabbare in tidigare. Liget i Oster-
sjoregionen dr mer instabilt, konfliktfyllt och svart att forutse. Det oroliga liget
som rader i Belarus paverkar dven det sdkerhetspolitiska liget.*° Forsvarsmakten
menar att dessa typer av évningar kan vara svairbedémda och att de kan ses som en
ren styrkedemonstration men skickar oavsett en tydlig sikerhetspolitisk signal.*°®

3.29.Presidentvalet i Belarus

I augusti 2020 holls det presidentval i Belarus. Den sittande presidenten, Alek-
sandr Lukasjenko, forklarades ha vunnit dnnu en stor seger. I samband med och
efter valet forekom omfattande anklagelser om valfusk samt demonstrationer
och strejker mot Lukasjenkos regim.®” EU och Sverige har riktat hard kritik mot
repressionen av oppositionen i landet och inf6rt riktade sanktioner mot hoga fore-
trddare i den belarusiska regimen. I den svenska regeringens utrikesdeklaration
2021 sade utrikesminister Ann Linde att ”[d]et forfalskade valet och de brutala
Overgrepp som regimen i Belarus har begatt dr oacceptabla.”*® Till skillnad fran

603 Dagens Nyheter (2020-10-18)

604 Forsvarsmakten (2020-08-24)

605 Forsvarsmakten (2020-08-24)

606 Dagens Nyheter (2020-10-18)

607 Se bl.a. Tidningarnas Telegrambyra (2020-09-06)

608 Regeringens deklaration vid 2021 ars utrikespolitiska debatt i riksdagen onsdagen den 24
februari 2021 (Ann Linde, Utrikesminister)
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tidigare val och folkomrostningar ddr anklagelser om valfusk har férekommit har
protesterna i de belarusiska samhaillet efter presidentvalet 2020 varit stérre och
mer ihallande och pagar pa flera hall fortfarande under 2021.°® Lukasjenko har i
sin tur anklagat vastvarlden for att tillsammans med inhemska krafter ha iscensatt
protesterna vilket liknas med ett f6rsok till “uppror” och ”blixtkrig” mot landet.®°

I samband med oroligheterna har Ryssland, efter de féregaende arens nagot for-
sdmrade relationer linderna emellan, pa olika sitt 6kat och demonstrerat sitt stod
for den sittande regimen i Belarus. Till exempel upprdttade Ryssland en sdrskild
polisstyrka som skulle kunna ingripa pa Lukasjenkos sida vid behov och gav Belarus
ett nytt lan motsvarande 1,5 miljarder USD.** Must bedomer bland annat att Belarus
territorium dr viktigt f6r Rysslands strategiska djup och for den ryska exklaven Kali-
ningrads forsorjningssdkerhet.”? Linderna har flera betydelsefulla forsvarssamarbe-
ten sasom den gemensamma luftférsvarsberedskap som etablerades 2017.%3

3.30.0Operativt militart stod mellan
Sverige och Finland

I september 2020 beslutade riksdagen om lagen (2020:782) om operativt militirt
stod mellan Sverige och Finland.®

Riksdagen foljde regeringens syn (SOU 2018:31)% pa att ge regeringen utdkad
rdtt att besluta om att ge och ta emot operativt militdrt stdd inom ramen for for-
svarssamarbetet mellan Sverige och Finland. Lagen innebdr att regeringen bland
annat kommer kunna fatta beslut om att bistd Finland militdrt med att hindra
krankningar av finskt territorium och om att ta emot militdrt stod fran Finland
for att mota ett vipnat angrepp mot Sverige eller for att hindra krankningar av
svenskt territorium.®

Under vissa forutsittningar far regeringen enligt lagen:

* pd begiran av Finland sitta in svenska vipnade styrkor for att i enlighet
med internationell ratt stédja Finland med att hindra krdnkningar av finskt
territorium.

609 Se bl.a. Salmaso (2021-02-16)

610 Melén (2021-02-11)

611 Tidningarnas Telegrambyra (2020-08-30); BBC News (2020-09-14)
612 Militdra underrittelse- och sdkerhetstjansten (2021), s. 16

613 Westerlund & Oxenstierna (red.) (2020), s. 24

614 Lag (2020:782) om operativt militdrt stod mellan Sverige och Finland
615 SOU (2018:31)

616 Prop.2019/2020:110, 8. 10
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» begirastod av Finland i form av militdra styrkor for att i enlighet med inter-
nationell ratt mota ett vipnat angrepp mot Sverige.

* begdrastod av Finland i form av militdra styrkor for att i enlighet med inter-
nationell ratt hindra krdnkningar av svenskt territorium i fred eller under krig
mellan frimmande stater. *”

Under vissa férutsattningar far Férsvarsmakten enligt lagen:

* Dbeslutaatt finsk militdr personal som limnar st6d till Sverige i enlighet med
20ch 3 §§ och som dr ldmplig for uppgiften far anlitas for bevakning av sadana
skyddsobjekt som avses i 5 § 6 skyddslagen (2010:305).

» besluta att finsk militdr personal som ldmnar stod till Sverige i enlighet
med 2 § far genomfora beslut om undanforsel eller forstoring enligt lagen
(1992:1402) om undanforsel och forstoring. &

Lagen sdger ocksa att finsk militdr personal som utdvar myndighet i Sverige
enligt ovan ska vara skyddad enligt brottsbalken®? och vara ansvarig for tjanstefel
enligt brottsbalken®® pa motsvarande sitt som om det hade varit fraga om svensk
myndighetsutdvning.

Sverige och Finland har i dagsldget likartade sikerhetspolitiska utgangspunk-
ter och en lang tradition av samarbete inom forsvarsomradet. Som exempel kan
ndmnas utbildning, évningar och vissa forsok till gemensam materielanskaff-
ning. Under de senaste tio aren har det varit tydligt att bada linderna vill férdjupa
ett redan omfattande samarbete. Det pagaende samarbetet sker bade bilateralt
och multilateralt inom befintliga forum som det nordiska férsvarssamarbetet
Nordefco (Nordic Defence Cooperation), Europeiska unionen (EU), Forenta
nationerna (FN) och Nato.®*

Under 2014 undertecknade de davarande férsvarsministrarna en handlingsplan
for fordjupat forsvarssamarbete linderna emellan. Av handlingsplanen framgick att
forsvarsmakterna skulle undersoka forutsittningarna for att férdjupa samarbetet
inom armé-, marin- och flygstridskrafter avseende bland annat 6vningar, utbildning
och trdning, luft- och sjéévervakning samt gemensam anvandning av grundlig-
gande infrastruktur. Den gemensamma slutrapporten presenterades viren 2015.

I mars 2017 beslutade den svenska regeringen att ge en sdrskild utredare i upp-
gift att se 6ver delar av de rittsliga forutsdttningarna for forsvarssamarbetet med

617 Lag (2020:782) om operativt militdrt samarbete mellan Sverige och Finland, 4-5 §§
618 Lag (2020:782) om operativt militdrt samarbete mellan Sverige och Finland

619 Brottsbalk (1962:700) 17 kap. 1,2 och 4 §§

620 Brottsbalk (1962:700) 20 kap. 1 §

621 Regeringen (u.a. Férsvarssamarbetet Sverige Finland)

622 Regeringen (u.a. Férsvarssamarbetet Sverige Finland)

126



Forsvarsinriktning 2021-2025

Finland. Syftet med utredningen var att tillforsdkra att nodvindiga beslut om att
ge och ta emot militdrt stod kan fattas med tillracklig skyndsamhet samt att finska
styrkor som ldmnar stod till Sverige ska hadebefogenheteriSverige som drnédvan-
diga. Utgangspunkten for arbetet var ett tidigare betinkande (SOU 2016:64) som
hade sett 6ver forutsittningarna for forsvarssamarbetet enligt regeringsformen. s

3.31. Forsvarsinriktning 2021-2025

Idecember 2020 fattaderiksdagen beslut omen ny totalférsvarsriktning for dren 2021
till 2025, genom att anta propositionen "Totalforsvaret 2021-2025” (2020/21:30).5%

I propositionen anges de 6vergripande malen for totalfGrsvaret, mal for det
militdra respektive civila férsvaret, inriktningen f6r Férsvarsmaktens krigsorgani-
sation samt ett antal fordndringar som bland annat innebdr aterinrdttandet av ett
antal regementen samt namnbyte pa Totalforsvarets rekryteringsmyndighet till
Totalf6rsvarets plikt- och prévningsverk. Dartill innehaller propositionen reger-
ingens beddmning av det sikerhetspolitiska ldget. I stora drag kan propositionen
sammanfattas med att totalforsvaret, bade det militdra och civila, ska stirkas.t>

Regeringen tar sin utgangspunkt i att ett vipnat angrepp mot Sverige inte kan
uteslutas.®® En anledning till detta dr Sveriges militdrstrategiska ldge, ddr Sverige
som del av en geografisk helhet kommer att paverkas av en viapnad konflikt i ndr-
omrddet. Regeringen anser att det sdkerhetspolitiska laget i Sveriges niromrade
och i Europa har forsdmrats och att detta faktum, tillsammans med risken att
militdra hot kan komma att riktas mot Sverige, leder till slutsatsen att det svenska
totalférsvaret bor stirkas.®” En annan del i regeringens bedémning dr bland annat
att Sverige ska stirka internationella samarbeten, framforallt med Finland, genom
att sa langt som mojligt utveckla en gemensam operationsplanldggning. Sverige
ska dessutom samordna sin militdra operationsplanering med Norge och Dan-
mark samt med Storbritannien, USA och Nato. Detta i syfte att samordnat kunna
agera tillsammans vid behov.®*

I propositionen betonades det att utgangspunkten for planeringen av total-
forsvaret bor vara att under minst tre manader kunna hantera en sikerhetspo-
litisk kris i Europa och Sveriges niromrade som innebdr allvarliga stérningar i

623 SOU (2016:64)

624 Forsvarsutskottets betdnkande (2020/21:F6U4)

625 Jfr. Prop. 2020/21:30, s. 98 for militdrt forsvar, s. 125 for civilt férsvar, s. 151 for cyberférsvar och
s. 154 foOr stdrkt forsvarsunderrittelsefdrmaga.

626 Prop.2020/21:30, s. 58 f.

627 Prop.2020/21:30,s. 67 f.

628 Prop. 2020/21:30, s. 28,70 {.
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samhillets funktionalitet samt krig under en del av denna tid. Detta uthallighet-
krav pa aktorerna i totalforsvaret (bade militdrt och civilt férsvar) dr nytt for peri-
oden 2021-2025. Regeringen betonade att férmagan till uthallighet utgér en viktig
forutsittning for att uppna en krigsavhallande formaga. Regeringen skrev dven i
propositionen att det finns skal att férdjupa analysen angaende vilka nirmare krav
pa uthallighet som bor gilla och vilka atgirder som detta medfor utifran de férut-
sdttningar som rader inom olika samhallsomraden.®® Det civila forsvaret tillfors
(for forsta gangen pa lang tid) successivt 6kade anslag under perioden 2021-2025.
Tillsammans med de medel som tillférdes i budgetpropositionen fér 2018 kommer
dearliga anslagen for det civila férsvaret ar 2025 ha 6kat med 4,2 miljarder kronor.®°

3.32.Stormningen av Kapitolium i USA

Pa formiddagen den 6 januari 2021 h6ll den davarande presidenten Donald Trump
ett event i Ellipse Park ndra Vita Huset i Washington D.C. i USA®. Klockan 13:00
lokal tid borjade en folkmassa att marschera mot Kapitolium for att hindra kon-
gressen att formellt faststélla presidentvalets resultat och utndmna Joe Bidens som
segrare. Efter att ha brutit igenom flertalet barrikader och sikerhetskontroller
stormade demonstranterna parlamentsbyggnaden klockan 14:00.%%* Detta ledde
till att kongressens arbete stoppades och att bade senatens och representanthu-
sets medlemmar evakuerades och sattes i sikerhet. Under eftermiddagen anldnde
forstirkning fran Nationalgardet®® och ett lokalt utegangsforbud tradde i kraft
klockan 18:00 lokal tid.®3¢ Klockan 20:06, efter att stormningen pagatt i sex timmar,
kunde till slut kongressen dterga till att rdkna och godkdnna de 270 elektorsroster
som kravdes for att formellt kunna fastsla Joe Bidens seger.®*

Den davarande vicepresidenten, Mike Pence, sade f6ljande nir kongressen ater-
gick till sitt arbete: ”Ni som forsokte skapa kaos idag vann inte. Vald vinner aldrig.
Frihet vinner, och detta ir fortfarande folkets hus.”®3

I anslutning till Capitol Hill genomf6rdes ett tiotal gripanden och polisen hit-
tade automatvapen, rérbomber och hemmagjord napalm®. Sammanlagt miste

629 Prop. 2020/21:30, s. 27, 85

630 Prop. 2020/21:30, s. 125-126

631 United States Department of the Interior (2021)

632 United States Department of Defense (2021)

633 United States Department of Defense (2021)

634 Government of the District of Columbia (2021)

635 United States Congressional Record Vol. 167 (2021)
636 United States Congressional Record Vol. 167 (2021)
637 United States Federal Bureau of Investigation (2021a)
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fem personer livet, ddribland en polis.®® Efter stormningen paborjade Justitiede-
partementet och Federal Bureau of Investigation (FBI) en omfattande utredning
av motivet bakom stormningen, vilket har lett till 6ver 300 gripanden.®® Vid en
utfragningisenaten den 2 mars meddelade FBI-chefen att det utifrdn utredningens
resultat gick att faststalla att hogerextrema grupperingar lag bakom stormningen
den 6 januari.®°

Stormningen av parlamentsbyggnaden resulterade dven i att en majoritet i
representanthuset rostade for att stdlla president Donald Trump infor riksratt for
“uppmuntran till uppror” med motiveringen att han medvetet uppviglat folkmas-
san under formiddagens demonstration i Ellipse Park till att storma Capitol Hill
och parlamentsbyggnaden.® Under en omr0stning i senaten den 13 februari anga-
ende riksrattsprocessen friades president Donald Trump. 57 ledaméter rostade for
att han skulle féllas och 43 rostade for att han skulle friges. For en fillande dom
hade det krévts en tva tredjedelars majoritet.®+

3.33.Betankandet ”Struktur for
okad motstandskraft”

Den 1 mars 2021 §verlimnades betdnkandet "Struktur f6r 6kad motstandskraft”.®
Utredningen tar sin utgangspunkt i Férsvarsberedningens rapport "Motstands-
kraft” ddr ett antal brister i dagens struktur har lyfts fram. Daribland nimns alltfor
breda samverkansomraden med for breda och diversifierade verksamheter, att det
saknas en myndighet som har ansvar for att sasmmanhalla planeringen samt att en
effektiv samordning pa regional niva dr svar att uppna pa grund av den geografiska
indelningen av statliga myndigheter med en regional organisation.®* En annan
utgangspunkt har varit att det civila forsvaret sa langt som mojligt ska bygga pa
processer och strukturer som anvinds inom krisberedskapen.®

Utredningen foreslar att tio "beredskapssektorer” och fyra "sirskilda bered-
skapsomraden” skaersdtta"samverkansomradena”ivilkamyndigheter med ansvar
for verksamheter och funktioner som dr sarskilt viktiga att uppratthalla vid kris,

638 Government of the District of Columbia Metropolitan Police Department (2021)

639 United States Department of Justice (2021); United States Federal Bureau of Investigation
(2021b)

640 United States Federal Bureau of Investigation (2021c)

641 United States Congress (2021)

642 United States Senate (2021)

643 SOU (2021:25)

644 SOU (2021:25), s. 25-26

645 SOU (2021:25), s. 26
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hojd beredskap och i krig ingar. En myndighet i varje beredskapssektor, en sek-
torsmyndighet, ska fa mandat att inrikta och samordna arbetet inom sektorn.*

Sverige ska dven delas in i storre geografiska omraden for civil ledning och
samordning, “civilomraden”, vilka ska folja samma grinser som de nuvarande
samverkansregionerna (tidigare sjukvardsregionerna). Civilomradena ska ledas av
en “civilomrddeschef” vilket dr en civilomradesansvarig lansstyrelse.*” Forsvars-
makten ska dven anpassa sin regionala organisation pa sa satt att militdrregionerna
sammanfaller med civilomradena och att tva nya militiromraden och regioner
darfor inrdttas. Detta for att skapa 6kade forutsittningar for regional samordning
mellan det civila och det militdra forsvaret.®

Utredningen foreslar vidare att lagen om kommuners och regioners beredskap
ska foreslds ersdtta den nuvarande lagen (2006:544) om kommuners och regio-
ners atgdrder inf6r och vid extraordindra hidndelser i fredstid och h6jd beredskap.®+
En ny tillhorande férordning, beredskapsforordningen, ska ersitta forordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid
hojd beredskap och ska gilla for samtliga statliga myndigheter under regeringen
med undantag fér Regeringskansliet, kommittévisendet och Foérsvarsmakten.®°
Statliga myndigheters ansvar fran forberedelse for kris till atgarder vid h6jd bered-
skap beskrivs enligt utredningen som en trappa. Det forsta trappsteget beskriver
bestimmelser som giller samtliga statliga myndigheter oavsett verksamhet. Det
andra innehaller bestimmelser som géller myndigheter med ansvar f6r verksam-
heter som &r viktiga att upprétthalla vid kris, under hojd beredskap och ytterst i
krig. Det tredje och sista trappsteget beskriver de sektorsansvariga myndigheter-
nas ansvar och uppgifter.®

Utredningen foreslar dven att MSB ska fa nya uppgifter samt att myndighet-
ens roll och férdelning av ansvar och uppgifter inom civilt férsvar och beredskap
fortydligas.®* MSB kommer fortsittningsvis ha uppgifter paistort sett alla nivaer
idet foreslagna beredskapssystemet dir MSB dven ingar i det sdrskilda beredskaps-
omradet Cybersdkerhet och i beredskapssektorn Elektroniska kommunikationer.
MSB har dven rollen som sektorsansvarig myndighet inom sektorn Raddnings-
tjdnst och skydd av civilbefolkningen. MSB foreslés fa en 6vergripande roll, utéver
den roll MSB innehar idag inom féljande omraden; Overgripande ansvar for pla-
neringen for civilt férsvar; Ansvara for att sammanstdlla resursbehov inom civilt

646 SOU (2021:25), S. 27
647 SOU (2021:25), S. 27
648 SOU (2021:25), s. 27
649 SOU (2021:25), S. 27
650 SOU (2021:25), 8. 30
651 SOU (2021:25), s. 31
652 SOU (2021:25), S. 25
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forsvar och krisberedskap; Stodja andra aktérer vid nationella kriser. Utredningen
tydliggor att ansvaret for den operativa hanteringen av kriser ska ligga pa de myn-
digheter som krisen beror; Stodja regeringen och myndigheterna vid hojd bered-
skap. Vid h6jd beredskap ska MSB ha férmadga att stodja regeringen och Regerings-
kansliet med samordningsuppgifter pa central niva samt; Utokad féreskriftsratt.®s

MSB foreslas dven fa i uppdrag av regeringen att bilda och administrera ett
centralt beredskapsrdd som haller ihop systemet mot bakgrund av att utredningen
beddmer att den struktur for ansvar, ledning och samordning som féreslas i utred-
ningen medfor ett behov av ett samarbetsforum. Utredningen foreslar att foretra-
dare for de sektorsansvariga myndigheterna och civilomridescheferna ska inga
i beredskapsradet och ska ledas av MSB:s generaldirektér och Overbefilhavaren
gemensamt. Ytterligare foretradare ska kunna adjungeras vid behov och delta i
radet fran andra myndigheter och organisationer med betydelse.**

Utredningen beskriver dven en 6kad tydlighet i hur rapportering kring bered-
skapsformaga (beredskapsldget), rapportering under héjd beredskap och krig
samt informationsdelning mellan statliga myndigheter, kommuner och regioner
ska fungera for att strukturen for ansvar, ledning och samordning inom civilt f6r-
svar ska bli effektiv. Fraimst handlar det om tva férdndringar i forhallande utifran
nuvarande rapportering med utgangspunkt i den nya struktur som utredningen
foreslar. Den forsta dndringen innebdr att viss rapportering frdn linsstyrelserna
kommer ga via civilomradeschefen och rapportering fran regionerna ska i forsta
hand ga till densamma och Socialstyrelsen. Den andra dndringen innebdr att viss
rapportering ska gorasttill sektorsansvariga myndigheter fran de myndigheter som
ingdr i beredskapssektorerna.®s

3.34.En myndighet for psykologiskt forsvar

Den 1 mars 2021 fick en sdrskild utredare i uppdrag att férbereda och genomféra
bildandet av den nya Myndigheten for psykologiskt forsvar. Myndigheten ska ha
som uppgift att leda arbetet med att samordna och utveckla myndigheters och
andra aktorers verksamhet inom Sveriges psykologiska forsvar, samt att limna
stod till sddan verksamhet. Myndigheten ska ocksd bidra direkt till att stirka
befolkningens motstandskraft ndr det géller det psykologiska forsvaret. Myndig-
heten ska ha denna uppgift i fred, vid hojd beredskap och da ytterst i krig. Den
nya myndigheten ska bemannas f6r att kunna vara operativ den 1 januari 2022.

653 SOU (2021:25), S. 35-37
654 SOU (2021:25), s. 37
655 SOU (2021:25), S. 39
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Myndigheten kommer att 6verta ansvaret for flera uppgifter pa omradet som i
dagsldget har dlagts MSB genom dess regleringsbrev.®¢

3.35.Betankandet ”En starkt
forsorjningsberedskap for
halso- och sjukvarden”

Den 31 mars 2021 limnades SOU 2021:19 (del 1 och 2) - En starkt forsorjningsbe-
redskap for hilso- och sjukvarden. Utredningen redovisar de aspekter av uppdra-
get som ber6r forsorjningsberedskapen inom hilso- och sjukvardsomradet. Det
omfattar hilso- och sjukvardens forsorjning av likemedel och sjukvardsmateriel
i vardagen, vid allvarliga hindelser i fredstid och vid hojd beredskap och krig.®?

Taugusti 2018 tillsattes en sdrskild utredare som fick i uppdrag att géra en Gver-
syn av halso- och sjukvardens beredskap infér och vid allvarliga hdndelser i freds-
tid och hojd beredskap. Utredningen skulle dven limna forslag pa hur hilso- och
sjukvardens formaga att hantera denna typ av hindelser langsiktigt bor utvecklas.
Utredningen skulle bland annat titta pa behoven av och inriktningen pa de atgar-
der som behover vidtas, ordning av dessa insatser, andamalsenliga regelverk och
ett fortydligat ansvar av statens, landstingens (regionernas) och privata aktérernas
ansvar infor och vid allvarliga hdndelser i fredstid och hojd beredskap. Daruto-
ver skulle dven inga att se 6ver nuvarande ordning for att sdkerstilla likemedel
och annan hilso- och sjukvardsmateriel. Uppdraget skulle redovisas senast den 31
december 2020.%%

I november 2019 fick utredningen ett tilldggsdirektiv ddr utredningen dven
skulle 6vervdga och analysera nodvindiga atgdrder for att férebygga och hantera
situationer med brist pa hdlso- och sjukvardsmateriel samt likemedel da inte
nagon allvarlig hindelse paverkar férsorjningen. Utredaren skulle dven analysera
vissa fragor om hantering av jodtabletter inom ramen f6r kirnenergiberedska-
pen. Uppdraget ska vara fardigstdllt den 30 september 2021 med en delredovisning
senast den 1 april 2020.%°

I augusti 2020 fick utredningen ett tilliggsdirektiv att under fortsatt utred-
ningsarbete dven ta hinsyn till de erfarenheter som gjorts av utbrottet av covid-
19. Utredningstiden forlingdes dirmed f6r slutredovisning senast den 28 februari

656 Regeringen (2021-03-18), s.1-3,5

657 SOU (2021:19)

658 Regeringen (2018-08-09); Regeringen (2019-11-14); SOU (2020:23)
659 Regeringen (2019-11-14)
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2022 med en delredovisning senast den 1 april 2021 som omfattar de delar som avser
forsérjning av hilso- och sjukvardsmateriel och likemedel.**°

I april 2020 gjordes en delredovisning, SOU 2020:23 - "Hilso- och sjukvard i det
civila forsvaret - underlag till férsvarspolitisk inriktning”.c®

3.36.Nationell risk- och
formagebedémning 2021

I juni 2021 publicerade MSB en ny version av den nationella risk- och férmage-
beddmningen (NRFB). NRFB beskriver hot och risker samt utvecklingsbehov
avseende det svenska samhallets férmaga att forebygga och hantera kriser samt
formadgan att starka det civila forsvaret. Bedomningen utgor ett beslutsunderlag
for regeringen i arbetet med att inrikta och utveckla Sveriges krisberedskap och
det civila forsvaret.® I den offentliga populdrversionen av NRFB 2021 betonades
flera sdrskilt allvarliga samhallsutmaningar; antagonistiska hot som behéver han-
teras i fredstid och vid h6jd beredskap, klimatforandringar och teknisk utveckling
som stéller 6kade krav pa svensk beredskap, skyddet mot olyckor med allvarliga
konsekvenser behover stirkas samt att tilliten i samhéllet bedéms vara utmanad.
Utover detta identifierades flera sdrskilt viktiga utvecklingsomraden som samhal-
lets aktorer behover fokusera pa:

« Formagan till samverkan och ledning behover stirkas.

« Sambhaillsviktig verksamhet och férsorjningsberedskap behover bli robust.

» Informations- och cybersikerhet samt sikerhetsskydd behover prioriteras
hogre.

« Allminhetens beredskap och férsvarsvilja behover fortsatt 6ka.

» Den lokala beredskapen behéover stirkas.

« FOrmagan att ta emot internationellt stod behover utvecklas.

« Lagstiftningen behover utredas.®®

660 Regeringen (2020-08-20)

661 SOU (2020:23)

662 Myndigheten f6r samhaillsskydd och beredskap (2021-06-22)

663 Myndigheten fér samhallsskydd och beredskap (2021-06-22); Myndigheten for samhalls-
skydd och beredskap (2021), s. 8-13, 16-27
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Vid hojd beredskap och krig - ett modernt totalforsvar

4. Vid hojd beredskap
och krig - ett modernt
totalforsvar

Utvecklingeniomvarlden och i Sveriges geografiska nir-

omrade har férdndrat uppfattningen om risken for krig.
Synen pa krig och vad det skulle innebéra i modern tid
bygger pa tidigare kunskap och erfarenheter av handelser
som uppstétt i omvarlden.

Forsvarsberedningen konstaterar att ”Sverige blir
oundvikligen paverkat om en vipnad konflikt och krig

”Om Sverige blir angripet ska For-
svarsmakten med stéd av Ovriga
totalférsvaret forsvara Sverige for
att vinna tid, skapa handlingsfri-
het och ytterst sdkerstdlla landets
sjdlvstindighet. Motstdandet ska
vara beslutsamt och uthalligt.”*

uppstar i vart ndromrade. I en sddan situation gir det

inte att utesluta ett vipnat angrepp mot Sverige.”** Ett

vdpnat angrepp, eller krig, skulle enligt Forsvarsberedningen, innebdra intensiva
stridsaktiviteter i delar av landet, kombinerat med patryckningar, hot och paver-
kansoperationer, 6verraskning samt vilseledning. Mojligen féregds angreppet av
en utdragen grazonsproblematik som forsvagar forsvarsformagan. Ett angrepp
skulle ocksa, enligt Forsvarsberedningen och oavsett féregaende grazon, kunna
inledas med férbekdmpning av viktiga mal genom langrackviddiga precisionsva-
pen, ndtverksattacker och sabotage samt besdttande av begrinsade geografiska
omrdden. Angreppets omfattning bedoms vidare begridnsas av angriparens till-
gingliga resurser och riskbendgenhet samt forsvarets avskrackande férmaga.®

664 Forsvarsdepartementet (2017-12-20), s. 63
665 Forsvarsdepartementet (2017-12-20), s. 64
666 Prop. 2020/21:30, s. 85
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4.1. Det totala forsvaret - totalforsvaret

Totalforsvaret dr en angeldgenhet for hela befolkningen och utgérs av den verk-
samhet som behovs for att forbereda Sverige for krig. Det dr ingen myndighet
eller en organisation. Totalforsvarets verksamhet bestdr av militir verksamhet
(militdrt férsvar) och civil verksamhet (civilt férsvar).” Totalforsvaret ska vara
krigsavhallande genom att dess styrka och sammansittning avhaller en eventuell
antagonist fran férsok att anfalla, kontrollera eller utnyttja svenskt territorium.**
Det overgripande malet for totalforsvaret ar att ha formaga att forsvara Sverige
mot vipnat angrepp och vdrna var sikerhet, frihet, sjdlvstindighet och handlings-
frihet. Verksamhet inom totalforsvaret ska kunna bedrivas enskilt och tillsam-
mans med andra, inom och utom landet.®%

I fredstid arbetar berdérda aktorer med totalforsvarsplanering, det vill sdga akto-
rerna forbereder och planerar infor att aktivt kunna verka i hdndelse av ett skdrpt
sdkerhetsldge. Totalforsvaret aktiveras forst vid ett beslut om hojd beredskap, nar
regeringen beslutar om att férsvarsférmagan behéver hojas. Om Sverige dr i krig
rader hogsta beredskap, och under hégsta beredskap dr totalforsvar all den sam-
hillsverksamhet som da ska bedrivas.

4.1.1. Det civila forsvaret

Malet for det civila forsvaret ska vara att ha formaga att:

» vidrna civilbefolkningen,

» sdkerstdlla de viktigaste samhaillsfunktionerna,

« upprdtthalla en nodvandig forsérjning,

« bidra till det militdra férsvarets formaga vid vapnat angrepp eller krig i var
omuvirld,

e upprdtthalla samhillets motstandskraft mot externa péatryckningar och
bidra till att stdrka forsvarsviljan,

» bidra till att stirka samhillets formaga att forebygga och hantera svara
péfrestningar pd sambhallet i fred, och

» medtillgdngliga resurser bidra till férmagan att deltaiinternationella freds-
frimjande och humanitira insatser.c°

I den nya propositionen tillkommer att det civila férsvaret ska kunna uppratt-
halla nédvindig fors6rjning, uppratthélla samhallets motstandskraft (ddr starkt

667 Lag (1992:1403) om totalférsvar och hojd beredskap, 1 §
668 Prop. 2020/21:30, s. 84 f.

669 Prop. 2020/21:30, s. 86

670 Prop. 2020/21:30, 5. 89
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forsvarsvilja dven ndmns), bidra till att starka samhallets formaga att forebygga
och hantera svdra pafrestningar i samhallet och bidra till férmagan att delta i inter-
nationella fredsfrimjande och humanitdra insatser.

Detcivilaforsvaret definieras avden verksamhet somansvariga aktorer genomfor
isyfte att gora det mojligt for samhadllet att hantera situationer vid hojd beredskap.
Det civila forsvaret dr ingen organisation, utan den verksamhet som bedrivs av stat-
liga myndigheter, kommuner, regioner, privata aktorer och frivilligorganisationer.
I civila forsvaret ingar ddrfor aven psykologiskt forsvar, trossamfund och frivilliga
resursgrupper. Men ocksa sadan verksamhet som barnomsorg, veterindrverksam-
het, underhall av jarnvag och broar, tandvard, begravningsverksamhet m.m.

MSB:s uppdrag avseende det civila forsvaret tydliggjordes under hosten 2018
genom dndringar i myndighetens instruktion. Myndigheten har i och med dnd-
ringarna, bland annat, ett sdrskilt ansvar for att:

» utveckla och stodja arbetet med civilt forsvar,

» verka foratt aktérerna inom civilt férsvar samordnar planeringen sinsemel-
lan samt i forhdllande till det militira forsvaret,

« se till att utbildning och 6vningar kommer till stand inom myndighetens
ansvarsomrade,

» setill att n6dvandiga atgdrder vidtas inom befolkningsskyddet,

« folja upp och utvirdera samhallets arbete med civilt férsvar, och

» foretrdda det civila férsvaret pa central nivd i fragor som har betydelse for
avvigningen mellan civila och militira behov av samhallets resurser.”

MSB ska inom det egna ansvarsomradet ha en god férmaga att identifiera
och méta informationspaverkan och annan spridning av vilseledande informa-
tion riktad mot Sverige. Myndigheten ska dessutom genom kunskapsspridning
och stdd till samverkan bidra till 6vriga bevakningsansvariga myndigheters och
berdrda aktorers beredskap inom omrédet.*

Enbart nagra dagar efter att riksdagen hade antagit regeringens proposition
om totalférsvaret 2021-2025 utfdrdade regeringen en ny inriktning fér en sam-
manhdngande planering for totalforsvaret. Av regeringens beslut framgar det att
MSB och Foérsvarsmakten (i samverkan med bevakningsansvariga myndigheter)
ska frimja och utveckla en sammanhingande planering for totalférsvaret under
perioden 2021-2025. Denna planering ska utga fran erhéllen inriktning avseende
planeringsférutsdttningar och stdd till bevakningsansvariga myndigheter samt
regioner och kommuner. MSB och Forsvarsmakten ska till Férsvarsdepartementet

671 Forordning (2008:1002) med instruktion fér Myndigheten fér samhallsskydd och beredskap,
1,6,10 §§
672 Justitiedepartementet (2021-02-11)
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ochJustitiedepartementet senast den 1 september 2021 redovisa hur de avser framja
och utveckla denna sammanhingde planering under férsvarsbeslutsperioden. De
tva myndigheterna ska dven redovisa de planeringsantaganden for totalforsvaret
som ska tas fram f6r de bevakningsansvariga myndigheterna.®3

4.1.2. Det militdra forsvaret

Malet f6r det militdra forsvaret ska vara att ha formaga att:

« forsvara Sverige mot vipnat angrepp,

» havda Sveriges territoriella integritet samt vdrna suverdna rattigheter och
nationella intressen i Sverige och utanfor svenskt territorium i enlighet med
internationell ritt,

 frdmja var sdkerhet samt forebygga och hantera konflikter och krig genom
attifredstid genomfora operationer pa vart eget territorium och i ndiromrdadet
samt delta i internationella fredsframjande insatser, och

» skydda samhillet och dess funktionalitet genom att med befintlig férmaga
och resurser bista 6vriga samhallet savil i fred som vid h6jd beredskap.o

Mailet med det militira forsvaret beskrivs som
att det i forsta hand ska kunna forsvara Sverige mot

Forsvarsbudget tt vi t 5 Detta i forandri 3
Artal som andel av BNP e Vapr.la angrepp. e 'a ar er.1 Orandring frdn
den tidigare totalforsvarsinriktningen 2016-2020,
2000 1,8 % u . .. e
dér regeringen framst lyfte att det militdra forsvaret
200 1,4 % . . . . .
5 4% skulle ha som mal att hdvda Sveriges suverdnitet.5®
2010 1,2 % e . A .. o .
0 Andra férandringar i malen f6r det militdra férsva-
2015 1,1 % . . . .
ret dr att den internationella rdtten och deltagandet
2016 1,1 % .. . . . .
i internationella fredsfrimjande insatser betonas i
2017 1,0 % . N NP
) hogre grad, samt att forsvaret ska kunna bista 6vriga
201 1,0 % .. . o s
0 samhallet i fred savdl som under ho6jd beredskap.
201 1,1 % . o o . . .
o 0 Likasa fortydligas att Forsvarsmakten ska hivda Sve-
2020 1,2 % . L . .
riges territoriella integritet.
Wetietl). IR i e Forsvarsmaktens krigsorganisation ska stirkas

2000-talet.5”7

genom att 6ka uthalligheten och skapa balans mellan
stod- och verkansférband.”® Den forsvarspolitiska

673 Forsvarsdepartementet (2020-12-17), s. 1,5

674 Prop.2020/21:30, s. 87

675 Prop.2020/21:30, s. 87

676 Prop.2014/15:109, s. 52

677 Forsvarsmakten (u.d. Ekonomisk redovisning); Stockholm International Peace Research
Institute (2021)

678 Prop. 2020/21:30, 5. 98 {
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inriktningen 2021-2025 innebér férdndringar i Férsvarsmaktens grundorganisa-
tion. Grundorganisation utdkas genom en ateretablering av ett antal regementen
och flottiljer:

« Norrlands dragonregemente (K 4) i Arvidsjaur

 Alvsborgs amfibieregemente (Amf 4) i Géteborg

» Upplands flygflottilj (F 16) i Uppsala

» Bergslagens artilleriregemente (A 9) i Kristinehamn

» Dalregementet (I13) i Falun samt

« Visternorrlands regemente (I 21) i Solleftea med utbildningsdetachement
i Ostersund.*”

Forsvarsmaktens huvuduppgift enligt forordningen (2007:1266) med instruk-
tion for Forsvarsmakten dr att forsvara Sverige mot ett vipnat angrepp.**°. Myn-
digheten ska dven fraimja Sveriges sdkerhet och hdvda Sveriges territoriella integri-
tet, ha formaga att virna Sveriges suverdna rittigheter och svenska intressen samt
att forebygga och hantera konflikter och krig savil nationellt som internationellt.
Forsvarsmakten ska kunna utf6ra sina uppgifter sjilvstindigt eller i samverkan
med andra myndigheter, stater och organisationer. Forsvarsmakten ska med
myndighetens befintliga formaga och resurser kunna ldmna stod till civil verk-
samhet.® For att kunna forsvara Sverige dven vid plotsliga handelseforlopp har
Forsvarsmakten stod i forordning (1982:756) om Forsvarsmaktens ingripanden vid
krankningar av Sveriges territorium under fred och neutralitet, m.m. (IKFN-f&r-
ordning), som ger mojligheten, enligt internationell rdtt, att anvianda militdra
maktmedel redan i fred for att kunna méta ett angrepp.

Huvuddelen av Sveriges operativa formaga finns i krigsférbanden. Krigsfor-
banden ska ddrmed i férsta hand utformas for att kunna méta ett vipnat angrepp.
De svenska krigsférbanden dterfinns inom arméstridskrafterna, marinstridskraf-
terna, flygstridskrafterna och inom de forsvarsmaktsgemensamma stridskraf-
terna som bland annat utgérs av Hogkvarteret och regionala staber som utgor
ledningsfunktionen inom militdrregionerna. Krigsférbanden bestir av stiende
férband och kontrakts- och hemvarnsférband. Stéende férband dr férband som ar
organiserade, utrustade, personellt uppfyllda och samé6vade. De stiende férban-
den sdkerstdller att det i fredstid finns krigsférband som med kort tid kan verka
i Sverige, i ndromradet eller utanfér niromradet. Kontraktsférbanden utformas,
utbildas och utrustas infér operationer som sker vid hojdberedskap i Sverige och

679 Prop.2020/21:30, s. 115
680 Forordning (2007:1266) med instruktion for Férsvarsmakten, 1 §
681 Forordning (2007:1266) med instruktion for Férsvarsmakten, 2 §
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i ndromradet. En forutsdttning for krigsférbandet dr dirmed att forbanden bestar
av kontinuerligt tjianstgérande personal.®®

Hemvarnet

Hemvirnet dr en del av Forsvarsmaktens insatsorganisation och bestar av regio-
nalt och lokalt knutna hemvarnsbataljoner som finns 6ver hela landet. De utgor
ndstan hdlften av Forsvarsmaktens personal.®®3 I Hemvirnets uppgifter ingar att
stodja sambhallet vid kris eller olycka. Det kan till exempel innebdra att hjdlpa polis,
rdddningstjanst och andra myndigheter vid hidndelser sa som &versvimningar,
brinder eller pandemi. Hemvirnet har dven vissa forsvarsuppgifter och ska ocksa
kunna ingripa enligt IKFN. Detta ger Hemvarnet befogenhet att eskortera fartyg
i kustndra- eller skdrgardsomraden, spdrra av omraden pa marken runt krankande
verksamhet/objekt samt skydda det omradet. Hemvirnet kan dven avvdpna och
omhinderta individer enligt IKFN och skyddslagens regler. Vid hojd beredskap
eller efter sdrskilt beslut av regeringen ska Hemviérnet inta sa kallad hemvarnsbe-
redskap. Det innebdr att forberedelser gors for att kunna kalla in personal pa kort
tid samt férbereda och kontrollera materiel.*®

4.2. Den administrativa beredskapen
— speciallagar for krig

Till skillnad fran vid fredstida krissituationer, finns det specialregler i regerings-
formen och i ett flertal andra forfattningar som ska snabba pa och underlitta
beslutsfattandet vid krig. De ska dven understodja omstéillningen av samhillet fran
fredstida behov till férsvar av landet.

Samlingsbegreppet for lagar och foreskrifter som férbereder och anpassar
sambhdllet till h6jd beredskap dr administrativ beredskap. Den inbegriper tva delar:

» Forfattningsberedskap: lagar, forordningar och bestimmelser for att plan-
ligga och reglera samhillets omstéllning fran fred till krig och for att sdker-
stdlla att samhallet fungerar i laga former &ven i krig,

* Organisationsberedskap: bestimmelser om myndigheters uppgifter och
organisation i krig eller vid krigsfara samt vid planeringen i fredstid.*®

682 Prop. 2014/15:109, s. 69

683 Forsvarsmakten (2016b)

684 Forsvarsmakten (2016b)

685 Forsvarsmakten & Myndigheten f6r samhallsskydd och beredskap (2016-06-10), s. 14
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Regeringsformen har regler for krig och krigsfaraiis kap. Anledningen till att lag-
stiftaren godkdnt avvikande regler for just krig och krigsfara, r att kravet pa snabb-
het och skyddet for insyn bedémdes som viktigt. Den moderna Regeringsformen
himtade inspiration fran de utmaningar Norge stalldes infor vid tyska invasionen
1940. Hotet sags som att hela eller delar av landet kunde bli ockuperat, det fanns en
risk att riksdagen inte kunde sammantrida och regeringen skulle kunna bli direkt
drabbad av krigshindelserna. Detta motiverade specialregler for krig, men inte spe-
cialregler for fredstida kriser. En annan grundidé var att undvika anvindandet av den
konstitutionella nodratten som grund for beslutsfattande i krigstid. Istallet skulle
tydliga regler ge en legal grund till handlande dven i krigstid.®s

4.2.1. Hojd beredskap, hogsta beredskap
och beredskapslarm

Om regeringen anser att landet befinner sig i krig eller krigsfara har den méjlighet
att fatta beslut om hojd beredskap. En beredskapshdjning dr alltsd ett sitt att
snabbt stdlla om det fredstida samhallets administration och organisation till en
form som dr anpassad for och fungerande i krig och krigsfara. I Sverige finns tva
beredskapsgrader; skdrpt beredskap och hogsta beredskap. Termen héjd beredskap
kan anvdndas dd systemet adresseras som en helhet, men det ar alltsd inte en egen
beredskapsgrad.

Beslutet om ho6jd beredskap kan gilla endast en del av landet eller en viss verk-
sambhet, enligt 4 § lagen (1992:1403) om totalférsvar och hojd beredskap. Att bered-
skapen hojs till skirpt eller hogsta beredskap tillkdnnages pa samma sitt som all
ordinarie lagstiftning, men vid sidan av detta dven via radio och TV, i enlighet med
9 § Férordning (2015:1053) om totalforsvar och h6jd beredskap.

Under hogsta beredskap dr totalforsvar all samhallsverksamhet som dé ska
bedrivas, enligt § 1lagen (1992:1403) om totalforsvar och hojd beredskap. Vid hogsta
beredskap och vid beredskapslarm 6vergar kommuner och regioner till krigsorga-
nisation, 12 § 1 st. férordningen (2015:1053) om totalférsvar och hojd beredskap.

Om beslut fattats om hogsta beredskap i hela landet kan regeringen ocksa besluta
om att detta ska tillkinnages genom beredskapslarm. Beredskapslarm dr alltsa
endast ett sitt att tillkdnnage beslutet om hogsta beredskap, det dr inte en egen bered-
skapsgrad. Dock har beredskapslarmet vissa direkta effekter genom att ett antal lagar
och férordningar omedelbart trdder i kraft. Beredskapslarmet ges i systemet for Vik-
tigt meddelande till allmidnheten (VMA). Enligt 10 § férordningen (2015:1053) om
totalforsvar och hojd beredskap ska signalen vara trettio sekunder lang med femton
sekunders uppehéll mellan signalerna under sammanlagt fem minuter.

686 Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 621
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Vid beredskapslarm krigsorganiseras hela Férsvarsmakten, vilket nimns i 11 §
férordningen (2015:1053) om totalfoérsvar och héjd beredskap. Kommuner, regio-
ner, trossamfund och andra enskilda organisationer och ndringsidkare som enligt
overenskommelse eller pa annan grund dr skyldiga att fortsitta sin verksamhet i
krig ska da 6verga till krigsorganisation, enligt 12 § forordningen (2015:1053) om
totalforsvar och hojd beredskap. Beredskapslarmet innebdr ocksa automatiskt en
foreskrift om allman tjansteplikt enligt 6 kap. 1 § Lag (1994:1809) om totalforsvars-
plikt. Detta innebdr en order till krigsplacerad personal inom totalférsvaret att
omedelbart instdlla sig till tjdnstgoring, 15 § férordningen (2015:1053) om totalfor-
svar och h6jd beredskap. Samma bestimmelse sdger ocksd att egendom som tagits
ut i fredstid till totalforsvarets behov, i enlighet med férordningen (1992:391) om
uttagning av egendom for totalforsvarets behov, omedelbart ska tillhandahallas.

Enligt 14 § férordningen (2015:1053) om totalférsvar och hojd beredskap inne-
bér beredskapslarmet att personal och materiel fran Kustbevakningen ska anvin-
das for 6vervakning, transporter och andra uppgifter enligt de 6verenskommelser
som finns mellan myndigheterna. Regeringen far ta beslut om resor med registre-
ringspliktiga svenska fartyg i enlighet med 2 § lagen (1940:176) med vissa bestam-
melser om fraktfart med svenska fartyg.

Slutligen innebdr beredskapslarmet att ett stort antal forfattningar omedel-
bart tillimpas i sin helhet, s.k. fullmaktslagar, vilket ndmns i 13 § férordningen
(2015:1053) om totalforsvar och hojd beredskap. Det bor ocksd konstateras att
manga av fullmaktslagarna delvis eller i sin helhet genom regeringsbeslut kan
implementeras redan vid skdrpt eller hogsta beredskap utan anvindning av
beredskapslarm.

4.3. Svenskt totalforsvar idag - fran
nationell till lokal niva

Till skillnad fran krisberedskapssystemet, som dr organiserat utifran niarhetsprin-
cipen och dérfor dr byggt underifran och upp, dr totalforsvaret byggt uppifran och
ned. Regeringsformen ligger grunden for bade det militidra och civila forsvaret
av Sverige och regeringen och krigsdelegationen ges sdrskilda befogenheter vid
hojd beredskap och krig. Darfor foljer ocksa redogorelsen nedan for vad som sker
i samhallet samma struktur.

4.3.1. Nationell niva - Riksdag och regering

Vid krig eller krigsfara kan krigsdelegationen ersdtta riksdagen efter beslut fran
Utrikesndmnden, alternativt fran regeringen om nimnden inte kan sammantrada.
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Krigsdelegationen bestdr av talmannen, som blir ordférande, samt 50 riksdagsle-
damoéter. Sammansdttningen dr en direkt spegelbild av den parlamentariska for-
delningen i kammaren. Ledaméterna viljs (enligt en parlamentarisk fordelning)
av riksdagen f6r varje mandatperiod.®

Regeringen beslutar om skarpt respektive hogsta beredskap i enlighet med 1-3
§§ Lag (1992:1403) om totalforsvar och hojd beredskap. Den hir lagregeln innebdr
i praktiken att riksdagen har anvint sin delegationsmgjlighet enligt 15 kap. 6 §
regeringsformen (1974:152) och &verlatit beslutet om hojd beredskap till reger-
ingen. Regeringen har med anledning av samma regel rétt att skapa de foreskrifter
som behovs for att tydliggora vad den praktiska inneborden av ett beslut om hojd
beredskap dr. Regeringen har gjort detta genom Férordning (2015:1053) om total-
forsvar och hojd beredskap och genom Forordning (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters dtgdrder vid hojd beredskap, dven kallad
krisberedskapsférordningen.

Tanken med att regeringen fattar ett formellt beslut om hdojd beredskap &r
bland annat att det ger en tydligt angiven tidpunkt f6r ndr hojd beredskap infors.®
De kriterier (krigsfara, utomordentliga forhéallanden pa grund av att det ar krig
utanfor Sveriges granser eller av att Sverige har varit i krig eller krigsfara), som
ska vara uppfyllda for att regeringen ska kunna besluta om hojd beredskap finns
beskrivna i férarbetena.®®

Regeringen far foreskriva omallman tjansteplikt om det behovs for verksamhet
av sdrskild vikt for totalforsvaret. En sadan foreskrift kan avse en viss del av landet
eller en viss verksambhet, enligt 6 kap. 1 § Lag (1994:1809) om totalférsvarsplikt.

4.3.2. Forvaltningsmyndigheter pa central niva

Forvaltningsmyndigheter pa central nivas generella ansvar inom totalforsvaret
regleras framst i forordning (2015:1053) om totalférsvar och hojd beredskap samt
forordning (2015:1052) om krisberedskap och bevakningsansvariga myndighe-
ters atgarder vid hojd beredskap (krisberedskapsférordningen). Bestimmelserna
i dessa forordningar giller for statliga myndigheter under regeringen med vissa
undantag (till exempel Férsvarsmakten).®° Enskilda forvaltningsmyndigheter pa
central niva kan dven ha specifika uppgifter inom totalfdrsvaret som, bland annat,
kan framga av deras myndighetsinstruktioner eller av bestimmelser i fullmakts-
lagstiftningen (se bilaga 2 for mer information om fullmaktslagar).

687 Riksdagen (2020-03-02)

688 Prop. 1992/93:76, s. 36

689 Se t.ex. Prop. 1992/93:76, s. 47

690 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 3 §; Férordning (2015:1053) om totalf6rsvar och hojd beredskap, 3 §
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Bestdimmelserna i férordning (2015:1053) om totalf6érsvar och hojd beredskap
syftar till att statliga myndigheter genom sin verksamhet ska minska sarbarheten
isamhallet och utveckla en god férmaga att hantera sina uppgifter under fredstida
krissituationer och hojd beredskap.®' Statliga myndigheter under regeringen®?
ar skyldiga att beakta totalforsvarets krav i sin verksamhet. I totalf6érsvarspla-
neringen ska myndigheterna beakta att deras verksamhet ska fortsdtta sa langt
som mojligt med hinsyn till tillgangen pa personal och férhallandena i &vrigt.
Statliga myndigheters totalférsvarsplanering ska ske i samverkan med ber6rda
statliga myndigheter, kommuner, regioner, ssmmanslutningar och niringsidkare.
MSB har ritt att utfarda ytterligare foreskrifter som behovs for verkstdlligheten
av bestimmelserna om statliga myndigheters totalforsvarsplanering med vissa
undantag®3. Det finns dven, bland annat, bestimmelser om vilka myndigheter
som ska ha sdkra kryptografiska funktioner godkinda av Férsvarsmakten.®+

Utpekade statliga myndigheter ska bedriva totalférsvarsplanering i syfte att
frimja en helhetssyn.® Myndigheterna kallas f6r bevakningsansvariga myndig-
heter och dterfinnsibilagan till krisberedskapsférordningen. Det dr f6r ndrvarande
samma myndigheter som har ett sirskilt ansvar for krisberedskap (se avsnitt 2.4.4).
Mpyndigheterna har ett utokat ansvar, i férhallande till andra statliga myndigheter,
attvidta de ytterligare forberedelser som kravs inom respektive ansvarsomrade vid
hojd beredskap.®¢ De bevakningsansvariga myndigheterna ska sarskilt:

» planera for att kunna anpassa verksamheten infor en férandrad sikerhets-
politisk situation,

« genomfbra den omvirldsbevakning och de risk- och sarbarhetsanalyser
samt de utvecklingsinsatser som krdvs for att myndigheten ska klara sina
uppgifter vid hojd beredskap,

e ta ut, utbilda och 6va berdrd personal fér myndighetens verksamhet vid
hojd beredskap om dessa aktiviteter inte kan ansta till en skirpt sikerhets-
politisk situation, och

691 Forordning (2015:1053) om totalforsvar och hojd beredskap, 1 §

692 Med undantag for Regeringskansliet, kommittévisendet och Férsvarsmakten. (Forordning
(2015:1053) om totalférsvar och hojd beredskap, 3 §)

693 De myndigheter som dr undantagna fran sadana foreskrifter dr: Kustbevakningen, Forsvarets
materielverk, Forsvarets radioanstalt, Totalforsvarets forskningsinstitut, Fortifikationsverket
och Forsvarshogskolan. (Férordning (2015:1053) om totalforsvar och héjd beredskap, 19 §)

694 Forordning (2015:1053) om totalférsvar och hojd beredskap, 4, 16-18 §§

695 Forordning (2015:1053) om totalforsvar och hojd beredskap, 5 §; Férordning (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgarder vid h6jd beredskap, 7 §

696 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder
vid hojd beredskap, 15 §
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» av medel anvisade for hojd beredskap anskaffa de fornodenheter och den
utrustning som myndigheten behéver for att klara sina uppgifter vid hojd
beredskap om denna anskaffning inte kan ansta till en skarpt sikerhetspoli-
tisk situation.®’

Vid hojd beredskap ska bevakningsansvariga myndigheter i forsta hand
inrikta sin verksamhet pa uppgifter som har betydelse for totalforsvaret medan
den fredstida verksamheten ska, om mojligt, upprétthallas i normal omfattning.
Myndigheterna ska dven halla regeringen informerad om hidndelseutvecklingen,
tillstandet och den férvintade utvecklingen inom respektive ansvarsomrade samt
om vidtagna och planerade atgarder. Under hojd beredskap ska de bevakningsan-
svariga myndigheterna dven limna Forsvarsmakten det underlag som behovs for
att myndigheten ska kunna fullgéra sin informationsskyldighet till regeringen.*
MSB har ritt att utfirda de ytterligare foreskrifter som behovs for verkstdllighet
avseende ovanstdende ndmnda uppgifter for bevakningsansvariga myndigheter
(med undantag for Kustbevakningen).®

Inom ramen totalforsvarsplaneringen far Forsvarsmakten ta del av de bevak-
ningsansvariga myndigheternas planering i syfte att Forsvarsmakten ska kunna
samordna sin forsvarsplanering med motsvarande planering inom &6vriga delar av
totalforsvaret.””® Lansstyrelserna utgér bevakningsansvariga myndigheter inom
samverkansomradet geografiskt omrdadesansvar.’ Till skillnad fran de andra
bevakningsansvariga myndigheterna utdvar linsstyrelserna sitt ansvar pa regio-
nal niva. Det finns ytterligare sirskilda bestimmelser for de bevakningsansvariga
myndigheterna i olika delar av totalforsvarslagstiftningen. Till exempel framgar
det av férordningen (1992:390) om foérberedelser for leverans av varor och tjanster
att bevakningsansvariga myndigheter ska triffa avtal med foretag om att dessa
under hoéjd beredskap ska tillhandahdlla totalforsvarsviktiga varor och tjdnster
till myndigheter under regeringen for de senares anmadlda behov under sadana
forhallanden.”

MSB har ansvar for fragor om civilt férsvar i den utstrackning inte nagon annan
myndighet har ansvaret. Detta ansvar avser atgirder fore, under och efter krig

697 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 16 §

698 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 17-18 §§; Forordning (2015:1053) om totalforsvar och héjd beredskap, 8 §

699 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder
vid hojd beredskap, 21 §

700 Forordning (2007:1266) med instruktion for Forsvarsmakten, 7 §

701 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 15 §, bilaga

702 Forordning (1992:390) om forberedelser for leverans av varor och tjinster, 1-2 §§
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eller krigsfara.”*3 Flera av MSB:s uppdrag kopplade till totalférsvarsplaneringen
inom det civila forsvaret dterges i avsnitt 4.1.1. Vid h6jd beredskap ska MSB bland
annat se till att berdrda aktorer inom det civila forsvaret far tillfille att samordna
sina atgdrder samt information till allmadnhet och medier, far tillfille att effektivt
anvinda samhdllets samlade resurser och internationella férstirkningsresurser,
samt tillfdlle att samordna stodet till centrala, regionala och lokala organ i fraga
om information och lagesbilder. Vid hojd beredskap ska MSB bista Regeringskans-
liet med underlag och information. Myndigheten ska utifran en nationell riskbild
upprdtthalla beredskap med stodresurser for att kunna bista i samband med hojd
beredskap.¢ Ytterligare information om MSB:s uppgifter inom totalforsvaret
aterfinns, bland annat, i myndighetens instruktion.

4.3.3. Lansstyrelser och militarregioner

Lansstyrelsernas specialregler i 6-11 §§ tillimpas i den utstrickning som reger-
ingen sdrskilt beslutar under hojd beredskap, 5 § Férordning (2017:870) om lans-
styrelsernas krisberedskap och uppgifter vid hojd beredskap. Ar Sverige i krig ska
de tillimpas. Nar 6-11 §§ i forordningen har aktiverats dr linsstyrelsen den hogsta
civila totalférsvarsmyndigheten inom lanet. Linsstyrelsen ska da samordna de
civila forsvarsatgdrderna, verka for att verksamheten hos civila myndigheter och
andra civila organ av betydelse for férsvarsanstrangningarna bedrivs med enhet-
lig inriktning, samordna det civila och det militdra férsvaret i samrad med For-
svarsmakten samt se till att linets tillgangar fordelas och utnyttjas sa att forsvars-
anstringningarna frimjas.’®

Som bevakningsansvariga myndigheter styrs ldnsstyrelserna dven av Lag
(1992:1403) om totalférsvar och hojd beredskap, Férordning (2015:1053) om total-
forsvar och hojd beredskap och Forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgdrder vid h6jd beredskap.

I juni 2016 redovisade respektive ldnsstyrelse planeringsliget for civilt forsvar
till regeringen. Hur pass langt arbetet har fortskridit hittills varierar. Ett antal lins-
styrelser startade forsvarsplaneringen under 2014 genom gemensamma projekt
och det finns ett ndra samarbete med militdrregionerna. Sedan 20137°° dr Sverige
indelat i fyra militdrregioner med beteckningarna Syd, Vist, Mitt och Norr.

703 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap,
1§

704 Forordning (2008:1002) med instruktion for Myndigheten f6r samhillsskydd och beredskap,
7,788

705 Forordning (2017:870) om ldnsstyrelsernas krisberedskap och uppgifter vid hojd beredskap

706 Prop. 2012/13:1

146



Svenskt totalférsvar idag - fran nationell till lokal niva

Gotland tillhor militirregion Mitt men chefen fér Gotlands regemente, P18, har
inom Gotlands ldn motsvarande uppgifter som chef for militdrregion.”

Militdrregionernas huvuduppgift dr att, vid behov, samordna de militira
insatserna pa regional och lokal niva vid en kris eller olycka och samverka med
de civila akt6rerna.”*® Det dr den regionala staben som ansvarar for den regionala
forsvarsplaneringen.’*®

4.3.4. Kommuner och regioner

Kommuner och regioner ska vid beslut om héjd beredskap vidta atgarder som
sdkerstdller att de kan fullgora sina uppgifter inom totalforsvaret, enligt 7 § 1 st.
lagen (1992:1403) om totalférsvar och hojd beredskap. Den uppgiften anges i Lag
(2006:544) och Forordning (2006:637) om kommuners och regioners atgarder
infor och vid extraordindra hdndelser i fredstid och hojd beredskap. Kommunsty-
relsen har ansvaret f6r ledningen av den del av det civila férsvaret som kommunen
ansvarar for under hojd beredskap och regionstyrelsen har motsvarande ansvar for
den civila hdlso- och sjukvird samt 6vrig verksamhet for det civila férsvaret som
regionen ska bedriva, enligt 3 kap. 2 § lag (2006:544) om kommuners och regio-
ners atgarder infor och vid extraordindra hindelser i fredstid och hojd beredskap.
Enligt 3 kap. 3 § lag (2006:544) om kommuners och regioners atgirder infér och
vid extraordindra hdndelser i fredstid och hojd beredskap ska kommuner under
hojd beredskap eller nir ransoneringslagen (1978:268) i annat fall tillimpas, i den
omfattning som regeringen i sdrskilda fall beslutar vidta de dtgdrder som beh&vs
for forsorjningen med ndédvandiga varor, medverka vid allmin prisreglering och
ransonering, samt medverkai 6vrigt vid genomf6randet av atgarder som dr viktiga
for landets forsorjning. I 8 § forordning (2006:637) om kommuners och regioners
atgdrder infor och vid extraordindra handelser i fredstid och hojd beredskap finns
kompletterande bestimmelser for dessa uppgifter. Kommunstyrelsen har ansva-
ret for det geografiska omrddesansvaret under hojd beredskap. Kommunerna ska
halla lansstyrelsen underrittad om beredskapsliget och 6vriga forhéllanden av
betydelse for det civila forsvaret. Regionerna ska halla Socialstyrelsen, MSB och
lansstyrelsen informerade om beredskapsliget och Gvriga forhallanden av bety-
delse for det civila forsvaret inom den egna kommunen eller regionen.”°

707 Forsvarsmaktens interna bestimmelser (FIB 2020:5) med arbetsordning fér Férsvarsmakten
(FMArbo), 15 kap. 7 §

708 Forsvarsmakten (u.d. Militidrregioner)

709 Forsvarsmakten (u.d. S6dra militdrregionen)

710 Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordindra hiandelser
i fredstid och hojd beredskap, 3 kap. 4-5 §§; Férordning (2006:637) om kommuners och regio-
ners atgdrder infor och vid extraordindra hdndelser i fredstid och hojd beredskap, 6-7 §§
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Det ar kommunerna som ska sdkerstélla att anldggningar fér utomhusvarningar
(Hesa Fredrik) underhalls och testas™. Anldggningarna anviands vid viktiga med-
delanden till allmdnheten (VMA), men kan ocksa anvidndas vid hogsta beredskap
for att sinda ut beredskapslarm till befolkningen. Nar det sker 6vergar bade kom-
munerna och regionerna till krigsorganisation”. "Hesa Fredrik” ska ocksa kunna
utfirda signalen for flyglarm som ska varna befolkningen f6r ett ndra férestaende
luftangrepp (exempelvis for att hinna ta skydd i ett skyddsrum).” De olika signa-
lerna finns beskrivna och illustrerade i skriften "Om krisen eller kriget kommer”
som skickades ut av MSB till samtliga svenska hushall under 2018. MSB betonade
dock i en publikation fran 2017 att det nuvarande systemet f6r utomhusvarning
framst dr anpassat for varning i samband med fredstida olyckor och faror i lokal-
samhallet. Det tidigare forvarningssystemet som kunde kommunicera en tidig
upptdckt av ett forestaende luftangrepp till ljudanldggningarna finns inte ldngre.”
I februari 2021 tillsatte regeringen en utredare som ska genomfora en dversyn av
systemet fOr att varna allménheten i fred och krig (inkluderat anldggningarna for
utomhusvarningar). Uppdraget ska redovisas senast den 1 februari 2022.75

Inom totalforsvarspersonalen finns flera civila roller som kan inkallas vid hojd
beredskap. Har ingar civilférsvarspersonal som framst bestar av tjanstgorande i
kommunal organisation for raddningstjdnst, sjukvardspersonal, sjilavardsperso-
nal, civila atféljande stridskrafter som bistar vid ett militdrt férband samt &vrig
civil personal.”

711 Myndigheten f6r samhallsskydd och beredskap (2019-05-31)

712 Forordning (2015:1053) om totalforsvar och hojd beredskap, 12 §

713 Myndigheten f6ér samhadllsskydd och beredskaps foreskrifter (MSBFS 2011:5) om varning
utomhus, 1-3 §§; Justitiedepartementet (2021-02-02); Myndigheten fér samhillsskydd och
beredskap (2017-09-15)

714 Myndigheten for samhallsskydd och beredskap (2017-09-15), s. 6, 8

715 Justitiedepartementet (2021-02-02)

716 Totalforsvarets folkrdttsforordning (1990:12)

148



Civilsamhallets och ndringslivets roll

5. Civilsamhallets och
naringslivets roll

Civilsamhallet bestar av olika organisationer, stiftelser, kyrklig verksamhet eller
foreningar som samlas pa frivillig basis, men det &r inte en del av den offentliga
verksamheten. Detta kapitel beskriver de aktorer i civilsamhadllet som kan bidra
vid kris eller krig. Har beskrivs ocksd individens roll och skyldigheter.

Privat dgda foretag utgor en stor del av det svenska samhdllet. Regeringen pekar
i sin forsvarspolitiska proposition pa att foretagen dven utgor en viktig del av det
civila férsvaret.”” Nedan presenteras exempel pa tjanster och utférare inom ett
antal sektorer av stor betydelse under normalférhéllanden, kris och krig.”

5.1. Civilsamhallet

5.1.1. Frivilliga forsvarsorganisationer

De frivilliga forsvarsorganisationerna (FFO) bedriver verksamhet som omfattar
forsvarsupplysning samt rekrytering och utbildning av frivilliga foér uppgifter
inom krisberedskapen och totalférsvaret. De har en sdrskild utpekad stillning
enligt Férordningen (1994:524) om frivillig férsvarsverksamhet.

717 Prop. 2014/15:109, s. 51-52

718 MSB har, bland annat i Nationell risk- och formagebedémning 2018, pekat ut sju priorite-
rade omraden: energiférsorjning, livsmedel (inklusive dricksvatten), transporter, hilso- och
sjukvard samt omsorg, finansiella tjanster, information och kommunikation, samt skydd och
sikerhet. (Myndigheten f6r Samhillsskydd och beredskap (2018c))
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Det finns for ndrvarande 18 frivilliga forsvarsorganisationer:

Sveriges Bilkarers Riksforbund

Frivilliga Flygkaren

Frivilliga Automobilkarernas
Riksférbund

Frivilliga Motorcykelkdrernas
Riksforbund

Insatsingenjorernas Riksférbund
Svenska Bla Stjarnan

Sveriges Civilférsvarsférbund
Svenska Fallskdrmsforbundet
Svenska Lottakdren

Svenska Pistolskytteférbundet

Forsvarets Personaltjanstforbund Svenska Roda Korset

Frivilliga Radioorganisationen Svenska Forsvarsutbildningsférbundet
Flygvapenfrivilligas Riksforbund

Svenska Brukshundklubben

Sjovarnskarernas Riksforbund

Svenska Skyttesportférbundet

Tabell 5. Frivilliga férsvarsorganisationer

Organisationerna har olika inriktningar och kompetensomraden, exempelvis
sjukvard, radiokommunikation och brukshundar. Manga har en etablerad samver-
kan med olika myndigheter och kommuner.™

Forsvarsorganisationerna dr sjilvstindiga féorbund och féreningar som har
skapats pa medlemmarnas egna initiativ. De har antagna stadgar, &r medlems-
styrda med en demokratiskt vald ledning, &r rikstdckande, och har regelbundna
medlemsaktiviteter.”2

MSB och Forsvarsmakten erbjuder ekonomiskt stod till forsvarsorganisatio-
nerna i form av organisationsstod. De star sjilva fér kurser och utbildning, men
kan soka finansieringsbidrag.”” MSB finansierar utbildningsuppdrag for att ticka
behov hos offentliga aktérer, men uppdragsersdttningen kan ocksa handla om
rekrytering, forsvarsupplysning eller information till allmédnheten. I reglerings-
brevet for MSB budgetaret 2021 var maxtaket pa uppdragsersdttning till frivillig
forsvarsverksamhet med syftet att hoja krisberedskapen i samhallet och framja
totalforsvaret 80,4 miljoner kronor. Regeringen konstaterar att FFO:ernas verk-
sambhet dr betydelsefull for totalforsvarets folkférankring och for utvecklingen av
krigsférbandens operativa formdga. I Forsvarsmaktens regleringsbrev for budge-
taret 2021 uppgick budgeten for uppdragsersittning till de frivilliga férsvarsorga-
nisationernas utbildningsverksamhet (inkl. ungdomsverksamhet)till ett maxbe-
lopp pa 116 miljoner kronor.7

719 Myndigheten for samhallsskydd och beredskap (2016b), bilaga 1.

720 Arsméten, studiebesok, klubb-, forenings- eller kartraffar med utbildning, foreldsningar och/
eller information.

721 Myndigheten for samhallsskydd och beredskap (2016b), bilaga 1.

722 Myndigheten for samhallsskydd och beredskap (2016-06-21); Justitiedepartementet (2021-02-
11); Forsvarsdepartementet (2021-05-12)
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5.1.2. Trossamfund

Erfarenheter fran en rad allvarliga hdndelser visar att trossamfunden, i samverkan
med samhallet i 6vrigt, fyller en viktig funktion vid krisstdd till de drabbade, bade
under det akuta skedet och pé lingre sikt. Trossamfunden har en stor erfarenhet av
att mota madnniskor i kris och har en speciell kompetens gillande sjdlavard, diakoni
och medmanskligt stod. Manga férsamlingar i Sverige har medlemmar fran olika
delar av virlden och den sprakliga och kulturella kompetensen dr oftast hog.”

MSB har en dialoggrupp for trossamfund. Nio trossamfund ingér i gruppen och
arbetet sker i samverkan med Myndigheten f6r std till trossamfund (SST). Syftet
med samverkansgruppen dr att utbyta information och erfarenheter i krisbered-
skapsfragor.” De har dven i uppdrag att verka fér samordning av trossamfundens
insatser i krisberedskapen. Trossamfund har exempelvis deltagit i insatser vid hdn-
delser som forlisningen av Estonia 19947%, diskoteksbranden i Géteborg 1998 och
tsunamin i Thailand 2004.7¢

I begravningslagen (1990:1144) framgar det att en férsamling som dr huvudman
for begravningsverksamhet ska vidta de beredskapsférberedelser som behovs for
denna verksamhet under h6jd beredskap. I samma lag stipuleras det att vissa avsteg
fran ordinarie bestimmelser kring gravsattning och kremering kan géras om Sve-
rige befinner sig i krig (om dod har orsakats av en krigsatgdrd eller en smittsam
sjukdom). Svenska kyrkan och dess organisatoriska delar ska dven vidta de bered-
skapsforberedelser som under h6jd beredskap behovs for vard och underhall av de
kyrkliga kulturminnena.’

5.1.3. Den enskilda medborgarens ansvar —
totalforsvarsplikt och hemberedskap

Varje medborgare har ett primart ansvar for att skydda sitt liv och sin egendom och
attinte orsaka olyckor. Det dr férst nar medborgaren inte lingre klarar av att ta det
ansvaret som sambhallet ska rycka in.””® Grundprincipen om medborgarens ansvar
for sitt eget liv gdller i vardag savil som vid kriser, i Sverige saval som utomlands.
Vid vistelser utomlands ska den enskilda exempelvis ha ett giltigt forsdkrings-
skydd som tdcker rimliga skadehdndelser.”

723 Myndigheten for samhallsskydd och beredskap (2015¢), s. 4

724 Myndigheten for samhallsskydd och beredskap (2019-05-01)

725 Praktikan (2009), s. 1-2

726 Socialdepartementet (2015), s. 49

727 Begravningslag (1990:1144), 8 kap. 3, 5 §§; Kulturmiljolag (1988:950), 4 kap. 15 a §
728 Prop. 2013/14:144, s. 29; Regeringens skrivelse (2009/10:124)

729 Prop. 2013/14:144, s. 29
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I lagen (2003:778) om skydd mot olyckor (LSO) specificeras enskilda medbor-
gares ansvar. Enligt lagen dr den som upptéicker eller pa annat sitt far kinnedom
om en brand eller olycka som innebdr fara fér ndgons liv eller allvarlig risk for
nagons hailsa eller for miljon, skyldig att varna dem som ér i fara och vid behov
tillkalla hjilp. Detsamma giller den som fir kinnedom om att det foreligger en
overhdngande fara f6r brand eller sadan olycka.”®

Lagen behandlar dven tjinsteplikten (ej att férvixla med allmin tjansteplikt
inom ramen for totalférsvarsplikten). Plikten innebar att alla mellan 18-65 ar dr
skyldiga att medverka i rdddningstjanst sa linge personens kunskaper, hilsa och
kroppskraft tillater det. Tjansteplikten gor att riddningsledaren for en insats kan
begira extra stdd av privatpersoner. Bland de tjanstepliktiga bosatta i en kommun
far en ndmnd utse limpliga personer for att ingd i kommunens raddningsvarn.
I forsta hand tas frivilliga ut och de som tagits ut dr skyldiga att delta i 6vningar
med rdddningsvdrnet, hogst tjugo timmar drligen.”* Riddningsvédrn finns framst
pa landsbygden och skidrgardsoar dir det kan vara langt till en brandstation. Den
som inte fullféljer sina skyldigheter att varna eller tillkalla hjdlp eller later bli att
fullgora tjansteplikten kan domas till boter.”s?

Totalforsvarsplikt

Alla svenska medborgare och de som dr bosatta i Sverige i dldersspannet 16-70
ar dr totalforsvarspliktiga. Plikten innebdr att tjanstgdra inom totalfbrsvaret i
den omfattning som personens kroppskrafter och hilsotillstind tilldter.”3 En
totalforsvarspliktig ar skyldig” att fullg6ra varnplikt eller civilplikt, enligt beslut
fran regeringen, om det behovs for Sveriges forsvarsberedskap. Virnplikten och
civilplikten omfattar grundutbildning, repetitionsutbildning samt beredskaps-
tjanstgdring och ytterst krigstjanstgoring.’s

Om regeringen har beslutat om hojd beredskap kan allmdn tjansteplikt (inte
att férvaxla med "tjansteplikt” enligt lagen (2003:778) om skydd mot olyckor, LSO)
aktiveras om det bedoms ndédvandigt for att uppréitthalla en viss typ av verksamhet
som dr av vikt for totalforsvaret. Den allménna tjdnsteplikten fullgérs genom att
den som &r totalforsvarspliktig kvarstar i sin ordinarie anstallning eller fullféljer

730 Lag (2003:778) om skydd mot olyckor, 2 kap. 1 §

731 Lag (2003:778) om skydd mot olyckor, 6 kap. 1 §

732 Lag (2003:778) om skydd mot olyckor, 10 kap. 3 §

733 Lag (1994:1809) om totalférsvarsplikt, 1 kap. 1-3 §§

734 Om personen bedoms ldmplig utifran bland annat kroppskrafter och hilsotillstand samt det
som i 6vrigt bendmns i foreskrifterna i lagen (1994:1809) och férordningen (1995:238) om
totalforsvarsplikt.

735 Lag (1994:1809) om totalforsvarsplikt, 1 kap. 3 a-4 §§
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ett uppdrag, tjanstgor enligt avtal om frivillig tjinstgoring eller utfor nagot slags
arbete som kan anvisas av en myndighet som regeringen pekar ut.’s¢

Hemberedskap

MSB och flera andra centrala myndigheter rekommenderar att medborgare ska
ha hemberedskap for att klara minst 72 timmar. Under tre dygn ska alla kunna
tdcka sina grundliggande behov av vatten, mat, virme och information.”” Om
enskilda ménniskor har en bra beredskap kan sambhiillet, i krisens inledande fas,
istdllet fokusera pa att hjdlpa dem som har svarare att ta ansvar for sin egen sdker-
het.”® Dessa grupper av manniskor kan utgoras av dldre, sjuka och personer med
funktionsnedsittningar.’* I forsvars-beredningens delrapport fran december 2017
foreslas att malsdttningen for enskilda medborgares hemberedskap ska ut6kas till
sjudygn, det vill sdga 168 timmar. Forst ddrefter kan enskilda forvinta sig stod fran
det offentliga i kris och krig.”*° Den nya inriktningen om en veckas hemberedskap
aterfanns dven i propositionen for totalforsvaret 2021-2025, dir den betonades vara

736 Lag (1994:1809) om totalforsvarsplikt, 6 kap. 1-2, 6 §§. Far inte vara férenat med bruk av vapen
mot annan om den totalférsvarspliktige inte samtycker till det.

737 Myndigheten for samhallsskydd och beredskap (2018-09-07); Prop. 2013/14:144, s. 28-29

738 Prop. 2013/14:144, s. 28-29

739 Riksdagen (2015), s. 23

740 Forsvarsdepartementet (2017-12-20), s. 164
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av avgdrande betydelse i sammanhanget. Regeringen menade att den enskildes
eget ansvarstagande och beredskap samt acceptans for en avsevirt ldgre niva av
sambhdllsservice utgor en central del i att motsta och lindra konsekvenser av allvar-
liga samhallsstorningar (inklusive krig och krigsfara).’+

De senaste dren har flera initiativ startat for att 6ka medborgarnas krisbered-
skap, exempelvis haller flera frivilliga forsvarsorganisationer utbildningar for
allménheten och vissa kommuner har genomfért informationsinsatser.” MSB
genomfor arligen kampanjen Krisberedskapsveckan for att na ut med information
om krisberedskap till medborgarna. Den anordnas i samarbete med bland andra
kommuner, frivilligorganisationer och linsstyrelser.” I samband med krisbered-
skapsveckan 2018 skickades broschyren "Om krisen eller kriget kommer” ut till
alla hushall. Broschyren ger rdd och guidning till medborgarna kring vad de kan
gora for att forbereda sig och agera vid hindelse av olycka, kris, h6jd beredskap eller
krig. Den innehaller bland annat en lista med viktiga saker och livsmedel som &r
bra att ha tillgang till i hemmet.7

MSB™ genomfor arligen opinionsundersékningar om allmdnhetens syn pa
samhadllsskydd, beredskap, sdkerhetspolitik och férsvar. Frigorna besvaras av
cirka 1000 svenskbokforda personer i dldrarna 18 till 74 ar. Resultaten viktas for
att spegla den svenska befolkningen med avseende pa alder, konsférdelning och
geografl. I dessa undersoks bland annat befolkningens férsvarsvilja.”+

Ar 2020 stillde sig 70 procent positiva till ett vipnat motstind’#’ medan 21 pro-
cent™® var negativa till detta vid ett potentiellt vipnat angrepp mot Sverige med
osdker utgdng. Svaren har varit relativt stabila sedan undersékningen 6vergick fran
intervjuer till postenkdter som datainsamlingsmetod 2003. Andelen som tycker
att Sverige absolut ska gora vapnat motstdnd och de som anser att Sverige kanske
ska gora vdpnat motstand har legat runt 50 respektive 25 procent sedan dess. En
viss forflyttning forefaller dock ha skett 2020. Enligt MSB:s mer detaljerade data
tycker mén i hogre utstrackning dn kvinnor att Sverige ska gora vipnat motstand,
79 procent jamfért med 60 procent. Respondenter i dldersgruppen 18-29 ar dristorre
utstrickning emot vipnat motstdnd jamfort med Gvriga aldersgrupper, 61 procent

741 Prop. 2020/21:30, s. 86,143

742 Asp (2015)

743 Myndigheten f6r samhallsskydd och beredskap (2020-05-20)

744 Myndigheten for samhadllsskydd och beredskap (2019-05-09b)

745 Och dess foregangare fore MSB bildades.

746 Myndigheten for samhallsskydd och beredskap (2017b), s. 8-9, 92-93; Myndigheten f6r sam-
hillsskydd och beredskap (2018-01-12), s. 104; Myndigheten for samhadllsskydd och beredskap
(2018-12-19), s. 103; Myndigheten for samhallsskydd och beredskap (2020-04-14), s. 4-6

747 Sammanlagt for svarsalternativen Ja, absolut och Ja, kanske.

748 Sammanlagt fOr svarsalternativen Nej, tveksamt och Nej, absolut inte.
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Antag att Sverige anfalls. Tycker du att vi bor géra vapnat motstand aven om
utgangen for oss verkar oviss?
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Diagram 2. Svenskarnas férsvarsvilja.”#

var for vapnat motstand jamfort med 69-76 procent i Gvriga aldersgrupper.’+ I 2018
drs undersdkning tillfdrdes en ny nirbesliktad fraga: "Antag att Sverige anfalls. Ar du
da sjalv beredd att delta i uppgifter inom totalforsvaret (det civila eller det militdra)
utifran din férmaga och dina fardigheter?”. 81 procent svarade positivts medan tret-
ton procent svarade negativt’ och sex procent inte hade nidgon asikt i fragan. Nar
fragan stdlldes igen, 2020 var motsvarande siffror 82, 15 respektive fyra procent.”

5.2. Naringslivet

Till skillnad frén under det kalla kriget dr idag stora delar av den kritiska infrastruk-
turen dgd av privata foretag.”” Det giller exempelvis produktion och distribution
av el och f6rsiljning av drivmedel. Inom livsmedelsbranschen hanteras samtliga

749 Myndigheten for samhallsskydd och beredskap (2018-01-12), s. 104; Myndigheten fér sam-
hillsskydd och beredskap (2018-12-19), s. 103; Myndigheten f6r samhallsskydd och beredskap
(2020-04-14), s. 103. Fore 2003 anvindes intervjuer (besoksintervjuer 1990-1991, telefoninter-
vjuer 1992-2002) istillet for postenkdter (2003-2009) och webbpanelundersokningar sedan
2011. Siffrorna dr angivna i procent. Ingen undersékning genomfordes for 2010 eller 2019.

750 Myndigheten for samhillsskydd och beredskap (2017b), s. 92-93; Myndigheten for samhills-
skydd och beredskap (2018-01-12), s. 104

751 Ja, absolut (55 %) respektive ja, kanske (26 %)

752 Nej, tveksamt (9 %) respektive nej, absolut inte (4 %)

753 Myndigheten for samhaillsskydd och beredskap (2018-12-19), s. 104; Myndigheten fér sam-
hillsskydd och beredskap (2020-04-14), s. 104

754 Forsvarsdepartementet (2017-12-20), s. 137
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led sedan linge av ndringslivet; alltifrdn odling av spannmal och uppfédning av
kreatur over foradling av livsmedel till distribution och f6rsdljning av mat. En stor
del av livsmedlen har sitt ursprung utanfor Sveriges granser, nagot som i dn storre
grad giller insatsvaror som konstgddsel och drivmedel. Den samhillsviktiga funk-
tion som tidigare mestadels handlade om fast telefoni och skéttes av det statliga
Televerket har nu utvecklats och expanderat kraftigt med mobiltelefoni, bredband
och digitala tjanster, i huvudsak pa grund av privata aktorer. Vagar dgs vanligen av
staten, liksom rdls, men de transporter som anvander sig av infrastrukturer utfors
i princip uteslutande av kommersiella aktorer. Betalningsvdsendet, vard samt
sdkerhet dr ytterligare exempel pa samhallsviktig verksamhet ddr alltifrdn mindre,
lokala foretag till multinationella bolag erbjuder varor och tjanster.

Mainga av aktOrerna inom de samhadllsviktiga verksamheterna dr dessutom tétt
sammanldnkande med varandra. Livsmedelsdistribution forutsitter till exempel
béde tillgang till el och drivmedel, transporter, finansiella tjanster samt elektro-
niska kommunikationer. Saledes har det privata néringslivet en bredare roll inom
krisberedskap och totalférsvar idag, i betydligt storre utstrickning dn under det
kalla kriget.

5.2.1. Energiforsorjning

Energiforsorjning kan delas i nagra olika branscher, bland annat elproduktion,
eldistribution, virme/kyla och drivmedelsférsorjning. Till skillnad fran under det
kalla kriget dr det i stor utstrackning privata, ofta internationella, féretag som star
for produktion och distribution. 2019 fanns det tre stora elproducenter i Sverige
med en gemensam marknadsandel pa 71,5 %. Vattenfall, helt dgt av staten, hade en
marknadsandel pa 41,5 %, de andra tva var Uniper och Fortum.” Elen som anvan-
des i Sverige 2019 hade huvudsakligen fyra olika ursprung; vattenkraft (39 %),
kirnkraft (39 %), vindkraft (12 %), kraftvirmeverk/fjarrvirme (10 %) - samtliga
inhemska energikallor. 2019 exporterade Sverige ett eloverskott.”
Eldistributionen dr uppbyggd pa ett annat sitt. Det statliga affarsverket Svenska
kraftndt dger och forvaltar stamndtet, vilket anvinds for eldistribution fran pro-
duktionsanldggningarna. Till detta kommer ett tjugotal elkablar f6r export och
import till och fran de dvriga nordiska linderna samt Baltikum, Tyskland och
Polen.”” Fran stamnadtet fors elen vidare via regionndt, dgda av ett 15-tal aktorer,
huvudsakligen Ellevio (fd Fortum Distribution), EON Energidistribution och Vat-
tenfall Eldistribution. De lokala elndten har cirka 150 olika dgare; omkring 60 %
dgs av Ellevio, EON Energidistribution eller Vattenfall Eldistribution, och i 6vrigt

755 E.On delades i bolagen Uniper och E.On 2016 (Energimyndigheten (2020), s. 79)
756 Statistiska Centralbyran & Energimyndigheten (2020),s.7
757 Affdrsverket Svenska kraftnit (2020)
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av diverse kommunala och privata dgare. Genom lokala elndten distribueras elen
hela vdgen fram till en rad olika slutkunder - alltifran enskilda privatpersoner till
foretag, kommuner och myndigheter.”s®

Drivmedelsmarknaden domineras av fyra stora drivmedelsdistributérer med
en sammanlagd marknadsandel pa 99 % ar 2018. Preem svarar for 80 % av den
svenska raffinaderikapaciteten med sina tva raffinaderier,”” och dr dven det foretag
som salde mest diesel dr 2018, med en marknadsandel pa 35 %. De &vriga tre stora
drivmedelsdistributdrerna var Circle K, OKQ8 och St1.7%°

5.2.2. Livsmedel

Livsmedel kan delas i dricksvatten och mat. Kommunerna har ett overgripande
ansvar att svara for dricksvattenforsorjningen, vilket goérs via de kommunala vat-
tenverken och vattenledningsniten.”® Mat importeras till Sverige respektive odlas
och f6ds upp av svenska bénder. Sekunddrproducenter, dagligvaruhandeln utgors
av nagra stora aktorer, samtliga privatigda. Fem kedjor dominerar marknaden for
livsmedel: Ica hade 52 % marknadsandel dr 2019, medan de &vriga fyra var Coop,
Axfood, Bergendahls och Lidl.7”®

5.2.3. Transporter

En mingd produkter transporteras i Sverige varje dag till privatpersoner, foretag,
kommuner och myndigheter. Vigtransporter dr det enskilt storsta transport-
slaget. Det finns en stor mdngd foretag som skoter lastbilstransporter, alltifran
enskilda akare till globala logistikforetag med svenska dotterbolag. Godstranspor-
ter genomfordes till 51 % med lastbil ar 2019, 28 % med sjéfart och 21 % med jirn-
vag.’® 2019 anvandes personbil i 78 % av persontransporterna, medan jirnvag,
sparvidg och tunnelbana svarade for 12 %. Utrikes godstransporter gick till 54 %
med sjofart 2019, inte minst via Nordens stérsta hamn, G6teborg. Hamnarna ar
oftast kommunalt dgda.”®

5.2.4. Halso- och sjukvard samt omsorg

Vardsektorn dr relativt stor i Sverige och omfattar flera 100 000 anstillda, i kom-
muner, regioner och foretag. Varden delas in i primérvard, specialiserad vard samt

758 Energimarknadsinspektionen (2017), s. 167

759 Preem (u.d.)

760 Svenska Petroleum & Biodrivmedel Institutet (2020), s. 15

761 SOU (2016:32), s. 100

762 Dagligvaruleverantorernas férbund (2020)

763 Trafikanalys (2020). Godstransporter sammanrédknat in- och utrikes. Godstransporter mits
hdr av Trafikanalys i miljoner tonkilometer.

764 Trafikanalys (2020)
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ovrig hilso- och sjukvard. Primdrvarden utf6rs bland annat via vardcentraler, hem-
besdk och mddravard. Den specialiserade varden bedrivs framforallt pa sjukhus
och specialistmottagningar, bland annat i form av medicinsk och kirurgisk vard.7s
Privata foretag verksamma inom vérd och omsorg hade 2017 163 100 anstillda. 39
% av patientbesdken skedde hos privata vardgivare.”®® Daremot dr inget av de sju
universitetssjukhusen privat dgda,” medan ett av de omkring 70 akutsjukhusen i
Sverige drivs av foretag.7

5.2.5. Finansiella tjanster

Det centrala betalningssystemet, kontanter och viardepappershandel brukar
raknas till de finansiella tjansterna.”® Flertalet aktOrer dr privata. P4 samma sitt
som energiférsorjning dr en férutsittning for mycket annan verksamhet har betal-
ningsvdsendet en central roll i Sverige, och liksom andra samhillsviktiga tjanster
finns hir flera 6msesidiga beroenden: betalningsvisendet fungerar inte utan att
det finns exempelvis energiforsérjning och elektroniska kommunikationer. Att
betalningsvasendet fungerar dr pa samma sitt centralt for att uppratthalla forsorj-
ning med inte minst energi, livsmedel, transporter och kommunikationer, mellan
privata eller statliga foretag, privatpersoner och myndigheter, nationellt och inter-
nationellt; for att de olika flodena av varor och tjinster ska fortga. Den absoluta
merparten av dessa transaktioner gérs genom olika slags elektroniska betalningar.

For att ta nagra exempel: gireringar dr det vanligaste sdttet att betala rikningar
och fakturor for hushall, samt betalningar mellan féretag. Den absoluta merpar-
ten av dessa betalningar sker elektroniskt; 98 % av virdet, 95 % av volymerna ar
2016. Loneutbetalningar, kortbetalningar och kontantuttag dr exempel pa mass-
betalningar.”° Betalningssystemet f6r detta dr Bankgirot, vilket 2019 omfattade 7,3
miljoner betalningar pa sammanlagt 73 miljarder kr varje bankdag.””

Foérutom kontantuttag dr dven dessa tjinster elektroniska. I den andra dnden
av skalan finns RIX, Riksbankens system for stora betalningar, dir bland annat
Riksgdlden, de stora bankerna, Bankgirot och Stockholmsbdérsen ingdr. Via RIX
sker stora betalningar mellan bankerna. Exempelvis: tertial 2, ar 2019 genomfordes

765 Sveriges Kommuner och Regioner (2020a); Sveriges Kommuner och Regioner (2020b)

766 Almega (2019), s. 24, 34

767 Socialdepartementet (2016), s. 19

768 Timbro (2017)

769 Myndigheten f6r samhillsskydd och beredskap (2011¢), s. 21; Myndigheten f6r samhillsskydd
och beredskap (2014), s. 17-18

770 Riksbanken (2016), s. 104-105

771 Bankgirot (2020), s.2
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i genomsnitt 23 000 transaktioner per bankdag i RIX till en daglig omsdttning av
572 miljarder kr, allt elektroniskt.”

Med nyabetalningslosningar 6kar andelen elektroniska betalningar &ven bland
privatpersoner, medan kontantanvindningen minskar snabbt. Nir Riksbanken
undersoker vilka betalningsmedel som anvinds av privatpersoner uppgav 92 % att
de hade anvant betalkort den senaste manaden, 75 % hade anvint Swish medan 50
9% sdger att de har anvant kontanter.”2 Pa samma sdtt minskar virdet av sedlar och
mynt i cirkulation: i juni 2021 var det cirka 62 miljarder kr, att jamféra med knappt
110 miljarder kr 2008.74

2017 fanns det 124 banker, kreditmarknadsforetag och Gvriga kreditinstitut
med tillstand att driva verksamhet i Sverige. De fyra bankerna Nordea, Swedbank,
Handelsbanken och SEB stod 2017 f6r sammanlagt knappt 80 % av tillgangarna i
Sveriges banksystem. Dessa fyra banker ansags av Finansinspektionen 2017 vara
systemviktiga institut pa grund av storlek, betydelse f6r den nationella ekonomin,
komplexitet/grainsoverskridande verksamhet och sammanlidnkning.”? Nordea
anses dessutom pa grund av sin storlek vara ett globalt systemviktigt institut.”7®

5.2.6. Information och kommunikation

Mobiltelefoni och bredband dr tva av de mest anvinda sitten att kommunicera
elektroniskt for privatpersoner, foretag, kommuner, regioner och myndigheter.
2017 hade 72 % av hushallen i Sverige tillging till fast bredband via fiber, medan
ndrmare 100 % av hushallen hade tillgang till fast bredband via mobilnitet.”””
Sveriges yta ticktes till 88 % av mobiltelefoni ar 2017. I stora delar av landet dr
tdckningsgraden over 99 %, medan ldnet med minst tdckningsgrad, Norrbotten,
tdcktes till 71 %.77® Mobiltelefonin 6kar pa den fasta telefonins bekostnad, medan
antalet abonnenter med bredband 6kar.7”?

Bada dessa branscher domineras av ett fatal aktorer, samtliga privatigda, for-
utom halvstatliga Telia. De fyra storsta mobiloperatérerna hade 2016 en samman-
lagd marknadsandel pa 94 %. Telia var den stérsta enskilda operatéren med 36 %
marknadsandel, ddrefter f6ljde Tele2, Telenor och Hi3G.”*® De fem storsta bred-
bandsoperatorerna (bade mobilt och fast bredband) hade 2016 en sammantagen

772 Riksbanken (2019), s. 4

773 Riksbanken (2020)

774 Riksbanken (2021-06-01)

775 Finansinspektionen (2017-04-20), s. 6, 12; Finansinspektionen (2017-09-29)
776 Finansinspektionen (2015-06-22)

777 Post- och telestyrelsen (2018-03-29), s. 25-27

778 Post- och telestyrelsen (2018-03-29), s. 47-48

779 Post- och telestyrelsen (2017-05-22), s. 6-9

780 Post- och telestyrelsen (2017-05-22), s. 31
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marknadsandel pa 90 %. Telia var den storsta enskilda operatéren med 35 % mark-
nadsandel, ddrefter f6ljde Tele2, Telenor, Hi3G och ComHem.™

Hosten 2020 samradde Sikerhetspolisen och Must med Post- och telestyrelsen
(PTS) gillande den kommande auktionen om 5G-nit. Utifran detta samrad beslu-
tade PTS att inte tillata produkter fran de kinesiska telekomforetagen Huawei och
ZTE i de framtida 5G-ndten.”® I januari 2021 genomfo6rdes sa 5G-auktionen. Hi3G
Access, Net4Mobility’® och Telia vann tillstand i olika delar av 3,5 MHz-bandet,
medan Teracom vann ett tillstand i 2,3 MHz-bandet.”® Teracom ska anvinda sitt
tillstdnd for att bygga upp ett kommunikationsnit fér samhallsviktiga aktorer.”s

5.2.7. Skydd och sdkerhet

Skydd och sikerhet dr, som det definieras av MSB, ett brett omrade som omfattar
Forsvarsmakten, Polismyndigheten och 6vriga réittsvasendet, riddningstjinsten
(kommunal) men dven 440 sdkerhetsforetag med 57 miljarder i omsdttning och
33 000 anstdllda, bland annat viktare och ordningsvakter. Det finns dirmed fler
anstélldaisdkerhetsbranschen dn inom Polismyndigheten. Vidare dr de sikerhets-
foretag som har storst marknadsandelar i Sverige dven globala storforetag med
flera miljarder dollar i arlig omsdttning. Svenska Securitas och dansk-brittiska G4S
dar ungefir lika stora globalt.

781 Post- och telestyrelsen (2017-05-22), s. 42

782 Post- och telestyrelsen (2020-10-20)

783 Net4Mobility dr ett samarbete mellan Telenor och Tele2. (Net4Mobility (u.a.))
784 Post- och telestyrelsen (2021-01-19)

785 Teracom (2021)
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6. Psykologiskt forsvar

“Det psykologiska forsvarets dandamadl dr att virna det 6ppna och demokratiska
sambhdllet, den fria asiktsbildningen samt Sveriges frihet och oberoende.””*

Psykologiskt forsvar dr ett begrepp som forandrats i innehall och uppgift 6ver
tid, praglat av tidsandan och utmaningarna som totalforsvaret statt infor. Det psy-
kologiska forsvaret bestdr av flera olika verksamheter som bade statliga och icke
statliga aktorer bidrar till.

Detta synsdtt manifesteras i den portalparagraf som citeras ovan och som dr
himtad ur utredningen "En ny myndighet for att stirka det psykologiska forsva-
ret” (SOU 2020:29). En rad olika statliga utredningar och studier’® har kommit
fram till ungefdr samma uppgifter for ett modernt psykologiskt forsvar. Det kan
delas uppitre delar; den forsta handlar om att kunna identifiera och méta informa-
tionspaverkan, den andra handlar om att kunna fa ut bade medier och myndighets-
information till befolkningen och det tredje handlar om att stdrka forsvarsviljan.
Det psykologiska forsvaret har alltsa en roll att fylla oavsett var pa en varierad kon-
fliktskala Sverige befinner sig, dir till exempel Férsvarsmaktens militirstrategiska
doktrin (2016) anvander sig av begreppen fred, grazon och krig.7s

6.1. Grazonsproblematik

Grazonen dr ett begrepp for att beskriva ett tillstand mellan det som internationell
sedvaneritt betraktar som vipnat angrepp och en fredlig samvaro mellan stater.

786 SOU (2020:29), 8. 27
787 Statskontoret (2017); Férsvarsdepartementet (2017-12-20); Totalforsvarets forskningsinstitut

(2017)
788 Forsvarsmakten (2016a), s. 35
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Grazonen saknar en vedertagen definition. En dldre generation associerar grazo-
nen med skymningsldge, nir ett vipnat angrepp stundar men innan det 6ppna
kriget brutit ut. Idag anvinds begreppet f6r ndgot som kan anses utgora ett mel-
lanldge mellan acceptabel internationell konkurrens och 6ppen militir krigforing,
dar olika maktmedel anvands och dir det kan forekomma begrinsade inslag av
valdsanvdndning. Intensiteten i grdzonen kan variera over tid, liksom att tillstan-
det kan bli mycket ldngvarigt.

Detta mellanldge beskrivs ofta i mycket breda termer och kan innefatta allt
fran diplomatiskt anstrdngda relationer till cyberangrepp, begrinsad precisions-
bekdmpning” och krigshot.”°

Grazonen skiljer sig fran krig for att det ror situationer som inte omfattas av
Natos forsvarsgaranti (artikel 5), EU:s Lissabonfordrag (artikel 42.7) och inte inne-
bir tillrackligt omfattande vald for att foranleda en FN-resolution som faststaller
vdpnat angrepp och vipnad konflikt.”!

For Sverige dr grazonen inte hypotetisk utan en verklighet att forhalla sig till ndr
det giller agerande fran frimmande makt. Sdkerhetspolisen och Must beskrev detta
under ett seminariumi Almedalen 2019 som att grazonen ”pagéar hir och nu” samt att
“alla myndigheter och foretag i Sverige som bedriver sikerhetskinslig verksamhet
utsdtts, eller riskerar att utsdttas for, grazonsaktiviteter fran frimmande makt”.”

Grazonen anknyter till andra svardefinierade begrepp; hybridhot, hybridpa-
verkan, hybridkrig, informationspaverkan, icke-linjar krigforing, sjitte generatio-
nens krigféring och asymmetriska hot. Hybridkrigsbegreppet har utvecklats fran
ett relativt specifikt militarstrategiskt begrepp for kombinationer av militira och
icke-militdra medel till att d&ven anvdndas i den allmdnna debatten och till ageran-
den som inte ror krigforing.”3

Hybridkrig kan sdgas vara en militdr strategi som skapar grazonsproblem utan
att anvinda sig av fullskaligt militdrt angrepp. Istdllet anvinds en kombination av
ett stort antal verktyg.”

Rysslands annektering av Krim och krigforing i 6stra Ukraina har sedan 2014
aktualiserat debatter om bdde hybridkrigféring och grazonsproblematik. Ryss-
lands agerande i Ukraina visade hur vél dessa formagor kunde koordineras.”s For-
utsdttningarna har ocksa fordndrats Over tid genom teknikutveckling. I

789 Precisionskdmpning dr ett militdrt begrepp som avser formagan att traffa och sla ut ett pa
forhand utvalt specifikt mal.

790 Severin (2018), s. 16f

791 Echevarria II (2016); Sari (2018)

792 Sidkerhetspolisen (2019-07-01)

793 Renz & Smith (2016), s. 11-13

794 Severin (2018)

795 Racz (2015); Granholm, Malminen & Persson red. (2014)
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Forsvarspropositionen 2021-2025 (prop. 2020/21:30) anvander sig regeringen av
begreppet "hybridhot” men konstaterar ocksa att tydliga definitioner saknas:

Hybridhot och icke-linjdr krigforing dr exempel pa tva begrepp som forekom-
mer fOr att beteckna staters eller statsunderstodda aktorers anvindning av olika
medel for att avsiktligt stora samhallets funktionalitet eller paverka opinioner,
beslutsfattare och demokratiska processer. Begreppet icke-linjir krigféring
ingar som en komponent i ryskt militdrt tinkande och agerande. Rysslands sys-
tematiska spridning av desinformation och paverkanskampanjer utgér en del av
den ryska doktrinutvecklingen pa detta omrade. Forsvarsberedningen konsta-
terar att den osdkerhet som kan uppsta i granslandet mellan fred och krig ofta
kallas grazonsproblematik. I internationella samarbeten anvinds ofta begreppet
hybridhot. Inget av de nu nimnda begreppen har nagon enhetlig definition.”®

6.2. Paverkan

Myndigheten f6r samhallsskydd och beredskap, MSB, definierar i en av sina hand-
bocker paverkanskampanj som:

[...] en fran frimmande makt koordinerad verksamhet som innefattar vilse-
ledande eller oriktig information eller annat f6r andamalet sdrskilt anpassat
agerande och som syftar till att paverka beslut av politiska eller andra svenska
offentliga beslutsfattare, opinioner hos hela eller delar av den svenska befolk-
ningen, beslut eller opinioner i ett annat land, dir Sveriges suverdnitet, malen
for véar sdkerhet eller andra svenska intressen kan komma att paverkas menligt.
En paverkanskampanj bestar av flera pdverkansaktiviteter, en sidan aktivitets-
typ dr informationspaverkan.””

Paverkan gar ut pa att vinna fordelar genom att fi ett annat land att agera pa
ett sddant sitt att man sjdlv gynnas. Det dr billigt och innebir lag risk, mojligheten
till fornekelse ir stor. Over tid kan relativt sma insatser innebdra stora vinster for
angriparen. Den hir typen av aktiviteter har 6kat i intensitet och frekvens i takt
med det forsimrade sdkerhetsldget. Aktiviteterna som genomfoérs mot Sverige
korresponderar mot 6vergripande eller detaljerade malsdttningar som satts upp
i frimmande makts huvudstad. Ofta sker det ocksa pa bekostnad av de mal som
Sverige har slagit fast i den nationella sikerhetsstrategin.”®

796 Prop. 2020/21:30, s. 61
797 Myndigheten f6r samhallsskydd och beredskap (2019), s. 7
798 Regeringen (2017-01-08)
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Andrew och Mitrokhin redovisar
om sovjetisk underrattelseverk-
samhet under Kalla kriget beldgg
for, bland annat, sovjetiska fors6k
att paverka bilden av utredningen
av mordet pa John F. Kennedy,
bilden av enskilda foretridare
for CIA, CIA som organisation
och J. Edgar Hoover ndr han var
chef 6ver FBI, att pdverka Martin
Luther King och senare fa honom
ersatt, att paverka bilden av USA:s
agerande gentemot afroamerika-
ner och pa sa sitt skapa interna
motsdttningar och minska USA:s
internationella inflytande, fors6k
att ge stod till Nixons mot-
standare i presidentvalskampan-
jen 1968, Hubert Humphrey, att
underminera politiker kritiska till
Sovjet och den nationella sdker-
hetsradgivaren i Carter-adminis-
trationen Zbigniew Brzezinski.
Dirtill genomfordes en ambitios
kampanj mot Ronald Reagan som
inneholl forsok att hitta uppgifter
for att misskreditera hans nomi-
neringskampanj 1976. I anslut-
ning till presidentvalet 1980 ska
emellertid KGB valt att inte for-
soka intervenera, men sedermera
blev det frimsta malet fér KGB:s
aktiva atgarder i och utanfor USA
att Reagan inte skulle aterviljas
198 4.801

Auktoritdra stater kan anvdnda landets hela verk-
tygslada; som statliga mediekanaler, frontorganisationer,
landsmannaorganisationer, foretag, militira mand&v-
rar och styrkedemonstrationer, ndttroll, strategiska
uppkop, falska dokument, planterade nyheter, krimi-
nella grupper, pengatvitt, cyberangrepp och PR-byrder.
Den gemensamma grunden dr att angriparen forsoker
utnyttja svagheter i vart samhdlle f6r att uppna 6nskad
effekt.

I den forsvarspolitiska propositionen for forsvars-
beslutet 2015-2020 definieras paverkanskampanj som
nagot ddr aktdren anvinder ett brett spektrum av 6ppna
och/eller dolda metoder. Enligt propositionen dr det
inom ramen for en paverkanskampanj som paverkanso-
perationer genomfors.”

En sdrskilt uppmaérksammad aktivitet dr informa-
tionspaverkan, dir frimmande makt enligt MSB:s defini-
tion forsoker ”paverka olika malgruppers uppfattningar,
beteenden och beslutsfattande.”s°

Att paverka med information, som genom propa-
ganda och offentlig diplomati riktad mot en befolkning,
dr inte nytt. Dock har en rad féreteelser, som sociala
medier, sinkt trosklarna for att producera partiska eller
rent av falska nyhetskanaler, som dr svéra att sadrskilja
fran klassiska nyhetsmedier, samt fragmentiseringen
och internationaliseringen av nyheter, férandrat forut-
sdttningarna for sadan paverkan.®*** Det hir mojliggor
byggandet av globala "ekosystem”, dir flera olika aktorer
kan forstirka varandra i symbios.

Det ryska ekosystemet, som anvdnds for att skapa
och forstdrka falska narrativ, bestar enligt en amerikansk
regeringsrapport av fem huvudpelare; officiell reger-

ingskommunikation, statsfinansierade globala kanaler, odlande av proxykallor®,
omvandling av sociala medier till ett vapen och utnyttjande av cyberattacker for att

799 Prop. 2014/15:109, s. 113

800 Myndigheten for samhadllsskydd och beredskap (2021-04-13)
801 SOU (2016:80), kap. 3

802 Kunig (2008); Andrew & Mitrokhin (1999), kap. 14

803 Proxy betyder indirekt eller genom ombud.
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kunna skapa desinformation.*** Den hér satsningen dr omfattande och inkluderar
savdl underrittelsetjinst som mediekanaler, t ex Russia Today (RT) och Sputnik.

Forsvarsberedningens delrapport Motstandskraft framhaller att digitalise-
ringen innebdr att "mojligheterna till antagonistisk pdverkan genom cyberattacker
och andra IT-incidenter blir mangfalt fler.”s°

Ett valdokumenterat exempel hur cyberarenan méjliggor informationspaver-
kan dr hur ryska statsaktorer inhdmtade information genom elektroniska angrepp
mot det demokratiska partieti USA. Den informationen sldpptes dérefter via bland
annat Wikileaks®*®ioktober 2016 som en del i en paverkanskampanj riktad mot det
amerikanska presidentvalet.5*7

Ryssland har ocksa pekats ut efter attacker mot bland annat Stortinget i Oslo
och Foérbundsdagen i Berlin.**® Dessa operationer kan betraktas som klassiska
forsok till politisk paverkan och stora politiska processer genom att stjdla infor-
mation fran folkvalda férsamlingar och politiska partier.

Enannan typ av cyberpaverkaniinformationsdoméanen dr att férséka blockera
eller rent av sla ut andra medier. I april 2015 var hela franska kanalen TV5Monde
ndra att forstoras. Kanalen var bara timmar ifran ett fullstindigt haveri innan
angreppet stoppades. Fran borjan tog en grupp som pastod sig heta Cyberkalifa-
tet, med band till Islamiska Staten, pa sig ansvaret. Men vidare fransk undersok-
ning visade att bakom Cyberkalifatet gomde sig den ryska militdra underrittel-
setjinsten GRU.%?

Paverkansoperationer kan ocksa riktas mot enskilda individer som forskare,
journalister, statstjdnstemdn och politiker. Dessa operationer bygger pa psy-
kologiska principer i syfte att reducera en individ. Osttyska Stasi kallade det fér
Zersetzung, vilket kan Oversdttas med sonderfall eller nedbrytning. Stasis egen
definition fran 1985 16d:

Mailet med Zersetzung dr fragmentisering, paralysering, desorganisering och
isolering av den fientliga och negativa kraften for att férebygga och hindra
fientliga och negativa krafter, for att i huvudsak begrinsa eller totalt avvidrja
dessa[...].%°

804 United States Department of State (2020), s. 3

805 Forsvarsdepartementet (2017-12-20), s. 18

806 Wikileaks dr en organisation och webbplats som publicerar hemligstimplat, censurerat eller
pd annat sdtt skyddat material. (Nationalencyklopedin (u.d. Wikileaks))

807 DNI (2017)

808 Oksanen (2020-10-23)

809 Corera (2016-10-10)

810 FOJO Medieinstitutet (2021), s. 33 (Oversittning av originalkillan Osttyska Ministeriet for
Statens Sikerhet/Ministerium fiir Staatssicherheit (1985), s. 464)
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Digitaliseringen gor att sociala medier och internet som plattform blivit ett
verktyg som kan anvindas for fortalskampanjer, informationsstolder och trakas-
serier, ibland tillsammans med dldre metoder som hembestk ddr avforing limnas
i toaletten, iscensdttningar av markliga situationer och stalkning.

Det mest kdnda nutida exemplet dr den finldndska public service-journalisten
Jessikka Aro som blev maltavla efter att hon 2014 kartlagt rysk trollverksamhet i
Finland. Tvd finldindska medborgare har domts for trakasserierna, varav den ene
vid tillfdllet var Nordenansvarig for en tankesmedja som lyder under den ryska
presidentadministrationen i Kreml.®"

Paverkanskampanjer kan leda till forandringar i sikerhetspolitiska och for-
svarspolitiska stdllningstaganden, men ocksa undergrava befolkningens férsvars-
vilja och tron pa den egna forsvarsférmagan.=

Ytterst dr det Sveriges demokratiska statsskick, suverdnitet och sammanhall-
ning som hotas.

6.3. Desinformation under covid-19

En stor kris med mycket osdkerhet dr en grogrund f6r rykten. I covid-19-pandemin
spar foljde snabbt det som World Health Organization (WHO) har bendmnt som
en infodemi; omfattande spridning av felaktigheter om viruset ndr det giller dess
ursprung, behandlingsmetoder och farlighet.®s De felaktiga uppgifterna sprids
medvetet savil som omedvetet, dir det avsiktliga spridandet definieras som desin-
formation och det oavsiktliga benimns som missinformation.4

EU har pekat ut tva statsaktodrer, Kina och Ryssland, for att ligga bakom en
betydande mangd desinformation.®” Det nya i agerandet under covid-19-pandemin
dr att ryska och kinesiska statliga aktorer agerat i symbios genom att ge spridning
at varandras desinformation.®®

Nir vaccinationsfasen inleddes under 2021 varnade MSB for att desinforma-
tion kan undergriva vaccineringen.®” Aven om effekterna av desinformation ofta
verkar 6ver lang tid och undergraver tillit i samhadllet sd kan redan en rad patagliga
fysiska effekter av pandemidesinformationen identifieras:

811 FOJO Medieinstitutet (2021), s. 34

812 Prop. 2014/15:109, . 40

813 World Health Organization (u.d. c)

814 UNESCO - Forenta nationernas organisation for utbildning, vetenskap och kultur (u.a.)
815 Europeiska kommissionen (2020-06-10)

816 Oksanen & Sundbom (2020-03-23)

817 Hermansson (2021-03-03)
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» Enstudie som publicerats i The American Journal of Tropical Medicine and
Hygiene pekar pa att desinformationen under forsta kvartalet 2020 ledde till
800 dodsfall i virlden.®®

» Fyra procent i en studie fran amerikanska smittskyddsmyndigheten CDC
hade druckit eller gurglat blekmedel for att skydda sig mot covid-19.8%

« Enstor mdngd 5G master i flera vistlinder har attackerats pa grund av kon-
spirationsteorier som kopplar pandemin till 5G-utbyggnaden.®*

» Stora demonstrationer mot covid-19-hanteringen, fran olika konspirativa
och extrema grupper, har skett i flera europeiska linder. I Tyskland slutade en
demonstration med ett stormningsforsok av tyska Forbundsdagen.® I Sve-
rige samlades 600 personer i en olaglig demonstration i mars 2021 dir flera
poliser skadades nir Polismyndigheten forsokte skingra demonstranterna.®

6.4. Det svenska psykologiska forsvarets
vag mot en ny myndighet

En ny myndighet for psykologiskt forsvar ska upprdttas den 1 januari 2022 och
en betydande del kommer att utgoras av verksamhet som fors 6ver fran MSB.
Den nya myndigheten ska leda arbetet med att utveckla och samordna Sveriges
psykologiska forsvar.

Myndigheten aviserades av regeringen redan vid Folk och Forsvars konferens
i Silen i januari 2018.5% Det psykologiska forsvaret ska kunna uppticka, méta och
forebygga paverkanskampanjer och desinformation bade nationellt och interna-
tionellt. Det ska dven stidrka befolkningens formadga att sjdlv kunna upptédcka och
avfirda desinformation. Syftet dr att 6ka befolkningens risk- och krismedveten-
het, motstandsanda och forsvarsvilja och dirmed férbattra samhallets formaga att
vdrja sig fran patryckningar.®

Det finns emellertid redan vissa resurser for att kunna identifiera och méta
paverkanskampanjer och desinformation vid ett flertal svenska myndigheter.

818 Islam et al (2020)

819 Gharpure et al (2020)

820 Sveriges Radio (2020-08-12)

821 BBC News (2020-08-30)

822 Tidningarnas Telegrambyra (2021-03-07)
823 Lofven (2018)

824 Justitiedepartementet (2018-08-16b), s. 5
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Regeringen bedomer dock att dessa maste starkas for att battre kunna identifiera,
mota och neutralisera forsok till paverkan riktad mot det svenska samhallet.®

Statskontorets slutsats i en rapport fran 2017 r att det psykologiska forsvaret
i ett forandrat omvarldsldge ocksa dr viktigt i fredstid, att manga myndigheter
bidrar men att inte alla sjilva uppfattar att de gor det, att det finns en stor variation i
beredskapen samt att de upplevda behoven av styrning och samordning dr stora.®»

Aven utredningen om en ny myndighet fér psykologiskt férsvar konstaterade
liknande saker och betonade behovet av bittre samordning.®”

Hosten 2020 kom betinkandet®® fran kommittén “Nationell satsning pa
medie- och informationskunnighet och det demokratiska samtalet”. Kommittén
foreslog en "nationell strategi for stirkt motstandskraft mot desinformation, pro-
paganda och nithat” dér arbetet:

[...] bOr breddas och omfatta ett stort antal aktOrer inom bl.a. rittsvisendet,
forsvaret, utbildningsvisendet, forskningen, folkbildningen, biblioteksvisen-
det, kulturen, nyhetsmedierna, det civila samhillet och niringslivet. Aven
kommunerna och regionerna bér omfattas.®

Nagramyndigheter har en mer operativrolli sakomradet.®° MSB (vars uppdrag
tas 6ver av den nya myndigheten) ska ha en god férmaga att identifiera och méta
informationspaverkan och annan spridning av vilseledande information inom
myndighetens ansvarsomrade. For att identifiera informationspaverkan, foljer
och bedémer MSB l6pande informationsverksamhet som ér riktad mot Sverige
i syfte att paverka beslutsfattande och svensk opinionsutveckling.®' MSB arbetar
dven l6pande med att sprida kunskap, utbilda och ge stdd till 6vriga bevakningsan-
svariga myndigheters och berdrda aktorers beredskap.s?

Sedan 2011 har Férsvarsmakten ett forband f6r psykologiska operationer baserat
vid Ledningsregementet i Enkoping. Forbandets funktioner bestar bland annat av
malgruppsanalys, produktutveckling och spridning av produkterna i olika medier.
Psyopsforbandet samarbetar med Must for att identifiera och kartldgga godkinda

825 Prop. 2014/15:109, s. 11, 40, 113

826 Statskontoret (2017)

827 SOU (2020:29), s. 16

828 ”"Det demokratiska samtalet i en digital tid: Sa stirker vi motstandskraften mot desinforma-
tion, propaganda och nithat” (SOU (2020:56))

829 SOU (2020:56), s. 14-15

830 Statskontoret (2017),s.9

831 Justitiedepartementet (2018-12-20); Myndigheten for samhillsskydd och beredskap (2018d),
s. 68

832 Prop. 2018/19:1, Utgiftsomrade 6
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malgrupper for eventuella operationer. Férbandet bedriver ocksd omvirldsbevak-
ning i syfte att identifiera vilseledning och paverkansoperationer.®s

Samtidigt ska det understrykas att det som ytterst avgor svensk formadga till
psykologiskt forsvar dr hur fristiende aktorer och enskilda medborgare virnar
statsskickets grunder med det 6ppna samhdllet och den fria &siktsbildningen. Har
utgor journalister, fria medier och forskare viktiga delar for att uppratthélla det
psykologiska forsvarets andamal: ”[...] att virna det 6ppna och demokratiska sam-
hillet, den fria asiktsbildningen samt Sveriges frihet och oberoende.”3

833 Folk och Forsvar (2016-02-10); Forsvarsmakten (u.d. Psyops-forbandet); Martensson (2014)
834 SOU (2020:29), s. 27
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Cyberhot

7. Cyberhot

7.1. Digitaliseringens frammarsch och risker

I den nationella sikerhetsstrategin fran 2017 fastslog regeringen att:

Ett hogteknologiskt samhaille medfor en storre utsatthet f6r cyberhot och
Okade mojligheter att sprida desinformation. Den moderna tekniken dr sam-
tidigt nédvandig for den fortsatta utvecklingen av vart vilstand och for var
hantering av de alltmer komplexa system som dr grunden f&r samhillets funk-
tionalitet i dag.%

Den nationella strategin for samhallets informations- och cybersakerhet fran
samma ar inleds med orden:

Digitaliseringen dr ett globalt fenomen och paverkar i stort sett alla delar av
vart samhdlle. Det medfor stora mojligheter, men ocksa risker. Hur vi hanterar
riskerna som foljer av digitaliseringen har stor betydelse for var férmaga att
upprdtthélla och stirka bade vart vilstand och var sikerhet.¢

Digitaliseringen av det svenska samhillet medfor, som regeringen anfort,
manga fordelar saisom o6kad effektivitet och tillgdnglighet inom manga olika
omraden med 6kade forutsdttningar for tillvixt och vilstand. Digitaliseringen
har gett oss nya sdtt att motas, att arbeta och att analysera data samt skapat nya
forutsdttningar for innovation, tillvaxt, konkurrenskraft och vilstind. 5G-ndten
dr nu under utbyggnad, vilket bland annat kommer leda till nya mgjligheter att

835 Regeringen (2017-01-08), s. 8
836 Regeringens skrivelse (2016/17:213), s. 3

171



Forutsdttningar for krisberedskap och totalforsvar i Sverige

anvdnda vdra mobila enheter. Artificiell intelligens dr ett annat omrade ddr vi bara
borjat ana den kraft och potential som finns. Samtidigt maste vi vara medvetna om
att digitaliseringen och uppkopplingen av framforallt samhallsviktiga funktioner,
och de verksamheter som tillhandahaller dessa, utgér potentiella sikerhetsrisker
vid avsaknad av tillrdckliga sdkerhetsatgdrder. I takt med teknikutvecklingen,
atminstone frin 1970-talet och framat, har vira kommunikationssystem och
alltmer digitala infrastruktur erbjudit nya arenor och mojligheter for kriminella,
terrorister och frimmande makts underrittelsetjinster. Det var ocksa da som det
datoriserade samhdllets sarbarhet pd allvar bérjade uppmarksammas och utred-
ningar tillsattes for att se 6ver hur samhallet skulle kunna skyddas mot avsiktliga
och oavsiktliga hiandelser.® Under 1990-talet kom Internet att vixa kraftigt och
bli en angeldgenhet for de flesta. Utvecklingen har sedan dess accelererat med allt
fler anvdndare, smarta telefoner och allt fler uppkopplade elektroniska enheter i
hemmen och i var nirhet ("Internet of Things”).

Ytterst kan dock sdkerhetsriskerna som f6ljt med digitaliseringen utgora ett
hot mot de skyddsviarden, som framgar av bland annat den nationella sdkerhets-
strategin, och mot totalférsvaret. Digitaliseringen ger upphov till nya plattformar
och arenor dir en antagonist kan paverka oss genom en rad olika maktmedel
sasom cyberattacker mot samhadllsviktig funktionalitet samtidigt som méjlighe-
terna till informationspaverkan 6kar. Den tekniska utvecklingen gar allt snabbare
och nya sarbarheter iit-system upptdcks stindigt vilket innebdr att regleringar och
skyddsatgirder pa omradet far allt svarare att hinna med. Sveriges militdra under-
rdttelse- och sdkerhetstjinst, Must, bedomer att den generella sikerhetsnivan for
sambhdllets olika informationssystem for ndrvarande inte ar tillrdcklig f6r att mé6ta
de vixande cyberhoten.®® Myndigheten f6r samhdllsskydd och beredskap, MSB,
betonar att "gapet mellan digitaliseringen och informations- och cybersidkerhe-
ten behdver slutas™®. I forsvarsbeslutet 2015 anforde regeringen att grunden i en
robust cyberforsvarsférmaga bor vara att kunna skydda samhallsviktiga funktio-
ner och system som dr vitala for totalforsvaret mot antagonistiska it-angrepp fran
kvalificerade statliga eller statsstodda aktorer. Sverige férordades ocksa utveckla
formaga att kunna genomfora aktiva operationer i cybermiljon.®

Utvecklingen har naturligtvis medfért 6kad medvetenhet hos statsmakterna
om vikten av informations- och cybersdkerhet samt att kunna hantera sarbarhe-
ter och antagonistiska hot, vilket har konstaterats av en rad utredningar under de

837 Se t.ex. SOU (1976:58) & SOU (1979:93). For en utforlig historik 6ver systemutveckling och
synen pa sarbarhet se Barck-Holst (2005).

838 Militdra underrittelse- och sdkerhetstjinsten (2019), s. 39

839 Myndigheten f6r samhallsskydd och beredskap (2020), s. 47

840 Prop. 2014/15:109, s. 111
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senaste 20 aren.’ Forsvarsberedningen menade i sin rapport Virnkraft fran 2019
att cyberattacker kan fa lika stora konsekvenser for samhallsviktiga funktioner
och kritisk infrastruktur som ett konventionellt vipnat angrepp. Dessutom beto-
nades det att om ett ndtverksangrepp ger upphov till fysiska skador pd ménniskor
eller egendom kan det i sig vara att betrakta som ett vipnat angrepp. Sdvdl EU som
Nato har fastslagit att ett cyberangrepp kan aktualisera forpliktelser enligt Lis-
sabonfordragets artikel 42.7 respektive det Nordatlantiska fordragets artikel 5.8
Cyberarenans betydelse for det svenska totalférsvaret har av dessa och flera andra
skil 6kat de senaste aren varpa det dr av varde att belysa de hot som finns och vad
Sverige gor inom omradet.

7.1.1.  Hur bedéms hoten idag?

Den extremt snabba teknikutvecklingen och digitaliseringen har medfort att
informations- och cybersidkerhetshoten i dag dr mangfacetterade och allvarliga.
Cyberhoten ror sig i grazonen mellan krig och fred, mellan civilt och militirt, som
ett av flera hybrida hot dir en frimmande makts militdra férband och underrat-
telsetjanst kan styra eller samverka med kriminella grupperingar och "patriotiska
hackare” for att stjdla information eller orsaka skada, antingen i form av en isolerad
attack eller som ett led i en stérre paverkansoperation. Sedan nagra ar tillbaka talas
i militdr doktrin om cyber som den femte domédnen i operationsmiljon (utéver
mark sjo, luft och rymd).® I budgetpropositionen for 2021 skriver regeringen att
“cyberhoten mot Sverige och svenska intressen dr omfattande”.44

I cyberdominen sker dataintrang, stolder av stora mingder information,
bedrdgerier, spionage, utpressning och andra cyberattacker dagligen.®s Det dr en
rad olika hotaktdrer som stdr bakom dessa atgérder, ddribland statliga aktdrer,
kriminella grupper som séker ekonomisk vinning och ideologiskt motiverade
aktorer sasom hackare med aktivistiska motiv eller grupper med terrorkopplingar
som vill frimja sina agendor. Man ska vara medveten om att mojligheternatill ano-
nymitet i cyberdomanen forsvarar identifiering och attribuering. Det finns siledes
alltid ett matt av viss osdkerhet. Dessutom hinder det att olika aktdrer infiltrerar
varandras infrastruktur, stjdl andras verktyg eller till och med tar 6ver varandras
madl vilket leder till férvirring och mojliggor sa kallade “false flag”-operationer,
dir man utger sig for att vara nigon annan. Aven datorer i Sverige angrips for att
senare kunna utnyttjas som verktyg i cyberangrepp mot mal i andra ldnder. Utéver

841 Se t.ex. SOU (2005:42), SOU (2005:71), SOU (2010:25) & SOU (2015:23).
842 Forsvarsdepartementet (2019-05-14), s. 252

843 Se t.ex. Forsvarsmakten (2020), s. 15 & Nordatlantiska rddet (2016), 70-71 §
844 Prop. 2020/21:1, utgiftsomrade 6, s. 80

845 Militdra underrdttelse- och sdkerhetstjinsten (2019), s. 39
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tekniska metoder kan en aktor anvinda sig av ombud for sin verksamhet. Det
kan till exempel rora sig om kriminella nitverk eller andra grupperingar som far
uppdrag och stdd av en annan aktdr, till exempel en statsaktor.®4

Ideologiskt motiverade aktorer besitter varierande tillgang pa verktyg och kun-
skap inom cyberdominen varpa férmagan varierar stort bland grupper. Vissa grup-
per betraktar angrepp mot svenska mal som legitima, men den generella férmagan
att utfora attacker tenderar i dagsldget inte att sta i paritet med ambition, vilja och
avsikt. Det hindrar inte att forsok till olika angrepp med enklare tekniska medel
och metoder, sasom distribuerade 6verbelastningsattacker (DDoS) och kapningar
av webbplatser, genomfors for att sprida budskap eller skada motstandare. Kri-
minella aktorer tenderar att genom minsta mojliga risk och anstringning erhalla
stOrsta mojliga avkastning i sin verksamhet i cyberdoménen. Dessa aktoérer brukar
anvdnda och vidareutveckla de verktyg som visat sig fungera i ndrtid snarare dn att
nyttja nyare och mer avancerade metoder. Det ror sig bland annat om utpressning,
bedrdgerier och stolder. Malet dr oftast av sekundir betydelse da den potentiella
vinsten tenderar att vara styrande. Det dr inte bara foretag och privatpersoner
som kan drabbas, utan dven myndigheter och deras leverantérer, vilket innebar
att det kan rora sig om verksamheter med hoga skyddsvdrden. De senaste dren har
utpressningsverksamheten i allt storre utstrackning riktats mot specifika foretag,
istdllet for att satsa brett med forhoppningen av att fa firre men storre betalningar.
Denna strategi har visat sig framgangsrik enligt 6ppna rapporter.?+

De mest kvalificerade hoten utgors primadrt av cyberangrepp utférda av statliga
eller statsunderstodda aktorer. Dessa aktorer har bade kompetens och resurser
som kravs for att bedriva det tidskravande arbete som syftar till att gora kvalifi-
cerade it-intrang. Flera statsaktOrer har byggt upp avsevdrda resurser i syfte att
kunna verka offensivt genom bland annat cyberattacker. Sikerhetspolisen menar
att erfarenheten visar att frimmande makt har bade avsikt och férmaga att utféra
cyberangrepp som kan skada centrala samhallsfunktioners#. Férsvarets radioan-
stalt (FRA) konstaterar att angrepp utforda av statliga eller statsunderst6dda akto-
rer utgdr de allvarligaste cyberhoten mot Sverige. De statsunderstddda angrepp
som hittills har upptdckts utgor framst olika former av underrdttelseinhimtning
och spionage, men de kan ocksa utgdra forberedelser for sabotage. Den hir typen
av angrepp sker i det férdolda i syfte att forsvara sparning och attribuering. Sverige
utsdtts i dagsldget stindigt for olika typer av cyberangrepp. Cyberattacker utférda

846 Forsvarets radioanstalt, Férsvarsmakten, Myndigheten for samhallsskydd och beredskap,
Polismyndigheten & Sdkerhetspolisen (2020), s. 8-9

847 Forsvarets radioanstalt, Forsvarsmakten, Myndigheten for samhallsskydd och beredskap,
Polismyndigheten & Sdkerhetspolisen (2020), s. 12-13

848 Sdkerhetspolisen (2020), s. 22
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av kvalificerade statliga och statsunderstodda angripare fortsitter, enligt FRA, att
Oka i omfattning och sofistikeringsgrad.’+

Till exempel bedriver linder sasom Kina avancerat cyberspionage for att framja
sin egen ekonomiska utveckling och utveckla sin militdra férmaga. For detta syfte
anvidnder man sig av omfattande underrittelseinhimtning och st6ld av tekno-
logi, forskning och utveckling. Aven Ryssland anvinder sig av cyberspionage for
att forsoka inhdmta uppgifter om till exempel svensk infrastruktur, teknik och
information att anvidnda sig av direkt eller vid ett senare tillfdlle. Statsaktorer kan
anvidnda sig av olika former av cyberangrepp for att skaffa ekonomiska medel i
syfte att kompensera for bortfall till f6ljd av exempelvis sanktioner etc. Det kan
forma sadana aktorer att bedriva utpressning med hjalp av skadlig kod likt krimi-
nella nitverk (se mer nedan om exempel pa utpressning i cyberdomainen) for att
tjdna pengar.®° Inhdmtning av underrittelser behdver inte enbart vara riktad mot
verksamheter som hanterar kinslig eller skyddsvird information dé dven 6ppen
information kan vara av intresse. Statliga aktorer bedriver ocksa underrittelse-
inhdmtning mot bland annat férsvarsindustrin och svenska myndigheter for att
kartligga formagor och sdrbarheter inom det svenska totalforsvaret. Angrepp kan
genomforas med syfte att stora eller avbryta samhadllsviktiga (inklusive forsvars-
relaterade) funktioner for att minska formagan att mota ett forestaende militdrt
angrepp alternativt forsvaga motstandskraft mot olika former av patryckningar.
Sdkerhetspolisen bedomer att olika former av cyberhot riskerar att fa allvarliga
konsekvenser for det svenska samhallets funktionalitet. Den genomgripande digi-
taliseringen, att fler enheter kopplas upp mot internet samt fortsatt stora brister i
it-sikerheten, innebdr att riskerna for storningar i samhallsviktiga verksamheter
okar. Aven cyberangrepp som riktas mot mal i andra linder kan f4 allvarliga foljd-
verkningar i Sverige.®!

Sammantaget dr bilden, som framkommer i svenska myndigheters rapporte-
ring under senare ar, att utmaningarna att skydda framfor allt de mest skyddsvirda
verksamheterna 0kar i takt med den tekniska utvecklingen och att cyberhotet kan
fa allvarliga konsekvenser for samhillets funktionalitet. Hos manga ansvariga
aktorer finns tydliga brister vad gdller bade generella sikerhetsnivaer inom olika
informationssystem och allman sikerhetsmedvetenhet.®?

849 Forsvarsdepartementet (2019-05-14), s. 251; Forsvarets radioanstalt (2020), s. 7

850 Sdkerhetspolisen (2020), s. 7, 18, 28; Forsvarets radioanstalt, Férsvarsmakten, Myndigheten
for samhaillsskydd och beredskap, Polismyndigheten & Sdkerhetspolisen (2020), s. 11

851 Sdkerhetspolisen (2020), s. 18; Forsvarets radioanstalt, Férsvarsmakten, Myndigheten for
samhillsskydd och beredskap, Polismyndigheten & Sdkerhetspolisen (2020), s. 10

852 Se bl.a. Militdra underrdttelse- och sdkerhetstjansten (2019), Militdra underrattelse- och
sdkerhetstjinsten (2020), Riksrevisionen (2014) & Riksrevisionen (2016).
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7.1.2. Storre cyberattacker och hot under senare ar

For att illustrera hur cyberhot kan se ut kommer vi kortfattat beskriva nagra av de
mest uppmaérksammade hoten de senaste aren, sasom Stuxnet, WannaCry, Not-
Petya och SolarWinds.

Stuxnet var namnet pa ett program som anses utgora en milstolpe i attacker mot
it-system da det bland annat utgjorde det forsta allméint kinda exemplet pa skad-
lig kod som utvecklats med det specifika syftet att angripa sdrskilda industriella
styrsystem (SCADA) samtidigt som koden var vildigt komplex. Stuxnet blev forst
allmdnt kdnt i mitten av 2010, men dess ursprung och tidigare versioner av program-
met stracker sig troligtvis tillbaka flera dr fére dess upptickt. Stuxnet betraktas av
manga haft Irans kirnteknikprogram som huvudsakliga maltavla. Flera har havdat
att Stuxnet hdrstammar fran ett gemensamt amerikansk-israeliskt projekt, men
inget av ldnderna har erkdnt detta officiellt®3. I analysen av koden framgick det att
den dels utnyttjade dittills publikt okdnda sérbarheter i operativsystemet Windows
(delar av koden var dessutom elektroniskt signerade med legitima signaturer fran
kinda foretag), men dven var specifikt framtagen for att paverka industriella styr-
datorer av tillverkaren Siemens. Programmet kunde bland annat sprida sig genom
infekterade USB-minnen for att ddrefter sprida sig (och dven distribuera uppdate-
rade versioner av programmet) fran det infekterade systemet till andra noder genom
sa kallad peer-to-peer-trafik.5* Stuxnet dr mest kant for att ha saboterat Irans ura-
nanrikningscentrifuger i en anldggning i Natanz. Programmet attackerade styrsys-
temen som kontrollerade centrifugernas rotationshastighet, vilket ledde till att en
del av centrifugerna skadades sa pass allvarligt att de beh6vde tas ur tjanst. Det finns
olikabeddmningar om hur mycket detta forsenade Irans anstrangningar pa omradet
(som av flera bed6mare har som mal att utveckla kdrnvapen), men nigra anger upp
emot tva ar. Iran fornekade inledningsvis att dess anldggningar hade drabbats av
Stuxnet, men uppgav senare att programmet hade identifierats och neutraliserats.®

I april 2017 uppticktes en avancerad attack riktad mot tjansteleverantorer med
uppgift att ansvara for drift och it-infrastruktur at foretag, myndigheter och orga-
nisationer, och det var deras kunder som var den egentliga maltavlan f6r attack-
en.®® Eftersom vigen in for att na kdnslig information hos kunderna gick via s.k.
molntjdnster gavs attacken snabbt namnet "Cloud Hopper”. Attackerna drabbade
kunder 6ver stora delar av varlden, dven i Sverige och angriparna ska ha lyckats
komma it betydande maingder information, sisom forskningsresultat, intern

853 Sebl.a. Nakashima & Warrick (2012) & Sanger (2012)

854 Myndigheten f6r samhaillsskydd och beredskap (2011d), s. 5-6, 9

855 Sanger (2012)

856 De tva styckena om Cloud hopper baseras i huvudsak pa PWC UK (2017).

176



Digitaliseringens frammarsch och risker

foretagsinformation samt annan vardefull och kinslig information. I motivbilden
for angreppen kan finnas bade att stirka det egna landets ekonomiska intressen
(industrispionage) samt att skapa utrikes- och sidkerhetspolitiska fordelar. Siker-
hetsforetag har pekat ut Kinabaserade hackergrupperingar som ansvariga.

Cloud Hopper antas ha inletts redan 2014, fatt 6kad spridning under 2016 och
dven i viss utstrackning fortsatt under 2018 trots avslGjandet dret innan. I attacken
anvdnde angriparna bade allmant tillganglig skadlig kod och skadlig kod som skri-
vits specifikt for andamdlet. Attacken tros ha mojliggjorts genom att riktad e-post
skickades till anstdllda som lurades att klicka pa linkar eller avsldja inloggnings-
uppgifter ("spear phishing”). Cloud Hopper sitter ddrigenom sokljuset pa dels
riskerna med outsourcing, dels pa den sarbarhet som den mainskliga faktorn kan
utgdra i system som i 6vrigt dr utrustade med goda tekniska sikerhetsldsningar.

Under 2017 uppmidrksammades internationellt en omfattande sa kallad
ransomware®’-kampanj, dir en mangd olika organisationer utpressades till att
betalaekonomisk ersdttning for att aterfatillgangtill sina datasystemsinformation
som krypterats av gdrningspersonen (dven kallat for gisslanprogram). Kampanjen
kom att kallas for WannaCry, vilken spred sig i hundratusentals Windows-base-
rade system 6ver virlden. WannaCry skilde sig fran tidigare kdnda gisslanprogram,
da det inte bara krypterade filer i den smittade datorn, utan dven utnyttjade sarbar-
heten for att sprida sig till andra datorer i det interna nitverket. Detta bidrog till en
snabbare spridning av attacken. WannaCry drabbade bland annat samhallsviktig
verksamhet runtom i varlden sasom sjukhus. I Sverige drabbades offentlig forvalt-
ning i Timra kommun med f6ljdverkningar inom kommunal hilso- och sjukvard.
Sverige i helhet var dock relativt lindrigt drabbat av WannaCry.%*

NotPetya var ocksa ett gisslanprogram som spreds under 2017, vilket uppvi-
sade manga likheter med 2016 ars "Petya”, dirav namnet. Till skillnad frdn Petya
kunde dock NotPetya sprida sig sjdlvt mellan system i Windows-ndtverk genom
attutnyttja samma sarbarheter som WannaCry. Likt WannaCry begirdes en 16sen-
summa fOr att fa sina data dekrypterade, men det visade sig att, till skillnad fran
WannaCry, att anvandaren inte kunde fa sitt system dekrypterat dven om denne
betalade 16sensumman. Till f6ljd av detta har vissa anfort att NotPetya inte var ett
gisslanprogram, utan att de krypterade data med syfte att forstora tillgangen till
systemet. Det inledande angreppet forefaller ha varit riktat mot ett ukrainskt fore-
tag som har en dominerande stillning i forsdljningen av redovisningsmjukvara till
det ukrainska ndringslivet. Flera antivirusféretag uppmarksammade att det fanns

857 Utpressningstrojan

858 Forsvarets radioanstalt, Férsvarsmakten, Myndigheten for samhillsskydd och beredskap,
Polismyndigheten & Sikerhetspolisen (2020), s. 17; Myndigheten fér samhallsskydd och
beredskap (2017-05-16); Totalforsvarets forskningsinstitut (2019), s. 11, 16, 27-28
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likheter mellan NotPetya och koden i de verktyg som en hackergrupp anvint for
att orsaka storningar i Ukrainas elndt 2015. Ukrainas rad for nationell sikerhet
och forsvar och Ukrainas sdkerhetstjinst, SBU, hdavdade att det var Ryssland som
lag bakom attacken. De menade att programmet hade varit en tickmantel for att
skapa storningar snarare dn att inbringa pengar. I en hemligstamplad CIA-rapport
fran november 2017 drogs slutsatsen att det med hog sannolikhet var ryska GRU
som lag bakom NotPetya. Inga konkreta bevis har dock presenterats.®?

Det brittiska nationella cybercentret, NCSC, uttalade den 14 februari 2018 att
det ”almost certainly” var Ryssland som lag bakom NotPetya-attacken vilket ocksa
det ansvariga brittiska statsradet for cybersdkerhet, Lord Tariq Ahmad of Wimb-
ledon, stillde sig bakom.?* I ett pressmeddelande fran det amerikanska Vita huset
den 15 februari 2018 kallades attacken f6r "the most destructive and costly cyber-at-
tack in history” samtidigt som Ryssland pekades ut som ansvarigt.®®

NotPetya drabbade framst energi-, transport-, bank-, hdlso- och sjukvards- och
postsektorn i framforallt Ukraina. Spridningen i transportsektorn fick dock kon-
sekvenser dven for Sverige, dir APM Terminals i G6teborgs hamn drabbades. Det
bestod av storningar i system for leveranser och hanterande av gods. Verksam-
heten fick avslutas da systemen var utslagna. Till f6ljd av storningarna fick APM
Terminals 6verga till manuell inventering av containrar.®

I slutet pa 2020 uppmadarksammades ett storskaligt intrang mot det amerikan-
ska it-foretaget SolarWinds. Enligt foretaget hade en extern hotaktdr utnyttjat
sarbarheter i foretagets programvara Orion, vilket ledde till att atminstone 18 000
organisationer blev komprometterade.®®3 Bland dessa aterfanns teknologiféretag,
amerikanska myndigheter och andra sdkerhetsorganisationer.®

Angriparna lyckades genomfora en sa kallad "supply-chain-attack”, vilket inne-
bar att en angripare var framgdngsrik med att exekvera skadlig kod, som sedan
distribuerades till tredje part genom exempelvis en programuppdatering.®® Enligt
ett uttalande fran amerikanska Federal Bureau of Investigation (FBI), Cyber Secu-
rity and Infrastructure Security Agency (CISA), Office of the Director of National
Intelligence (ODNI) samt National Security Agency (NSA) var angreppet troligt-

vis av ryskt ursprung.®

859 Totalforsvarets forskningsinstitut (2019), s. 12-14

860 UK National Cyber Security Centre (2018-02-14); UK Foreign & Commonwealth Office & UK
National Cyber Security Centre (2018-02-15)

861 United States White House (2018-02-15)

862 Totalforsvarets forskningsinstitut (2019), s. 15, 36

863 Dobos (2020)

864 Jankowivz & Davis (2020)

865 Williams (2020-12-15)

866 United States Cybersecurity and Infrastructure Security Agency (2021-01-05)
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Det har dven framkommit att kinesiska aktdrer har utnyttjat andra sdrbarheter
hos SolarWinds for att skapa atkomst till amerikanska myndigheter och andra
relevanta organisationer. Bland annat blev National Finance Center, som ligger
under U.S. Department of Agriculture och som hanterar 16neutbetalningar, utsatta
for intrdnget.5

7.2. Sambhallets informations- och
cybersakerhet — Ansvarsfordelning

Det faktum att fragor om digitalisering och informations- och cybersikerhet span-
ner 6ver hela samhillet med ansvaret férdelat pa flera departement och ett relativt
stort antal myndigheter gor att behovet av samordning och att skapa strategisk
helhetssyn innebdr en utmaning for statsférvaltningen. Utmaningen framstar
som dn stOrre om vi beaktar att Sverige anses vara bland virldens mest digitalise-
rade linder. I undersékningen The Network Readiness Index 2019 topprankades
Sverige vad giller formagan att tillgodogora sig fordelarna med var digitala varld
och framtid.*® Ndr det giller cybersikerhet rankas ddremot Sverige betydligt
sdmre. Enligt 2018 ars Global Cybersecurity Index rankades Sverige pa plats 32
(vilket ocksa dr klart simre dn de féregaende rankingarna 2014 och 2017).8% Uppen-
barligen finns hir en utmaning att sikerstilla att den snabba digitaliseringen ocksa
atfoljs av sikerhetsitgarder i motsvarande takt och pa motsvarande hoga niva.

I den nationella strategin for samhallets informations- och cybersikerhet fran
2017 betonar regeringen att arbetet med att skydda oss fran hoten dr ett ansvar
for hela sambhdllet och att arbetet bedrivs hos savil regeringen som i den egna
verksamheten hos kommuner, regioner, myndigheter, féretag och organisationer
i Sverige. Malsdttningen dr att dessa aktorer ska ha kinnedom om hot och risker,
ta ansvar for sin informationssikerhet och bedriva ett systematiskt informations-
sikerhetsarbete. I strategin uppger regeringen att en nationell modell till stod for
ett systematiskt informationssikerhetsarbete ska utvecklas.®”°

Strategin ska bidra till att skapa langsiktiga forutsdttningar for samhaillets
aktorer att arbeta effektivt med informations- och cybersdkerhet samt att héja
medvetenheten och kunskapen i hela samhillet. Strategin omfattar dirmed saval

867 Bing et al (2021-02-02)

868 Portulans Institute (2019)

869 International Telecommunication Union & ABI Research (2015); International Telecommu-
nication Union (2017); International Telecommunication Union (2019)

870 Regeringens skrivelse (2016/17:213), s. 8-9
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statliga myndigheter, kommuner och regioner som foretag, organisationer och
privatpersoner. Regeringens strategi anger sex prioriterade omraden:

» sdkerstdlla en systematisk och samlad ansats i arbetet med informations-
och cybersikerhet,

o Oka sdkerheten i ndtverk, produkter och system,

» stirka formagan att forebygga, upptdcka och hantera cyberattacker och
andra it-incidenter,

» Okamoijligheterna att forebygga och bekdmpa it-relaterad brottslighet,

» Oka kunskapen och fraimja kompetensutvecklingen, och

« stdrka det internationella samarbetet.

I strategin slar regeringen fast att informations- och cybersdkerhet ytterst
handlar om att sla vakt om grundldggande virden och samhillsmal som demo-
krati, manskliga fri- och réttigheter, Sveriges frihet, sikerhet och sjdlvbestam-
mande samt ekonomisk stabilitet. Regeringen skriver vidare att det ska finnas ett
utvecklat cyberforsvar for de mest skyddsviarda verksamheterna med en forstarkt
militdr formdga att mota och hantera angrepp fran kvalificerade motstindare.s”

MSB har i uppdrag att stodja och samordna arbetet med samhallets informa-
tionssdkerhet samt analysera och beddma omvdrldsutvecklingen inom omradet. I
dettaingar att limna rad och stod i fraga om forebyggande arbete till andra statliga
myndigheter, kommuner och regioner samt foretag och organisationer.”> MSB
ansvarar ocksa for en nationell funktion med uppgift att stodja samhallet i arbetet
med att férebygga och hantera it-incidenter. Inom MSB dr det CERT-SE som utgor
denna funktion. I funktionens uppdrag ingar det att:

» Agera skyndsamt vid it-incidenter genom att sprida information samt vid
behov arbeta med samordning av atgiarder och medverka i det arbete som
kravs for att avhjdlpa eller lindra effekter av det intraffade.

« Aterrapportera till berérda aktorer i samband med att en it-incident har
rapporterats.

* Samverka med myndigheter med sidrskilda uppgifter inom
informationssakerhetsomradet.

e Vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra
lander samt utveckla samarbetet och informationsutbytet med dessa.®”3

871 Regeringens skrivelse (2016/17:213), s. 6, 19

872 Forordning (2008:1002) med instruktion féor Myndigheten for samhadllsskydd och beredskap,
11a8§

873 Forordning (2008:1002) med instruktion féor Myndigheten fér samhallsskydd och beredskap,
11b§
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Post- och telestyrelsen (PTS) har till uppdrag att inom omradet elektronisk
kommunikation verka fér 6kad nit- och informationssikerhet genom samver-
kan med myndigheter som har sérskilda uppgifter inom informationssakerhets-,
sikerhetsskydds och integritetsskyddsomradet samt med andra ber6rda aktorer.
Myndigheten ska ocksa lamna rad till myndigheter, kommuner, regioner, féretag
och andra enskilda i fraigor om nitsdkerhet.** Myndigheten dr dven tillsynsmyn-
dighet f6r en rad olika fragor inom elektronisk kommunikation. Till exempel ska
den som tillhandahdller en allmdnt tillgdnglig elektronisk kommunikationstjianst
vidta lampliga tekniska och organisatoriska atgarder for att sdkerstdlla att uppgif-
ter som behandlas i samband med tillhandahallandet av tjansten skyddas. PTS far
utfarda foreskrifter om skyddsatgarder gillande detta.®”

FRA ska ha hog teknisk kompetens inom informationssdkerhetsomréadet.
Myndigheten far pa begiran st6dja andra statliga myndigheter och statligt dgda
bolag som hanterar information som bedéms vara kdnslig frdn sarbarhetssyn-
punkt eller i ett sikerhets- eller forsvarspolitiskt avseende. Det kan rora sig om
sdkerhetsgranskningar av aktorernas nitverksmiljoer for att identifiera sarbarhe-
ter som en antagonist skulle kunna utnyttja®®. FRA ska sdrskilt kunna:

+ Stddja insatser vid nationella kriser med it-inslag.

» Medverkatillidentifieringen avinblandade aktorer vid it-relaterade hot mot
samhallsviktiga system.

+ Genomfora it-sikerhetsanalyser.

+ Geannat tekniskt stod.

FRA ska samverka med andra organisationer inom informationssikerhets-
omradet savdl inom som utom landet.*”” FRA:s underrittelseverksamhet bidrar
bland annat till att upptdcka skadlig kod innan den hinner anviandas mot svenska
mal. Forkunskapen mojliggor forberedelser for att upptacka eventuella framtida
cyberattacker. FRA tillhandahaller det sa kallade Tekniskt Detekterings- och Var-
ningssystemet (TDV) som dr installerat hos myndigheter och statliga bolag med
samhallsviktig verksamhet. TDV tillhandahaller tidiga varningar om aktérernas
ndtverk dr utsatta for intrangsforsok.5”

Myndigheten for digital forvaltning ska bedriva arbetet med digitalisering av
denoffentligaforvaltningen paettsittsomsakerstiller skyddetavsdkerhetskanslig

874 Forordning (2007:951) med instruktion for Post- och telestyrelsen, 4 §

875 Lag (2003:389) om elektronisk kommunikation, 6 kap. 3 §; Forordning (2003:396) om elektro-
nisk kommunikation, 34 a §

876 Forsvarets radioanstalt (2020), s. 17

877 Forordning (2007:937) med instruktion for Forsvarets radioanstalt, 4 §

878 Forsvarets radioanstalt (2020), s. 17

181



Forutsdttningar for krisberedskap och totalforsvar i Sverige

verksambhet (se sikerhetsskyddslagen nedan) och informationssdkerhet i ovrigt
samt skyddet av den personliga integriteten.®”” Vid Totalférsvarets forskningsin-
stitut (FOI) och Forsvarshogskolan (FHS) bedrivs forskning med tydlig koppling
till samhillets informations- och cybersidkerhet. Vid FHS bedrivs dven 6vning
och utbildning till exempel i form av Chief Information Assurance Officer-utbild-
ningen (CIAO) som syftar till att 6ka férmagan pa informationssdkerhetsomradet
inom myndigheter, organisationer och privata aktoérer med ansvar fér samhalls-
viktiga system och funktioner.

Det finns flera former av samverkansgrupper och forum for informationssa-
kerhet. Samverkansgruppen for informationssikerhet (SAMFI) bestar av flera
myndigheter som har sdrskilda uppgifter pa omradet, MSB, Forsvarets materiel-
verk (FMV), FRA, Forsvarsmakten, Polismyndigheten, PTS och Sikerhetspolisen,
och syftar till att verka for sdkra informationstillgangar i samhéllet. MSB har det
administrativa ansvaret for gruppen. Dessutom finns samverkansforumet Natio-
nell samverkan till skydd motallvarliga it-hot (NSIT) som analyserar och bedémer
hot och sarbarheter gillande allvarliga eller kvalificerade it-angrepp mot de mest
skyddsvdrda nationella intressena. I NSIT ingar FRA, Forsvarsmakten (genom
Must) och Sikerhetspolisen.®°

Utover myndighets6verskridande samverkan finns dven plattformar for pri-
vat-offentlig samverkan. MSB har etablerat flera forum for informationsdelning
(FIDI) inom olika sektorer och omridden: FIDI Telekom, FIDI Finans, FIDI Vard
och omsorg, FIDI Drift samt FIDI SCADA (Supervisory Control and Data Acquisi-
tion). Den information som delas inom FIDI-nidtverken ska avser hot, sirbarheter
och incidenter. Dessutom finns det inom omradet for elektronisk kommunikation
ett frivilligt samarbetsforum, Nationella telesamverkansgruppen (NTSG), med
syfte att stodja aterstdllandet av den nationella infrastrukturen pa omradet vid
extraordindra hindelser i samhallet.®®

Vid FMV finns Sveriges Certifieringsorgan for it-sikerhet, CSEC, som ir en
enhet inom FMV. Som nationellt certifieringsorgan for it-sikerhet ansvarar
CSEC for att ta fram och utveckla regler for granskning av it-sikerhet i pro-
dukter och system enligt standarden Common Criteria (CC). CSEC licensierar
foretag som utfor granskningar enligt dessa regler, samt utévar tillsyn 6ver dessa
foretag. CSEC samverkar dven internationellt med andra certifieringsorgan och
sdkerhetsmyndigheter.®®

879 Forordning (2018:1486) med instruktion for Myndigheten for digital férvaltning, 8 §

880 Regeringens skrivelse (2016/17:213), s. 11-12

881 Regeringens skrivelse (2016/17:213), s. 12; Myndigheten f6r samhillsskydd och beredskap
(2021-01-04)

882 Forsvarets materielverk (2019-12-09)
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Forsvarsmakten har, i och med sitt uppdrag att inom cyberarenan uppratthalla
och utveckla ett militdrt forsvar som ytterst kan mota ett vipnat angrepp, ett
sdrskilt ansvar for s kallad offensiv formaga pa omradet cyberférsvar. Offensiva
operationer syftar till att forhindra motstandare att anvidnda sina egna system
eller att forma motstindaren att avbryta angrepp mot vara system. FRA och For-
svarsmakten definierar cyberforsvar som en nations eller annan aktors samlade
formagor och atgdrder, savdl offensiva som defensiva, till skydd for dess kritiska
samhillsfunktioner samt formagan att forsvara sig mot kvalificerade angrepp.®
Forsvarsmaktens delicyberforsvaret leds strategiskt fran ledningsstaben vid Hog-
kvarteret, men myndighetens férmaga utgors av flera enheter, ddribland IT-f6r-
svarsforbandet (ytterligare ett sidant forband ska etableras under 2022). Under
2020 startade enny cybersoldatutbildning som skabidratillatt ytterligare forstarka
cyberforsvarsformagan genom att ligga grunden for en langsiktig beredskap och
stabil personalforsorjning pa omrddet. Utbudet av cyberf6rsvarsutbildningar ska
utokas under 2022.5%4

FOI utfor, bland annat pa uppdrag av Férsvarsdepartementet och Forsvarsmak-
ten, forskning, studier och analyser pa cybersikerhetsomradet. Myndigheten far
bland annat medel for att utveckla férmagan att stodja nationell samverkan och
formageuppbyggnad avseende cybersdkerhet inom totalférsvaret. FOI utvecklar
till exempel infrastruktur, kunskap och kompetens som behdovs for att driva och
nyttja cyberanldggningar. Cyberanldggningen CRATE (Cyber Range And Training
Environment)% anvinds bland annat f6r utbildning, 6vning, tester, experiment
och framtagande av ny kunskap. Anldggningen nyttjas bland annat fér genomfér-
andet av Foérsvarsmaktens incidenthanteringsévningar.®¢

Inom ramen for det svenska cyberforsvaret bedrivs forebyggande arbete,
underrdttelseinhdmtning, ndtverksinhdmtning samt defensiva och offensiva
operationer. Med forebyggande arbete avses atgarder som syftar till att begrdnsa
en motstandares mojligheter att genomfora framgéngsrika cyberangrepp alter-
nativt begrdnsa ett angrepps skadeverkningar. Underrittelseinhdmtning genom
signalspaning syftar till att tillskansa sig kunskap om potentiella motstandare som
har férmaga och avsikt att genomfora cyberangrepp, vilka motstandare dessa dr,
vilka angreppsmetoder de anvinder samt vilka som ingdr i deras malgrupp. Sddan
forstaelse utgdr en forutsittning for att kunna skydda sig mot aktérerna. Under-
rattelseinhdmtning genom ndtverksinhdmtning syftar till att kartldgga och fa

883 Forsvarsdepartementet (2019-05-14), S. 253

884 Forsvarsmakten (u.d. Cyberforsvar)

885 Som tagits fram tillsammans med MSB och Forsvarsmakten (Myndigheten for samhalls-
skydd och beredskap (2020), s. 39)

886 Totalforsvarets forskningsinstitut (2020), s. 6, 15, 38
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atkomst till en motstindares information, informationssystem, datorer eller nat-
verk av dessa. Pd sa sdtt kan sarbarheter i motstdndares system kartldggas, vilket dr
en forutsdttning for att kunna genomfora offensiva operationer.®

Defensiva operationer syftar till att forsvara och skydda var egen information,
att forhindra att motstandare paverkar information, informationssystem, datorer
eller ndtverk av dessa. Forsvarsberedningen anser att utvecklingen av defensiva
formagor, savdl avseende forebyggande arbete som genomforande av operationer,
utgor en vasentlig del av det nationella cybersdkerhetsarbetet och maste darfor
bedrivas i ndra samverkan mellan berérda myndigheter.®

7.3. Ett nationellt cybersakerhetscenter

I regeringsforklaringen januari 2019 meddelade statsminister Lofven regeringens
avsikt att upprdtta ett nationellt center for att 6ka informations- och cybersiker-
heten.®® I september samma ar gav regeringen FRA, Forsvarsmakten, MSB och
Sédkerhetspolisen ett gemensamt uppdrag att vidta forberedande atgirder och
limna forslag for att ett nationellt cybersikerhetscenter skulle kunna inrittas
under 2020.%° I uppdraget framgick det att:

Det nationella cybersikerhetscentret ska stirka Sveriges samlade formaga att
forebygga, upptdcka och hantera antagonistiska cyberhot mot Sverige och
minska cybersarbarheterna. Vidare ska centret ge ett utvecklat och samordnat
stod om hur olika aktorer i privat och offentlig sektor kan skydda sig mot cybe-
rattacker ddr en central del kan vara gemensamma analyser och ligesbilder om
hot, sarbarheter och risker. Centret ska ocksd kunna understodja Regerings-
kansliet i fragor kring cybersdkerhet. Verksamheten ska bidra till att forbattra
skyddet mot antagonistiska hot och minska de digitala sarbarheterna.®*

De fyra myndigheterna redovisade regeringsuppdraget i december 2019 och
framholl da att det nationella cybersidkerhetscentret inte bedomdes ha mojlighe-
ten att 16sa hela nationens cybersikerhet utan bor dimensioneras for att 6ka skyd-
det mot antagonistiska hot som riktas mot den mest skyddsvarda verksamheten.
Med antagonistiska hot avses hir framst, men inte uteslutande, statsunderstédda
aktorer som genomfor kvalificerade cyberoperationer mot Sverige och svenska
intressen for att komma 6ver, forvanska eller forstéra information med betydelse

887 Forsvarsdepartementet (2019-05-14), s. 253
888 Forsvarsdepartementet (2019-05-14), s. 253
889 Regeringen (2019-01-29)

890 Regeringen (2019-09-26), s. 1

891 Regeringen (2019-09-26), s. 2
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for Sveriges sdkerhet och vilstand. Centret ska mojliggora att de ingdende myn-
digheterna kan dela kunskap och information och ddrmed héja respektive myn-
dighets férmaga att effektivt 16sa sina uppdrag. Centret ska diremot inte ta 6ver
ansvar fran nagon av de ingaende myndigheterna.®?

I december 2020 beslutade regeringen att inrdtta det nationella cybersiker-
hetscentret innan 2020 drs utgang. FRA, Forsvarsmakten, MSB och Sdkerhetspo-
lisen fick dd det formella uppdraget att fordjupa samverkan inom cybersdkerhets-
omrddet genom ett nationellt cybersidkerhetscenter. Myndigheterna ska enligt
beslutet ha en ndra samverkan med FMYV, Polismyndigheten och PTS, vilka ska ges
mojlighet att medverka i cybersdkerhetscentrets verksamhet. Samverkan inom
ramen for centret ska utvecklas stegvis 2021-2023 och dess innehall ska faststillas
genom skriftliga 6verenskommelser mellan myndigheterna. En kontrollstation
infors 2023 dd regeringen ska ta stdllning till hur centrets verksamhet fortsatt bor
inriktas och bedrivas.®3

Inom ramen for cybersikerhetscentret ska myndigheterna:

» Koordinera arbetet for att forebygga, upptdcka och hantera cyberangrepp
och andra it-incidenter.

o Formedla rad och stdd avseende hot, sarbarheter och risker.

» Utgora en nationell plattform for samverkan och informationsutbyte med
privata och offentliga aktorer inom cybersikerhetsomradet.

Den stegvisa utvecklingen av samverkan inom ramen for centret ska under
2021-2023 ske inom f6ljande omraden:

+ Samlokalisering av relevanta férmagor fran myndigheterna.

« Stod vid hanteringen av cyberangrepp och andra it-incidenter samt upp-

rdttande av en plan fér samlad hantering pd nationell niva vid allvarliga

cyberangrepp.
Tillhandahéllande av anpassade och aggregerade ligesbilder och analyser
avseende hot, sarbarheter och risker.

» Riktade och samordnade varningar avseende hot och cyberangrepp.

» Samordning av stodet till forebyggande skyddsatgdrder, exempelvis tek-
niska sdkerhetsanalyser och kartliggning av verksamheters beredskap vid
it-incidenter.

» Samordning av, och utgéra kontaktpunkt for, internationella samarbeten pa
myndighetsniva inom cybersidkerhetscentrets verksamhet.

.

892 Forsvarets radioanstalt, Forsvarsmakten, Myndigheten f6r samhallsskydd och beredskap &
Sédkerhetspolisen (2019-12-16), s. 3
893 Regeringen (2020-12-10), 5. 1
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» Kunskaps-, kompetens- och informationsutbyte och samverkan med
offentliga och privata aktorer, exempelvis avseende detektion, sarbarheter,
hot, risker, analys, verktyg och metoder samt internationellt samarbete.

» Dialogmedaktorerinomforsknings-,kunskaps-ochkompetensuppbyggnad.

+ Erbjudande av kompetenshojande insatser, exempelvis Ovningar och utbild-
ningar for identifierade malgrupper.

Enligt beslutet ska myndigheterna som samverkar genom cybersédkerhetscen-
tret bidra till verksamheten inom ramen for sina befintliga uppgifter. Regeringen
betonade att den férdjupade samverkan inom cybersidkerhetscentret inte ska ta
over det ansvar som ligger pa de ingdende myndigheterna och andra aktérer. Myn-
digheterna ska fortlopande informera Regeringskansliet om centrets verksamhet,
vilket ocksd inkluderar en gemensam drlig redovisning.%+

7-4- Nationell lagstiftning

Ut6ver de ansvar pa omradet som framgar av olika myndigheters instruktioner
finns sdrskild lagstiftning pa omradet som anger skyldigheter och krav f6r en rad
olika aktorer, savdl offentliga som privata. Det kan bland annat réra sig om rappor-
terings- och sdkerhetskrav eller att information enbart far hanteras pa ett visst sdtt
for att skydda olika virden i samhallet. Har aterger vi nagra viktiga forfattningar
som reglerar aspekter inom cyber- och informationssédkerhet.

7.4.1. Forordning om krisberedskap och
bevakningsansvariga myndigheters
atgarder vid hojd beredskap

Som tidigare har konstaterats ligger huvudansvaret fér informations- och cybersa-
kerheten hos respektive verksamhet. I férordningen om krisberedskap och bevak-
ningsansvariga myndigheters dtgirder vid hojd beredskap (2015:1052) stipuleras
det att statliga myndigheter ansvarar sjdlva for att de egna informationshante-
ringssystemen uppfyller grundliggande och sdrskilda sikerhetskrav som kravs for
den egna verksamheten. Det betonas sdrskilt att behov av sdkra ledningssystem
ska beaktas. MSB har dock foreskriftsritt gillande sadana sdkerhetskrav med
beaktande av nationell och internationell standard. Statliga myndigheter ar skyl-
diga att, till MSB, skyndsamt rapportera it-incidenter som intraffat i deras infor-
mationssystem och som allvarligt kan paverka sikerheten i myndighetens infor-
mationshantering, eller som intréffat i tjdnster som myndigheten tillhandahaller

894 Regeringen (2020-12-10), 5. 1-3
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at annan organisation. MSB fér efter att ha gett Polismyndigheten, Sikerhetspo-
lisen och Forsvarsmakten tillfdlle att yttra sig, meddela de ytterligare foreskrifter
som behovs for verkstilligheten av detta. Om det kan antas att en incident som
rapporterats till MSB har sin grund i en brottslig girning, ska MSB skyndsamt
uppmana den rapporterande myndigheten att anmala incidenten till polisen. En
myndighet som tillhandahaller tjinster t en annan organisation ska informera
och vid behov samrdda med den eller de uppdragsgivare som berérs av it-inci-
denten. Rapporteringsskyldigheterna gentemot MSB giller inte for it-incidenter i
informationssystem som verksamhetsutdvaren sjdlv dr ansvarig fér och som han-
terar sikerhetskinslig verksamhet enligt sikerhetsskyddslagen (2018:585). Kan
incidenten allvarligt ha paverkat sikerheten i systemet eller om sdkerhetsskydds-
klassificerad uppgift kan ha rojts ska verksamhetsutévaren skyndsamt anmila
detta till Sdkerhetspolisen (och Férsvarsmakten om verksamhetsutdvaren tillhor
Forsvarsmaktens tillsynsomrade®?).59¢ MSB ska drligen géra en sammanstéllning
av de incidenter som rapporterats in till myndigheten och ldmna en rapport till
regeringen. MSB ska vid rapportens framtagande inhdmta upplysningar fran
Sdkerhetspolisen och Forsvarsmakten om de incidenter som rapporterats in till
dessa myndigheter enligt sikerhetsskyddsforordningen (2018:658).57

7.4.2. Dataskyddsforordningen (GDPR)

GDPR stér for General Data Protection Regulation, i Sverige kallad dataskyddsfor-
ordningen, och dr en EU-f6rordning som reglerar behandlingen av personuppgifter
inom EU. Forordningen blev tillimplig fran den 25 maj 2018 och ersatte dirmed
medlemsstaternas tidigare reglering pd omradet, sdsom den svenska personupp-
giftslagen (1998:204). Syftet var att skapa en enhetlig och likvardig niva for skyddet
for personuppgifter i hela EU sd att det fria flodet av uppgifterna inom unionen inte
hindras.®® I samband med férordningens tillimpning inférdes lagen (2018:218) och
forordningen (2018:219) med kompletterande bestimmelser till EU:s dataskydds-
forordning (dataskyddslagen), som ar subsididr i forhallande till avvikande bestdm-
melser i andra svenska forfattningar vilka reglerar behandling av personuppgifter.
Det betyder att lagens innehall inte ska tillimpas i de fall avvikande bestimmelser
finns i andra svenska lagar och forordningar. I lagen framgar det att till exempel att
bestimmelserna i dataskyddsforordningen (samt den svenska lagen) inte giller i

895 Fortifikationsverket, Forsvarshogskolan samt de myndigheter som hor till
Forsvarsdepartementet.

896 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap, 19-21 §; Sdkerhetsskyddsforordning (2018:658), 2 kap. 10 §, 7 kap. 1 §

897 Forordning (2008:1002) med instruktion fér Myndigheten f6r samhallsskydd och beredskap,
11a§

898 Integritetsskyddsmyndigheten (u.d. a)
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Personuppgiftsansvarig ar en
fysisk eller juridisk person,
offentlig myndighet, institution
eller annat organ som ensamt
eller tillsammans med andra
bestimmer dndamdlen och
medlen f6r behandlingen av
personuppgifter; om dndamalen
och medlen fér behandlingen
bestims av unionsritten eller
medlemsstaternas nationella ratt
kan den personuppgiftsansvarige
eller de sirskilda kriterierna for
hur denne ska utses foreskrivas i
unionsratten eller i medlemssta-
ternas nationella ratt.”

verksamhet som omfattas av bestimmelser om behand-
ling av personuppgifter i Férsvarsmaktens férsvarsunder-
rattelseverksamhet och militdra sdkerhetstjanst, FRA:s
forsvarsunderrittelse- och utvecklingsverksamhet samt
Sdkerhetspolisens behandling av personuppgifter.5®
Integritetsskyddsmyndigheten utgoér tillsynsmyndighet
i enlighet med dataskyddsforordningen och den svenska
lagen (2018:218).9°

Personuppgifter kan besta av kidnsliga uppgifter som
enskilt eller tillsammans kan utgéra ett attraktivt mal
for en rad olika aktorer. Utover ett kommersiellt intresse
(for till exempel bedrdgerier)*°* f6r uppgifterna kan vissa
aktorer se nyttan av uppgifterna for andra dndamal med
ont uppsat. Otillborlig tillgang till kdnsliga personupp-
gifter kan till exempel nyttjas som medel i olika former
av utpressning, dir den drabbade uppmanas att agera pa

ett visst sdtt for att uppgifterna inte ska spridas. Girningspersonen kan till exem-
pel krava ekonomisk kompensation. Utlindska underrittelsetjinster och/eller
statsunderstodda aktorer pa omradet kan potentiellt anvianda hot om spridning av
uppgifterna for att forma individer med tillgéng till sikerhetskdnsliga uppgifter
och/eller funktioner att vidta atgarder som gynnar deras underrattelseverksamhet.
Detta dr nagra exempel pa varfor personuppgifter maste ges ett fullgott skydd hos

de som behandlar dessa.

I dataskyddsforordningen anges flera grundldggande principer for personupp-
giftsbehandling, vilka personuppgiftsansvariga alltid maste beakta. Principerna
innebdr bland annat att personuppgiftsansvariga:

» Mastehastodidataskyddsforordningen for att fi behandla personuppgifter.
» Bara far samla in personuppgifter for specifika, sarskilt angivna och berit-

tigade dndamal.
Inte ska behandla fler personuppgifter dn vad som behovs for andamalen.
Ska se till att personuppgifterna dr riktiga.

e Skaradera personuppgifterna nar de inte lingre behovs.

Ska skydda personuppgifterna sa att inte obehoriga far tillgang till dem och

sd att de inte forloras eller forstors.

899 Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning, 1 kap. 2-3, 6 §§

900 Forordning (2018:219) med kompletterande bestimmelser till EU:s dataskyddsférordning, 3 §

901 Dataskyddsfoérordning (Integritetsskyddsmyndighetens redogérelse), 1 kap. 4 art.

902 Forsvarets radioanstalt, Forsvarsmakten, Myndigheten foér samhallsskydd och beredskap,
Polismyndigheten & Sdkerhetspolisen (2020), s.13
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» Skakunna visa att och hur de lever upp till dataskyddsférordningen.s°:

Utifrdn kapitlets fokus dr skyddet av personuppgifterna av sdrskild relevans.
I dataskyddsférordningen framgar flera krav gdllande informationssikerhet for
personuppgifter. Det finns enligt Integritetsskyddsmyndigheten ingen officiell
manual som i detalj redog6r for hur dessa krav ska uppnas, utan det dr upp till
varje organisation att planera och bedriva sikerhetsarbetet sa att kraven uppfylls
pa bdsta sitt.>>4 Kraven aterfinns i dataskyddsférordningens avsnitt 2 - sdkerhet
for personuppgifter. Dar framgar det bland annat att ansvariga ska vidta lamp-
liga tekniska och organisatoriska atgarder for att sdkerstdlla en sikerhetsnivd som
beddéms lamplig i forhallande till risken, vilket inkluderar (nir det dr [ampligt):

» Pseudonymisering och kryptering av personuppgifter.

» Formdgan att fortlopande sdkerstilla konfidentialitet, integritet, tillgéng-
lighet och motstandskraft hos behandlingssystemen och tjinsterna.

» Formagan att aterstdlla tillgdngligheten och tillgdngen till personuppgifter
irimlig tid vid en fysisk eller teknisk incident.

« Ett forfarande for att regelbundet testa, underséka och utvirdera effek-
tiviteten hos de tekniska och organisatoriska dtgarder som ska sdkerstilla
behandlingens sdkerhet.

Vid bedémningen av lamplig sdkerhetsniva ska sdrskild hdnsyn tas till riskerna
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring,
forlust eller dndring eller till obehdrigt réjande av eller obehorig atkomst till de
personuppgifter som 6verforts, lagrats eller pd annat sitt behandlats.**

7-4.3. NIS-direktivet

2018 implementerades det sa kallade NIS-direktivet i Sverige som en del av genom-
forandet av EU:s direktiv (2016/1148) om &atgdrder for en hog gemensam niva av
sikerhet i nitverks- och informationssystem i hela unionen. Syftet dr att uppna
en hog gemensam niva pa sikerhet i nitverks- och informationssystem. Lagen
skdrper sikerhetskraven i ndtverks- och informationssystem f6r samhallsviktiga
tjdnster inom en rad sektorer (energi, transport, bankverksamhet, finansmark-
nadsinfrastruktur, hilso- och sjukvdrd, leverans och distribution av dricksvatten
samt digital infrastruktur) samt for vissa digitala tjinster och 6kar kraven pa stat-
liga myndigheter att rapportera allvarliga IT-incidenter.?°¢

903 Integritetsskyddsmyndigheten (u.d. b)

904 Integritetsskyddsmyndigheten (u.d. c)

905 Dataskyddsférordning (Integritetsskyddsmyndighetens redogérelse), 2 avsn. 32 art.

906 Forsvarsdepartementet (2019-05-14), s. 252; Lag (2018:1174) om informationssdkerhet for sam-
hallsviktiga och digitala tjanster, 1 §
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Den svenska lagen (2018:1174), som utgor Sveriges implementering av direkti-
vet, gdller for leverantdrer av det slag som anges i bilaga 2 till NIS-direktivet och
som tillhandahdller en samhadllsviktig tjanst, under forutsittning att leverantéren
dretableradiSverige, att tillhandahéllandet av tjansten dr beroende av ndtverk och
informationssystem och att en incident skulle medf6ra en betydande storning vid
tillhandahallandet av tjansten (leverantdrer av samhallsviktiga tjanster). Lagens
bestimmelser omfattar dven juridiska personer som tillhandahaller en digital
tjanst och som har sitt huvudsakliga etableringsstille i Sverige eller har utsett en
foretradare som dr etablerad hir (leverantérer av digitala tjdnster). Lagen giller
dock inte for sadan specifik verksamhet som dr sikerhetskinslig enligt sdker-
hetsskyddslagen (2018:585).97 Tillhandahallare maste sjilva underséka om de
berors av NIS-regleringen. MSB har genom foreskrift*°® tagit fram ett stod for att
identifiera samhadllsviktiga tjanster i Sverige inom de sektorer som lagstiftningen
avser. Med digitala tjdnster avses bland annat internetbaserade marknadsplatser,
internetbaserade sokmotorer och molntjinster. Ytterligare redogdrelse for vad
som ryms inom begreppet digital tjdnst aterfinns i lagens (2018:1174) andra para-
graf. Om en akt6r, med hjilp av stédet som MSB tillhandahaller, identifierat sig
som en leverantdr av en samhadllsviktig tjanst ska denne anmala det till ber6érd
tillsynsmyndighet.>*

Leverantorer avsamhallsviktiga tjanster har en rad skyldigheter enligt NIS-lag-
stiftningen. De ska bedriva ett systematiskt och riskbaserat informationssaker-
hetsarbete avseende ndtverk och informationssystem som de anvinder for att
tillhandahalla samhallsviktiga tjanster. En riskanalys, som ska ligga till grund for
val av sdkerhetsatgdrder, ska utarbetas tillsammans med en atgardsplan. Analysen
ska dokumenteras och uppdateras arligen. Andamalsenliga och proportionella
tekniska och organisatoriska dtgdarder ska vidtas for att hantera risker som hotar
sdkerheten i ndtverk och informationssystem som anvands for att tillhandahalla
samhillsviktiga tjinster. Atgirderna ska sikerstilla en niva pa sikerheten i nit-
verken och informationssystemen som dr limplig i férhéllande till risken. Dess-
utom ska de vidta lampliga atgarder for att forebygga och minimera verkningar
av incidenter som paverkar de ndtverk och informationssystem som anvinds for
att tillhandahalla samhillsviktiga tjinster. Atgirderna ska syfta till att sikerstilla
kontinuiteten i tjdnsterna. Leverantorer av digitala tjanster har i huvudsak samma
krav pa sig, men saknar skyldigheten att ta fram och dokumentera riskanalys
med tillhorande atgardsplan. Det betonas att skyldigheterna de har giller endast

907 Lag (2018:1174) om informationssadkerhet fér samhallsviktiga och digitala tjdnster, 3, 8 §

908 Myndigheten for samhallsskydd och beredskaps foreskrifter (MSBFS 2018:7) om anmalan
och identifiering av leverantorer av samhallsviktiga tjanster

909 Lag (2018:1174) om informationssdkerhet fér samhallsviktiga och digitala tjinster, 23 §
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i forhéllande till verkningar som incidenterna har pa digitala tjanster som erbjuds
inom EU.5"

Bade leverantorer av samhallsviktiga tjanster och digitala tjdnster ska rappor-
teraincidenter som har en betydande inverkan pa kontinuiteten i den samhallsvik-
tiga tjdnst som de tillhandahaller alternativt avsevird inverkan pa tillhandahallan-
det av en digital tjanst som erbjuds inom Europeiska unionen. En incidentrapport
skainnehallainformation som gor det mojligt for MSB att faststélla omfattningen
av incidentens gransoverskridande verkningar. Incidentrapporterna ska skickas
till MSB (CERT-SE), som utgdr Sveriges CSIRT-enhet (Computer Security Inci-
dent Response Team) inom ramen for NIS-direktivet. MSB ska vid mottagandet
av en incidentrapport, bland annat, utan dréjsmal tillgangliggora informationen
iincidentrapporten for berord tillsynsmyndighet och Socialstyrelsen (incidenter
inom sektorn hilso- och sjukvard), samt skyndsamt uppmana leverantorer att till
Polismyndigheten anmala incidenter som kan antas ha sin grundien brottslig gir-
ning.*" Tillsynsmyndigheter for NIS-lagstiftningen ska utova tillsyn ver att lag
och foreskrifter som har meddelats i anslutning till lagen f6ljs.”2 I Sverige har fol-
jande myndigheter utsetts till tillsynsmyndigheter inom de respektive sektorerna:

» Bankverksamhet: Finansinspektionen

« Digital infrastruktur: Post- och telestyrelsen

» Energi: Statens energimyndighet

» Finansmarknadsinfrastruktur: Finansinspektionen

» Hailso- och sjukvard: Inspektionen f6r vard och omsorg

» Leverans och distribution av dricksvatten: Livsmedelsverket
» Transport: Transportstyrelsen

Post- och telestyrelsen (PTS) dr dven tillsynsmyndighet for de leverantorer av
digitala tjinster som omfattas av lagstiftningen.

7.4.4. Sdkerhetsskyddslagen

Verksamheter kan i sitt uppdrag behdva hantera uppgifter som dr av betydelse
for Sveriges sdkerhet. Om dessa uppgifter rojs, forstors eller dndras kan det
inverka pa Sveriges sdkerhet. Dessa verksamheter behover darfor ha ett sdr-
skilt skydd, sdkerhetsskydd. Den nya sdkerhetsskyddslagen (2018:585) och

910 Lag (2018:1174) om informationssikerhet for samhallsviktiga och digitala tjdnster, 11-16 §§

911 Lag (2018:1174) om informationssikerhet f6r samhallsviktiga och digitala tjinster, 18-19 §§;
Forordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala tjinster,
11-13 §§

912 Lag (2018:1174) om informationssdkerhet for samhallsviktiga och digitala tjdnster, 21 §

913 Forordning (2018:1175) om informationssdkerhet for samhallsviktiga och digitala tjanster,
17-18 §§
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sdkerhetsskyddsforordningen (2018:658) giller fran den 1 april 2019 for alla som
bedriver sikerhetskinslig verksamhet. Den omfattar fler verksamheter dn tidi-
gare sdkerhetsskyddslagstiftning det fortydligas att den giller bade offentliga och
privatigda verksamheter. Sikerhetsskyddslagen dr tillimplig for aktorer som
bedriver verksamhet av betydelse for Sveriges sikerhet eller som omfattas av ett
for Sverige forpliktande internationellt atagande om sdkerhetsskydd (sdkerhets-
kinslig verksamhet). Med sidkerhetsskyddsklassificerade uppgifter avses uppgif-
ter som ror sikerhetskanslig verksamhet och som dédrfér omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats
av sekretess enligt den lagen, om den hade varit tillimplig.” En verksamhet har i
allméinhet stora mingder information som av olika anledningar kan vara skydds-
vdrd. For att fa en effektiv och sdker informationshantering dr en férutsittning
att informationssikerhetsarbetet bedrivs systematiskt. Till skillnad frin vad som
giller uppgifter som omfattas av ordinarie sekretess (dr sekretessreglerade), men
inte avser Sveriges sikerhet, behdver man redan fore en fraga om ett eventuellt
utldimnande gbra en beddmning av den tdnkbara skadan som kan uppsta. Siker-
hetsskyddsklassificerade uppgifter ska delas in i sikerhetsskyddsklasser utifran
den skada som r&jande av uppgiften kan medfora for Sveriges sikerhet. Indel-
ningen i sikerhetsskyddsklasser ska goras enligt foljande:

1.  kvalificerat hemlig vid en synnerligen allvarlig skada,
2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begrinsat hemlig vid endast ringa skada®s

Bedomningen ska dock goras endast som ett led i faststdllande av korrekt
skyddsniva for uppgiften. Beddmningen ska inte vara avgérande vid en prévning
enligt offentlighets- och sekretesslagen (2009:400) om utlimnande av uppgifter.
En sdkerhetsskyddsklassificerad handling (bade fysiska och elektroniska) ska
forses med en anteckning om vilken sikerhetsskyddsklass uppgifterna i hand-
lingen har, i syfte att klargora vilka hanteringsregler som giller f6r handlingen.
Om det i samma handling férekommer uppgifter som dr indelade i olika sdkerhets-
skyddsklasser ska den hogsta sikerhetsskyddsklassen anges®.

Aktorer som i sin verksamhet hanterar sikerhetsskyddsklassificerade uppgif-
ter dr skyldiga att vidta en rad olika sdkerhetsskyddsatgarder, dir informationssa-
kerhet dr i fokus i detta kapitel. Informationssidkerhet som begrepp behéver inte

914 Sdkerhetsskyddslag (2018:585), 1 kap. 1-2 §

915 Sidkerhetsskyddslag (2018:585), 2 kap. 5 §

916 Sikerhetsskyddsférordning (2018:658), 3 kap. 7 §; Sdkerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd, 3 kap. 4-6 §§
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noédvandigtvis avgransa sig till enbart skydd av digitalt lagrad information, men da
sambhdllets digitalisering blivit alltmer allomfattande dr det oftast digital informa-
tion som avses. Informationssdkerhet enligt sikerhetsskyddslagen ska férebygga:

» Att sikerhetsskyddsklassificerade uppgifter obehorigen rojs, dndras, gors
otillgdngliga eller férstors.

» Skadlig inverkan i 6vrigt pa uppgifter och informationssystem som galler
sdkerhetskdnslig verksamhet.??

I den tillhérande forordningen (2018:658) specificeras bland annat krav pa
forebyggande dtgdrder infor driftsittning av informationssystem och krav for
informationssystem som anvands i sikerhetskanslig verksamhet. Till exempel ska
verksamhetsutdvaren genom sdkerhetsskyddsbedémning ta stdllning till vilka
sdkerhetskrav i systemet som dr motiverade och sidkerhetsskyddet ska utformas
sa att kraven tillgodoses innan system for sikerhetskanslig verksamhet tas i drift.
Under vissa omstdndigheter ska dven samrdd ske pa férhand med utsedd tillsyns-
myndighet for sikerhetsskydd (framst Sdkerhetspolisen och Forsvarsmakten).
Verksamhetsutdvare, som ansvarar for ett informationssystem i sikerhetskanslig
verksamhet, ska bland annat vidta lampliga skyddsatgirder for att kunna upp-
tdcka, forsvara och hantera skadlig inverkan péa informationssystemet samt obe-
horig avlyssning av, atkomst till och nyttjande av informationssystemet.””® Om
det intraffat en it-incident i ett informationssystem som verksamhetsut6varen ar
ansvarig for och som har betydelse for sikerhetskanslig verksamhet, dir inciden-
ten allvarligt kan paverka sdkerheten i systemet, ska detta skyndsamt anmalas till
Sdkerhetspolisen.”

I Sdkerhetspolisens foreskrifter om sikerhetsskydd (som gdller for de flesta
aktorer i samhallet)?° 4 kap. aterfinns ytterligare bestimmelser om de informa-
tionssystem (till exempel en digital databas) dir sikerhetsskyddsklassificerade
uppgifter forvaras. I Sikerhetspolisens vigledning om informationssikerhet finns
utférliga beskrivningar och rekommendationer kring hur informationssystem
ska utformas, konfigureras och anvindas.”

917 Sidkerhetsskyddslag (2018:585), 2 kap. 2 §

918 Sikerhetsskyddsforordning (2018:658), 3 kap. 1-6 §8§

919 Sikerhetsskyddsforordning (2018:658), 2 kap. 10 §

920 Sidkerhetspolisens foreskrifter (PMFS 2019:2) om sdkerhetsskydd
921 Sdkerhetspolisen (2019)
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7.5. Informations- och cybersakerhetsarbetet
pa internationell niva

Ar 2013 antog den europeiska kommissionen en cybersikerhetsstrategi for EU.
Dess grundliggande malsittningar dr att cyberrymden dven fortsittningsvis ska
vara Oppen och fri varpa samma normer, principer och virden som EU virnar om
utanfor internet dven gilla pd internet. Grundliggande réttigheter, demokrati och
rdttsstatsprincipen ska darfor skyddas i cyberrymden.® Sedan strategins anta-
gande har flera atgarder pa omradet vidtagits inom EU.

Under de senaste aren har EU inom ramen for sin cybersdkerhetsstrategi utar-
betat gemensamma ramverk gillande olika former av cyberhot som utgér hot mot
EU:s integritet, sikerhet och ekonomiska konkurrenskraft. Europeiska unionens
rad antog, bland annat, under 2017 ramverket cyber diplomacy toolbox ("verktygs-
lada for cyberdiplomati”), vilket syftar till att 6ka samarbete, forhindra konflikter
och lindra effekterna av potentiella cyberhot savil som paverka potentiella mot-
stidndares beteenden.??

I april 2019 antogs en ny EU-férordning kallad cybersikerhetsakten. Denna
inférde bland annat ett system med EU-omfattande certifieringsordningar pa
omradet samt inrdttade EU:s byra for cybersikerhet. Akten faststéllde bland annat
mal, uppgifter och organisatoriska fragor rérande byran. Till f6ljd av EU-f6rord-
ningen utfdrdades i juni 2021 den svenska lagen (2021:553) med kompletterande
bestimmelser till EU:s cybersikerhetsakt.®* I den tillhorande férordningen
(2021:555) framgar det att FMV utgdr Sveriges nationella myndighet for cybersa-
kerhetscertifiering.> Syftet med EU-regleringen av cybersdkerhetscertifieringar
dr att sdkerstilla en tillfredsstdllande niva i fraga om cybersdkerhet for informa-
tions- och kommunikationsteknik i EU samt att undvika en fragmentering av
den inre marknaden nér det giller certifieringsordningar i unionen. Skapandet
av europeiska ordningar for cybersdkerhetscertifiering kommer att medfora att
certifikat som utfirdas enligt dessa certifieringsordningar blir giltiga och erkdnda
i alla medlemsstater.>

922 Europeiska unionens rad (2017), s. 3; Europeiska kommissionen (2013-02-07), s. 2

923 Europeiska unionens rad (2019-05-17)

924 Europaparlamentets och rddets forordning (2019/881) av den 17 april 2019 om Enisa (Europe-
iska unionens cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av forordning (EU) nr 526/2013 (cybersdkerhets-
akten); Forsvarsdepartementet (2019-11-01); Lag (2021:553) med kompletterande bestammel-
ser till EU:s cybersdkerhetsakt

925 Forordning (2021:555) med kompletterande bestimmelser till EU:s cybersdkerhetsakt, 3-6 §§

926 Forsvarsdepartementet (2019-10-31), s. 2
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EU:s byra for cybersdkerhet (Enisa) utgor ett expertcentrum pa omradet och
ska bista unionens institutioner, organ och byrder samt medlemsstaterna med
utarbetande och genomférande av unionens politiska atgdrder som ror cybersad-
kerhet. Enisa ska stodja kapacitetsuppbyggnad och beredskap inom EU (inklusive
medlemsstaterna samt offentliga och privata intressenter) i syfte att 6ka skyddet
av deras informationssystem, utveckla och férbdttra cyberresiliens och insatska-
pacitet samt utveckla fardigheter och kompetens inom cybersikerhet. Enisa har
ocksd till uppdrag att framja samarbete, diribland informationsutbyte och sam-
ordning inom unionen, bidra till att 6ka cybersdkerhetskapaciteten pa unionsniva i
syfte att stodja medlemsstaternas dtgdrder for att forebygga och vidta atgarder mot
cyberhot, sdrskilt vid grainsoverskridande incidenter. Slutligen ska Enisa fraimja
anvindningen av europeisk cybersikerhetscertifiering (se ovan) samt framja en
hog niva av medvetenhet om cybersidkerhet, inklusive it-hygien och it-kompetens
hos privatpersoner, organisationer och foretag.s”

Under 2019 gavs Europeiska unionens rad mandat att infora riktade restriktiva
atgdrder for att avskracka fran och reagera pa cyberattacker som utgér ett externt
hot mot EU eller dess medlemsldnder, inklusive cyberattacker mot tredjelinder
eller internationella organisationer, om dessa atgdrder anses nodvandiga for att
malen for den gemensamma utrikes- och sdkerhetspolitiken ska kunna uppnas.
Sanktionssystemet dr tillimpligt for cyberattacker som bedémts ha betydande
effekt och som har sitt ursprung i eller utfors fran platser utanfér EU, utnyttjar
infrastruktur utanfor EU, utfors av personer eller enheter som &r etablerade eller
som bedriver verksamhet utanfor EU. De restriktiva dtgdrderna inkluderar inrese-
forbud i EU och frysning av tillgangar for personer och enheter.?® I slutet av juli
2020 infoérde EU de forsta sanktionerna med anledning av cyberattacker. Sanktio-
nerna avsag sex personer och tre aktorer som var ansvariga for eller involverade i
flertalet attacker, ddribland attackforsdket mot Organisation for the Prohibition of
Chemical Weapons (OPCW), Wannacry, NoyPetya och Operation Cloud Hopper.
Sanktionerna innebar bland annat reseférbud och frysning av tillgdngar i EU.9»

Nato konstaterar att cyberattacker kan vara lika skadliga fér vara samhaillen
som konventionella vapen varpd cyberforsvar (cyber defence) utgér en del av
Natos huvudsakliga uppdrag - kollektivt forsvar. Nato anser att cyberdoménen
(cyberspace) utgdr en operationsdoman likt land, sjo6 och luft. Varje medlemsland

927 Europaparlamentets och radets forordning (2019/881) av den 17 april 2019 om Enisa (Europe-
iska unionens cybersikerhetsbyra) och om cybersdkerhetscertifiering av informations- och
kommunikationsteknik och om upphdvande av férordning (EU) nr 526/2013 (cybersdkerhets-
akten), 2 avd. 1 kap. 4 art.

928 Europeiska unionens rad (2019-05-17)

929 Europeiska unionens rad (2020-07-30)
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ansvarar for sitt eget cyberforsvar, men Nato stodjer detta arbete pa en rad olika
satt:

* Delning av realtidsinformation rérande hot genom en sdrskild plattform
samt utbyte av "best pratices” kring hur hoten kan hanteras.
» Uppritthdllandet av snabbinsats cyberforsvarsenheter som kan bista de
allierade i hanteringen av utmaningar pd omrdadet.
Utvecklingen av malsdttningar for de allierade i syfte att framja ett gemen-
samt forhallningssdtt till deras cyberforsvarsférmagor.
» Investeringar i utbildning, trining och 6vningar.

Nato framhaller att, likt i andra domadner, dr alliansens atgéirder i cyberdo-
madnen inriktade pa forsvar, att de dr proportionerliga och foljer internationell
lagstiftning .

Natos Cooperative Cyber Defence Centre of Excellence (CCDCOE), i vilket
Sverige ingdr som “contributing participant” sedan 2015%, som har sitt site i Tal-
linn publicerade under 2013 en rapport kallad Talinmanualen med handlingspla-
ner kring cyberkrigforing (Tallinn Manual on the International Law Applicable to
Cyber Warfare). I manualen dterfinns icke-bindande rekommendationer ("rules”)
for hur statliga myndigheter bor agera i olika situationer pa omradet. En uppdate-
rad och utvidgad version (2.0) sldpptes under 2017. I manualens inledning betonas
attinnehallet har tagits fram av tva separata internationella expertgrupper och att
dokumentet inte utgér nagot officiellt Nato-dokument eller att det represente-
rar nagon officiell hallning f6r CCDCOE eller de linder som sponsrat manualens
framtagande.

This Manual is meant to be a reflection of the law as it existed at the point of
the Manual’s adoption by the two International Groups of Experts in June
2016. It is not a ‘best practices’ guide, does not represent ‘progressive develop-
ment of the law’, and is policy and politics-neutral.?3

En av de mest uppmarksammade rekommendationerna i manualen &r att en
cyberoperationunder vissaomstindigheterdrattjamstdllamedett vipnatangrepp:
”A cyber operation constitutes a use of force when its scale and effects are comparable
to non-cyber operations rising to the level of a use of force.”3* Denna tolkning kan fa
langtgdende konsekvenser for vad som anses vara acceptabla motatgarder inom

930 Nato (2019)

931 Nato Cooperative Cyber Defence Centre of Excellence (2015-07-01)
932 Schmitt (red.) (2017),s.2

933 Schmitt (red.) (2017), s. 2-3

934 Schmitt (red.) (2017), s. 330
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ramen for sjilvforsvar for omfattande cyberoperationer. Skulle det till exempel
vara godtagbart att svara med fysisk distansbekdmpning av militdra mal till f6ljd
av en sddan operation? Det dr en av manga komplexa fragestillningar som vacks
genom teknikutvecklingen, digitaliseringen, allt mer uppkopplade samhillen och
allt stérre mojligheter att lamsla ett lands infrastruktur utan kinetiska (fysiska)
atgdrder.

En cyberattack definieras i manualen som: ”[a] cyber operation, whether
offensive or defensive, that is reasonably expected to cause injury or death to
persons or damage or destruction to objects.”% I redogérelsen for definitionen
betonas det bland annat att valdsverkan inte enbart dr begransat till anvindning
av kinetisk kraft och att det frimst dr konsekvenserna av en operation som bor
avgora huruvida det utgor en attack. *Violence’ must be considered in the sense of
violent consequences and is not limited to violent acts.” Detta exemplifieras med
en cyberoperation som paverkar ett SCADA-system vilket kontrollerar elndtet,
vilket ger upphov till eldsvador. Eftersom konsekvenserna dr destruktiva bedoms
operationen utgora en attack. Forfattarna menar dock att detta férhallningssatt
behover nyanseras. Dessutom anses cyberoperationer som inte fysiskt skadar sitt
primdra mal (sdsom ett SCADA-system som kontrollerar en damm), men som ger
upphov till stor skada pa individer och objekt, utgér en attack.”® Detta dr bara nagra
exempel pa hur manualens forfattare har tolkat internationell lag och hur den kan
tillimpas inom ramen for cyberoperationer.

935 Schmitt (red.) (2017), s. 415
936 Schmitt (red.) (2017), s. 415-416
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Akronymer och férkortningar

AKronymer och forkortningar

Begrepp Forklaring

BN Beredskapsnamnden for psykologiskt férsvar

BNP Bruttonationalprodukt

BRIS Barnens ratt i samhallet

CB Civilbefdlhavare

CBRNE Kemiska, Biologiska, Radiologiska, Nukledra, Explosiva (dmnen)
CCDCOE Cooperative Cyber Defence Centre of Excellence (Nato)

CEPC Civil Emergency Planning Committee (Nato)

CIA Central Intelligence Agency (USA)

Civilférsvarsforbundet
Civo
CPCC
Daesh

DG ECHO
DVI
EAPR
EBA
ECPP

EG

EOP

EEAS
Enisa
ERCC
EU
EUMS
EUTM
FAM
FBI
FFO
FHS
FIDI

Sveriges Civilforsvarsforbund

Civilomrade

Civilian Planning and Conduct Capability (EU)

Bl.a. dven kint som "Islamska staten i Syrien och Irak”
Direktoratet for civilskydd och humanitért bistand (EU)
Disaster Victim Identification

Det Euroatlantiska partnerskapsradet (Nato)

Enheten f6r beredskap och analys

European Civil Protection Pool (EU)

Europeiska gemenskaperna

Enhanced Opportunity Programme (férdjupat Nato
partnerskapsprogram)

European External Action Service (EU:s utrikestjdnst)
EU:s byra for cybersdkerhet

Emergency Response Coordination Centre (EU-organ)
Europeiska unionen

EU Military Staff (EU)

European Union Training Mission (EU utbildningsinsats i Mali)
Funktionsansvarig myndighet

Federal Bureau of Investigation (USA)

Frivilliga forsvarsorganisationer

Forsvarshogskolan

Forum for informationsdelning
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Begrepp Forklaring

FMV Forsvarets materielverk

FMO Forsvarsmaktsovning (Aurora 2017/Aurora 2020)

FN Forenta nationerna

Fobef Forsvarsomradesbefdlhavare

FOI Totalf6rsvarets forskningsinstitut

FRA Forsvarets radioanstalt

FRG Frivillig resursgrupp

FTH Forordning (2015:1053) om totalférsvar och héjd beredskap

GDPR Dataskyddsférordningen (EU-férordning som reglerar
behandlingen av personuppgifter inom EU)

GSFP EU:s gemensamma sdkerhets- och forsvarspolitik

GSS Grupp for strategisk samordning (Regeringskansliet)

Gusp EU:s gemensamma utrikes- och sdkerhetspolitik

HNS Avtal om vardlandsstod (Host Nation Support)

IFOR Implementation Force (Nato-styrka i Jugoslavien sanktionerad av
FN)

IKFN Forordning (1982:756) om forsvarsmaktens ingripanden vid

krankningar av Sveriges territorium under fred och neutralitet,
m.m. (IKFN-férordning)

ISAF International Security Assistance Force (Nato styrka i Afghanistan
sanktionerad av FN)

IT Informationsteknologi

JRCC Sjo- och flygriddningscentralen (Joint Rescue Coordination Centre)

K-foretag Krigsviktiga foretag

KBM Krisberedskapsmyndigheten

KFOR Kosovo Force (Nato fredsfrimjande styrka med FN-mandat)

KU Konstitutionsutskottet (Riksdagen)

LEH Lag (2006:544) om kommuners och regioners atgarder inf6ér och vid
extraordindra hindelser i fredstid och hojd beredskap

LEMO Utredningen om lednings- och myndighetsorganisationen for
forsvaret

LSO Lag (2003:778) om skydd mot olyckor

LTH Lag (1992:1403) om totalférsvar och h6jd beredskap

MAD Mutually assured destruction (6msesidig forstorelsekapacitet)

MB Militdrbefdlhavare

MD Militardistrikt

MFK Manuell férbrukningsfrankoppling

Milo Militdromrade

MINUSMA United Nations Multidimensional Integrated Stabilization Mission
in Mali

MKG Militdirkommando Gotland

MPCC Military Planning and Conduct Capability (EU)

MR Militdrregion

MSB Myndigheten f6r samhadllsskydd och beredskap

Must Militdra underrdttelse- och sdkerhetstjinsten

Nato Nordatlantiska férdragsorganisationen (North Atlantic Treaty
Organization)

NBG Nordic Battlegroup
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Begrepp

Forklaring

NIS (NIS-direktivet)

NOA
Nordefco
Nordred
NRFB
NSA
NSIT

OECD

ONUC
PFF
POSOM
PTS

RF

RKP
RMV
RO
RSM

SA
SAMFI
SAMO 18
SFOR
SIKA
SIS

SKL

SKR

SMHI
SMI
SNAM
SNITS
SO

SO
SOES
SOFA
SOGO
SoS
SOSUV
SOTI
SOTP
SOuU
SPF
SRV

EU-direktiv innehallande krav pa sdkerhet i natverk och
informationssystem

Nationella Operativa Avdelningen (Polismyndigheten)
Nordic Defence Cooperation

Nordiska riddningstjanstsamarbetet

Nationell risk- och féormagebedomning

National Security Agency (USA)

Nationell samverkan till skydd mot allvarliga it-hot
(samverkansforum)

Organisationen for ekonomiskt samarbete och utveckling
(Organisation for Economic Co-operation and Development)
United Nations operation in the Congo

Partnerskap for fred (Nato)

Psykiskt och socialt omhéndertagande

Post- och telestyrelsen

Regeringsformen (Kungorelse (1974:152) om beslutad ny
regeringsform)

Rikskriminalpolisen

Rittsmedicinalverket

Riksdagsordning (2014:801)

Resolute Support Mission (Nato utbildnings- och radgivningsinsats
i Afghanistan sanktionerad av FN)

Storanfall

Samverkansgruppen for informationssidkerhet
Samverkansovning 2018

Stabilisation Force (Nato-styrka i Jugoslavien sanktionerad av FN)
Statens institut for kommunikationsanalys

Statens informationsstyrelse

Sveriges Kommuner och Landsting (numera Sveriges Kommuner
och Regioner)

Sveriges Kommuner och Regioner (tidigare Sveriges Kommuner
och Landsting)

Sveriges meteorologiska och hydrologiska institut
Smittskyddsinstitutet

Svenska Nationella Ambulansflyget

Snabbinsatsstyrka (UD)

Samverkansomraden

Successionsordning (1810:0926)

Samverkansomrade Ekonomisk sikerhet

Samverkansomrade Farliga damnen

Samverkansomrade Geografiskt omrddesansvar
Socialstyrelsen

Samverkansomrade Skydd, undsdttning och vard
Samverkansomrade Teknisk infrastruktur
Samverkansomrade Transporter

Statens offentliga utredningar

Styrelsen for psykologiskt férsvar

Statens raddningsverk
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Begrepp Forklaring

SSK Enheten for samordning av samhallets krisberedskap
(Regeringskansliet)

SSM Stralsdkerhetsmyndigheten

SST Myndigheten for Stdd till Trossamfund (tidigare Namnden for
Statligt Stod till Trossamfund)

SvK Affdrsverket Svenska kraftndt

TiB Tjansteman i beredskap

TFO Totalférsvarsévning (2020)

TUN Totalférsvarets upplysningsndamnd

ucC Statens upplysningscentral

UD Utrikesdepartementet

UNEF United Nations Emergency Force (FN-styrka Suez)

UNEF II United Nations Emergency Force (FN-styrka Suez & Egypten/
Israel)

UNFICYP United Nations Peacekeeping Force in Cyprus

UNIFIL United Nations Interim Force in Lebanon

UNPROFOR United Nations Protection Force (Jugoslavien)

VMA Viktigt meddelande till allmadnheten

WHO Virldshilsoorganisationen (World Health Organization)

OB Overbefilhavare

OCB Overstyrelsen for civil beredskap

OEF Overstyrelsen for ekonomisk férsvar
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BILAGA 1 Forsvarsmaktens internationella insatser

BILAGA 1 Forsvarsmaktens
internationella insatser

Kalla kriget bendmns perioden fran andra vérldskrigets slut, egentligen fran 1946,
fram till Sovjetunionens formella upplosningislutet av1991. Det var en period som
inneholl skarpa motsdttningar utan konventionellt krig mellan framst Sovjetuni-
onen och USA, deras allierade stater och deras respektive ideologiska 6vertygelser
(kommunism och kapitalism). Det finns ingen sjdlvklar férklaring till "Kallt krig”,
men begreppet hirstammar fran de "frostiga/kyliga” relationerna mellan Sovjetu-
nionen och USA som dd radde.

Under kalla kriget uppstod konflikter pa olika platser i virlden, dir Forenta
nationerna (FN) kom att agera pd olika sdtt. Inom ramen foér FN var dock USA
och Sovjetunionen 6verens (i alla fall anvindes inte vetordtten) om vilket stéd en
del andra konflikter behévde. Darmed kom svenska soldater att vid flera tillfdllen
under kalla kriget att delta i internationella militdra insatser pa mandat av FN.%¥

Suezkrisen 1956 — United Nations Emergency Force, UNEF

1956 uppstod en konflikt kring tillgangen till Suezkanalen i Egypten. I november
samma dr etablerade FN styrkan UNEF®, vars uppgift var 6vervakning av eldupp-
hor samt tillbakadragande av brittisk-franska och israeliska styrkor. Senare kom
insatsen primadrt att fokusera pa konflikter mellan Israel och Egypten respektive
Palestina. Detta blev den forsta reella svenska truppinsatsen under kalla kriget.
Sverige bidrog med en roterande skyttebataljon samt sjukhuspersonal under insat-
sen som avslutades i juni 1967. Dd hade ungefdr 12 000 svenska soldater tjanstgjort i

937 SOU (2007:77), s. 67
938 United Nations Emergency Force
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UNEF och 13 svenskar hade omkommit under insatsen. Bataljonen utgjorde grun-
den for det som senare kom att kallas for utlandsstyrkan. 3

Kongo 1960 — United Nations Operation in the Congo eller
pa franska Opération des Nations Unies au Congo, ONUC

1960 blev Kongo sjdlvstindigt fran sin tidigare kolonialmakt Belgien, men oro-
ligheter utbr6t och Kongo begirde stdd fran FN. Sverige deltog med férband och
utgjorde en del av FN:s fredsbevarande styrkor (ONUC). Uppdraget var inled-
ningsvis att understddja Kongo for att vidmakthalla lag och ordning i samband
med tillbakadragandet av belgiska styrkor. Senare kom uppdraget att utdkas till
att bevara Kongos territoriella integritet och politiska oberoende samt forhindra
inbordeskrig. 1960-64 bidrog Sverige bl.a. med skyttebataljoner, hogkvartersper-
sonal, tekniska enheter, och flygférband.**° Under insatsen blev svenska férband
en stridande part och ndrmare 20 svenskar dog under insatserna, varav cirka half-
ten i strid.>*

Cypern 1964 - United Nations Force in Cyprus, UNICYP

I december ar 1963 utbrot oroligheter pa Cypernisamband med ett forsok att dndra
landets konstitution efter sjilvstindigheten 1960. Konfliktens parter begirde
i bérjan av 1964 att FN skulle ansvara for fredsbevarande verksamhet. Till f6ljd
av beslut i sikerhetsradet upprattades UNFICYP%+, ddr bl.a. Sverige stillde upp
med férband. Sveriges bidrag bestod av en bataljon pa cirka 1 000 personer mellan
1964 och 1987. Nir bataljonen avvecklades hade drygt 25 500 personer tjinstgjort
i olika befattningar. Totalt omkom 17 personer vid olika tillfdllen. Sverige behdll
en mindre personalstyrka, frimst stabs- och polispersonal, pa plats fram till och
med 1993. Ndr det svenska bidraget avvecklades hade totalt cirka 28 0oo svenskar
tjanstgjort i UNFICYP.94

I propositionen infor férsvarsbeslutet 1972 fastslog regeringen bland annat att
det svenska totalforsvaret skulle utformas sa att resurser kunde avdelas for svenskt
deltagande i FN:s verksamhet med syfte att upprdtthalla eller aterstilla internatio-
nell sikerhet.%4

939 Forsvarsmakten (u.a. UNEF - Suez och Gaza); Svenska FN-férbundet (u.a.); Sjostrand (red.)
et al (2006), s.16

940 Forsvarsmakten (u.d. ONUC - Kongo)

941 Forsvarsmakten (u.a. ONUC - Kongo); SOU (2008:91), s. 379; Forsvarsdepartementet (2007-
06-14), S. 1

942 United Nations Peacekeeping Force in Cyprus

943 Forsvarsmakten (u.a. UNFICYP - Cypern); Svenska FN-férbundet (u.a.)

944 Prop.1972:75,s.71
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Suez 1973 — The second United Nations
Emergency Force — UNEF Il

I forsvarsbeslutet ar 1972 fastslog riksdagen att det svenska totalforsvaret skulle
utformas sd att resurser kunde avdelas for svenskt deltagande i FN:s verksamhet
som syftade till att uppratthalla eller aterstilla internationell fred och sikerhet.
Mellanostern var fortfarande en region med fortsatta oroligheter. Efter Jom Kip-
purkriget/Oktoberkriget ar 1973 beslutade FN att sdnda militdra styrkor (UNEF
IT) for att 6vervaka eldupphoret mellan egyptiska och israeliska férband. UNEF
II 6vervakade ddrefter tillbakadragandet av de egyptiska och israeliska styrkorna
och kontrollerade restriktionszoner i anslutning till Suezkanalen. Ar 1979 kunde
ett fredsavtal slutas och UNEF II kom dirmed att avvecklas. Sverige bidrog med
en skyttebataljon och totalt tvd svenskar omkom.%%

Libanon 1978 — United Nations Interim
Force in Lebanon, UNIFIL

Ar 1978 ockuperade Israel delar av sédra Libanon. Den bakomliggande orsaken
var att palestinska organisationer hade etablerat sig i sodra Libanon och dérifran
genomfort upprepade attacker mot Israel. FN etablerade genom en resolution
UNIFIL* som fick i uppdrag att Gvervaka Israels tillbakadragande, aterstilla fred
och sdkerhet samt hjilpa den libanesiska regeringen att aterta effektiv kontroll
Over sitt territorium. Sverige bidrog inledningsvis med ett kompani, ddrefter med
ett sjukhus mellan 1980 och 1992. I december uttkades Sveriges bidrag till en
underhallsbataljon (dér dven sjukhuset kom att ingd). I april 1994 avslutade Sverige
sitt engagemang i UNIFIL med anledning av andra uppgifter i Jugoslavien9+.94

Internationella insatser och deras forandrade karaktar

I propositionen infor férsvarsbeslutet 1982 konstaterade regeringen att “medver-
kan och stdd for FN:s arbete bor alltjamt vara en hornsten i den svenska utrikes-
politiken. Genom var alliansfria politik har vi ocksa sdrskilda forutsdttningar att
delta i FN:s fredsbevarande operationer.”##

I och med krigen pa Balkan dndrades de militdra insatsernas karaktdr. De inter-
nationella férbanden kom tidigare till konfliktomrddena och vapenmakt maste

945 Forsvarsmakten (u.a. UNEF II - Egypten)

946 United Nations Interim Force in Lebanon

947 Sverige har dock bidragit med andra styrkor sedan dess, bl.a. med tva korvetter fér 6vervak-
ning till havs efter strider mellan Israel och Hizbollah i sédra Libanon sommaren 2006. Under
UNIFIL har totalt sju svenskar omkommit.

948 Forsvarsmakten (u.a. UNIFIL - Libanon)

949 Prop. 1981/82:102, Bilaga 1, s. 20
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anvandas for att skilja stridande parter och/eller for att skydda civilbefolkningen.
Insatserna gick over till att vara fredsframtvingande och utgick fran utokade
mandat fran FN. Vidare var det inte lingre FN som ledde insatserna, utan Nato
och Natos ordinarie operativa staber. Krigen pa Balkan fick EU-kommissionen att
inse att Europas sdkerhet inte kunde utga fran att Nato och USA alltid skulle stdlla
upp och behovet vixte for EU att utveckla en krishanteringsférmaga.

Successivt har erfarenheterna fran genomférda insatser lett till en insikt om
behovet av férberedelser for personal infor en insats i utlandet och omhéinderta-
gandet efter hemkomst. Férsvarsmakten utvecklade dirfor formagan att forbe-
reda och ddrefter ta hand om sin personal i samband med utlandsinsatser.>°

Bosnien 1992 — UNPROFOR, IFOR, SFOR

United Nations Protection Force (UNPROFOR) var en fredsbevarande FN-styrka
som var aktiv i den davarande Férbundsrepubliken Jugoslavien i samband med de
sa kallade jugoslaviska krigen under 9o-talets forsta hilft. Republikens sénderfall
inleddes sommaren 1991 da Slovenien och Kroatien forklarade sig sjalvstindiga.
Aret efter forklarade sig Bosnien ocksa sjilvstindigt. Detta ledde till stridigheter
mellan olika etniska grupperingar i regionen®'. Styrkan UNPROFOR upprdttades
1992 genom FN:s sikerhetsrads resolution 743.95 Sverige bidrog till styrkan i olika
kapaciteter fran april 1992 till utgangen av 1995. I det svenska bidraget ingick bland
annat ett stabskompani samt tre skyttekompanier till en svensk-dansk mekani-
serad bataljon (NORDBAT 2). Totalt bemannades svenska befattningar av 7345
personer. Vid utgangen av 1995 hade tre svenskar som tjinstgjorde inom ramen for
UNPROFOR omkommit.%3

I slutet av 1995, efter godkdnnande av FN:s sdkerhetsrad genom resolution
1031, eftertrddde en Natoledd multinationell styrka Implementation Force (IFOR)
UNPROFOR i Bosnien. Nar NORDBAT 2 understilldes IFOR omvandlades den till
en helsvensk bataljon, SWEBAT®“. IFOR verkade enbart under ett dr, till slutet av
1996, innan den i sin tur ersattes av den Natoledda styrkan Stabilisation Force (SFOR)
som skulle 6vervaka efterlevnaden av ett nytt fredsavtal i regionen (Daytonavtalet).
StoradelaravdetbefintligasvenskabidragetiregionensomingattiUNPROFOR kom
dven att ingd i IFOR/SFOR. Bland annat ovan nimnda SWEBAT (som kom att inga i
en nordisk-polsk brigad), stabspersonal, en underhallsenhet, ett sjukviardskompani

950 SOU (2007:77), s. 67

951 Sjostrand (red.) et al (2006), s. 66

952 Forenta Nationerna (1992)

953 Forsvarsmakten (u.d. UNPROFOR - Kroatien, Bosnien och Makedonien); Sjostrand (red.) et
al (2006), .73

954 Sjostrand (red.) et al (2006), s. 76
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samt en logistikenhet var verksamma i olika perioder. Det
svenska bidraget avvecklades successivt under 1999-2000.
SFOR verkade dock till och med december 2004. Totalt
omkom fyra svenskar inom ramen fér IFOR/SFOR %%

Kosovo 1999 — Kosovo Force, KFOR

Ar 1999 godkinde FN:s sikerhetsrad genom resolution
1244%° att Nato organiserade en fredsframjande styrka
Kosovo Force (KFOR), med uppdrag att uppratthalla ord-
ning och fred efter 6verenskommelsen om eldupphor i
stridigheterna mellan serber och kosovoalbaner i provin-
sen Kosovo. Kosovo ingick i davarande Férbundsrepubli-
ken Jugoslavien som holl pa att upplosas till f6ljd av span-
ningar mellan etniska grupperingar, vilka i Kosovo hade
eskalerat i 6ppna stridigheter 1998. Mellan varen och
tidig sommar 1999 genomforde Nato flygbombningar av

Natos madl for KFOR faststilldes
vid ett moéte i Nordatlantiska
radet och var foljande: Ett slut pa
alla militdra aktioner och ett slut
pa valdet frdn regimen, tillbaka-
dragandet av alla fientliga milita-
rer, poliser och paramilitdra for-
band fran Kosovo, stationering av
FN-soldater i Kosovo, sikrandet
av ovillkorlig och trygg aterkomst
for alla flyktingar och fordrivna
personer, samt inrdttandet av ett
politiskt ramavtal for Kosovo
(grundat pa Rambouilleavtalet i
enlighet med internationell ratt
och FN-stadgan)®’

Jugoslavien i syfte att férma president Slobodan Milosevics regim att foga sig efter
flera krav. En konsekvens av bombningarna var upprattandet av KFOR9S,
Sveriges riksdag beslutade i juni 1999 att Sverige skulle stdlla en vipnad styrka
till férfogande som ett bidrag till en internationell fredsstyrka i Kosovo. Reger-
ingen konstaterade att en sadan styrka var avavgdrande betydelse for att flyktingar
skulle kunna édtervidnda, sikra freden och skapa forutsittningar fér en demokra-
tisk utveckling i omradet®®. Sverige bidrog inledningsvis (KSo1) till KFOR med

en mekaniserad bataljon, som byttes av halvarsvis, vilken
2004 minskades till ett forstarkt kompani. Den svenska
militdra styrkan kom senare att inriktas till att stodja
Kosovos sdkerhetssektorsreform och efter Kosovos
sjalvstindighetsforklaring 2008°° stodja upprattandet
av Kosovo Security Force®®. Hosten 2013 avslutades Sve-
riges militdra truppbidrag till KFOR genom att KS27
avslutade sin tjanstgoring. Vid denna tid hade totalt cirka

955 Forsvarsmakten (u.a. IFOR/SFOR - Bosnien); Férenta Nation-
erna (1995); Sjostrand (red.) et al (2006), s. 188-189

956 Forenta Nationerna (1999)

957 Nato (1999)

958 Nato (2020-05-26)

959 Prop.1998/99:112

Mekaniserad avser att ett for-
band dr utrustat med bepansrade
stridsfordon. Den bataljon som
ingick i KSo1 bestod bl.a. av tva
mekaniserade skyttekompanier.
De bepansrade fordonen i ett
skyttekompani syftar framst till
att transportera infanteri med ett
visst matt av skydd mot fiendeeld.
Fordonen kan dven vara bestyck-
ade med vapen sasom kulsprutor.

960 Som bland annat erkdndes av Sveriges regering samma ar. (Regeringen (u.a. Kosovo))
961 En professionell, multietnisk, litt bevipnad och uniformerad sikerhetsstyrka under demo-

kratisk och civil kontroll. (Forsvarsmakten (u.d. Kosovo - KFOR))
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9000 svenska soldater tjanstgjort i Kosovo. Sverige bidrar dock fortfarande med
sdrskilda stabsbefattningar och rddgivning inom ramen f6r KFOR.

Afghanistan 2002 - International Security Assistance
Force, ISAF och Resolute Support Mission, RSM

Ianknytning till invasionen av Afghanistan strax efter terrorattentaten i USA den 11
september 2001 inrdttades en militédr styrka pa FN-mandat (resolution 1386°%) med
kapacitet att skapa sdkerhet, bidra till viss ateruppbyggnad och bistd med huma-
nitdr hjilp i landet. Styrkan fick namnet International Security Assistance Force
(ISAF). Sveriges riksdag beslutade i januari 2002°% att stodja ISAF med ett mindre
forband (i slutindan cirka 20-30 personer i en underrittelsepluton inledningsvis
under brittiskt befdl) med uppdrag att stodja sikerheten i regionen runt huvudsta-
den Kabul. Stodet motiverades med att en multinationell sdkerhetsstyrka ansags
ha en avgdrande betydelse for att den afghanska interimsadministrationen skulle
kunna inleda sitt arbete, vilket beddmdes utgéra en forutsdttning for en framtida
fredlig utveckling i Afghanistan. Att bidra till ett forbattrat sikerhetslige ansags
ocksa vara en forutsdttning for att effektivt bistandsarbete skulle kunna bedrivas i
landet?. Ligeti Afghanistan férsimrades de ndirmsta dren genom att strider mellan
den lokala armén och olika motstandsgrupper 6kade i intensitet. Till f6ljd av detta
kom ISAF successivt att utvidgas. Sverige beslutade att utoka sitt engagemang fran
2005-2006°¢ och den svenska styrkan tog Over ansvaret for ISAF:s provinsiella
rekonstruktionsteam for fyra provinser i norra Afghanistan. Den svenska styrkan
kom successivt att forstirkas bade i antal och utrustning de kommande aren med
anledning av ett forsamrat sdkerhetsldge. Styrkan nadde sin kulmen 2012 med cirka
600 personer fordelade i bland annat tre mekaniserade skyttekompanier. Nar det
svenska stodet till ISAF avvecklades 2014 hade drygt 8000 befattningar i Forsvars-
maktens utlandsstyrka i Afghanistan bemannats varav 5 personer dodats.*

Efter ISAF:s avveckling i december 2014 kom det svenska bidraget i att dndra
karaktdr. Sverige bidrog inte lingre med férband utan med ett antal officerare
(cirka 30 personer). Dessa fungerade som radgivare till afghanska sidkerhetsstruk-
turer samt stabsofficerare till den uppfoljande Nato-ledda utbildnings- och rddgiv-
ningsinsatsen Resolute Support Mission (RSM) med mandat frdn FN (resolution

962 Sjostrand (red.) et al (2006), s. 23, 85, 178, 190; Bernhorn & Gorsjo (2016), s. 143-144, 159; For-
svarsmakten (u.d. Kosovo - KFOR)

963 Forenta Nationerna (2001)

964 Prop. 2001/02:60

965 Prop. 2001/02:60, s. 8

966 Prop. 2005/06:34

967 Sjostrand (red.) et al (2006), s. 24; Swaan Wrede & Gorsjo (2016), s. 34-35, 188; Forsvarsmakten
(u.d. Afghanistan - ISAF)
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2189).%® RSM och det svenska bidraget bestar frimst av
stod till de afghanska sdkerhetsstyrkorna i norra Afgha-
nistan med utbildning, radgivning och stod i syfte att
konsolidera sdkerhetsstyrkornas och landets regerings
formaga att sjdlvstindigt hantera sdkerheten i landet.
Det svenska bevdpnade styrkebidraget bestar av hogst
50 personer men kan om situationen sa kraver tillféras
en tillfillig forstirknings- och evakueringsstyrka om
150 personer.®® Det senaste riksdagsbeslutet om svensk
ndrvaro i Afghanistan fér deltagande i RSM l6per ut den

Enligt Dohaavtalet, som slots
mellan USA och talibanerna i
februari 2020, ska de internatio-
nella trupperna limna Afghanis-
tan foére maj 2021 i utbyte mot
ataganden frdn talibanrérelsen
om att bland annat motarbeta
hot mot USA:s och dess alliera-
des sikerhet och inleda intra-af-
ghanska fredsforhandlingar.s”°

31 december 2021. Av beslutet framgar det att det svenska bidraget ska ha bered-
skap att avveckla sin ndrvaro under 2021 i samrad med insatsens ledning, Nato
och partnerlinder (under forutsittningen att det sa kallade Dohaavtalet efter-

968 Swaan Wrede & GOrsjo (2016), s. 188; Forenta Nationerna (2014a)

969 Prop. 2017/18:32; Férsvarsmakten (u.a. Afghanistan - RSM); Prop. 2020/21:22, 5. 1

970 Prop. 2020/21:22, s. 5, 11-12
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levs).*” I april 2021 beslutade Nato att RSM skulle bérja avvecklas fran och med 1
maj 2021.”* Forsvarsmakten meddelade kort ddrefter att svensk militdr personal
lamnar Afghanistan senast i september 2021. Det betonades dock att det slutgiltiga
beslutet om att avsluta insatsen tas av regeringen.””

EU:s militara krishantering — Nordic Battlegroup 2008

Genom EU:s gemensamma utrikes- och sdkerhetspolitik deltar medlemsldnderna
i gemensamma civila och militdra fredsfrimjande insatser i konfliktdrabbade
omrdden. EU bistar pa det sdttet i den internationella krishanteringen med militdr,
polis, raiddningstjanst eller andra resurser.o

Ar 1999 beslutade EU:s stats- och regeringschefer att utveckla EU:s militira
och civila férmaga for krishantering inom ramen f6r den europeiska sakerhets-
och forsvarspolitiken ddr militdra snabbinsatsformagan sarskilt betonades. Enligt
radet skulle medlemsstaterna bidra med mindre snabbinsatsenheter som skulle
vara insatsberedda med kort varsel under en beredskapsperiod om sex manader.”

Ar2003beslutade EU:s militira kommitté om ett snabbinsatskoncept och 2004
deklarerade Sverige avsikten att tillsammans med Finland, Estland och Norge delta
med en stridsgrupp under forsta halvaret av 2008. Irland ansl6t sedan 2007 till den
nordiska stridsgruppen Nordic Battlegroup (NBG).7¢

NBG har hittills stitt i beredskap for insatser vid tre tillfillen, 2008, 2011 och
2015, men har hittills aldrig satts in for att 16sa en skarp uppgift.””

Mali 2013 = MINUSMA, EUTM och Task Force Takuba

Malidr ettav vdrldens fattigaste lainder och det har sedan artionden tillbaka funnits
motsdttningar mellan olika folkgrupper i landet. I januari 2012 utférde en mino-
ritetsgrupp ett bevdpnat uppror mot Malis férsvarsmakt for att ta kontroll 6ver
ett omrade i norra Mali. Flera bevdpnade extremistgrupper anslot sig till konflik-
ten, varav en av grupperna tog kontrollen 6ver stora delar av Mali. Under 2012
genomfordes dven en militirkupp i landet som en protest mot makthavarnas ofor-
maga att hantera konflikten i norra Mali. Den 6 april 2012 skrevs ett ramavtal med
kuppmakarna som ddrefter avsade sig makten och en vergangsregering kunde
tilltrdda. Men i januari 2013 kraftsamlade extremistgrupperna i norra Mali och
inledde en offensiv mot huvudstaden Bamako. Genom militért stod fran Frankrike

971 Prop.2020/21:22,8.1,5

972 Nato (2021-04-14)

973 Forsvarsmakten (2021-04-22)
974 Sdkerhetspolitik.se (2013-06-18)
975 Riksrevisionen (2010), s.19-20
976 Riksrevisionen (2010), s.19-20
977 Owetz (2015-01-09)
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kunde maliska regeringsstyrkor aterta kontrollen av stora delar av landet. Dock har
extremistgrupper fortfarande kontroll 6ver vissa geografiska omraden.*”

FN:s sdkerhetsrad antog i april 2013 en resolution som inrdttade en FN-ledd
stabiliseringsinsats i Mali som kallades for MINUSMA7%. I resolutionen bemyn-
digades insatsen att vidta alla nodvandiga dtgédrder for att forhindra vipnade grup-
pers aterkomst till frimst norra Mali**°. Mandat gavs dven for att skydda civila som
16pte risk for att utsdttas for fysiskt vald.»®

Huvuduppgifterna fér FN-insatsen &dr sedan 2016 att stodja regeringen i Mali
och de vipnade gruppernas implementering av fredsavtalet, verka for dialog, for-
soning och minska spanningar mellan grupperingar. Insatsen ska dven skydda
civila och stabilisera befolkningscentra. Vidare ska insatsen dven stddja maliska
myndigheter i flertalet atgdrder, som bland annat att r6ja minor samt skydda vissa

kulturhistoriska byggnader.%

Sverige har sedan december 2013 bidragit med stabsof-
ficerare till MINUSMA. Den svenska bidraget till insat-
sen i Mali utgors i huvudsak av ett underrdttelseforband
och en nationell stodenhet fér logistik.** Sedan 2013
deltar ocksa Forsvarsmakten i en EU-ledd utbildningsin-
sats - EUTM®%. Insatsen ingar i en ldngsiktig EU-strategi
for hela regionen och syftet dr att aterstilla lag och ord-
ning samt neutralisera terrorhot.?*® Till uppgifterna hor
att bista med rddgivning och st6d till Malis férsvarsled-
ning samt utbildning av Malis Férsvarsmakt.**” I decem-
ber 2020 beslutade riksdagen att férlinga deltagandet i
MINUSMA till och med den 31 december 2021. Det ordi-
narie styrkebidraget uppskattas till cirka 220 personer,
inklusive officerare vid relevanta staber. Vid behov kan
dock styrkan tillfdlligt forstarkas till max 470 personer.?8

978 Prop. 2013/14:189

979 United Nations Multidimensional Integrated Stabilization
Mission in Mali

980 Forsvarsmakten (u.a. Mali - MINUSMA)

981 Forsvarsmakten (u.d. Mali - MINUSMA); Férenta Nationerna
(2013); Forenta Nationerna (2014b)

982 Forenta Nationerna (2016)

983 (Prop. 2019/20:86, s. 4)

984 Forsvarsmakten (u.a. Mali - MINUSMA)

985 European Union Training Mission

986 Forsvarsmakten (u.d. Mali - EUTM)

987 Forsvarsmakten (u.d. Mali - EUTM)

988 Prop. 2020/21:32, 8.1

Under 2019 skedde en markant
Okning av de vdpnade extre-
mistgruppernas aktiviteter med
omfattande attentat mot savdl
militdra och civila mal i grainsom-
radet mellan Mali, Burkina Faso
och Niger. Mot bakgrund av detta
etablerade Frankrike en multi-
nationell specialférbandsstyrka
bendamnd Task Force Takuba som
sattes in med fokus pa omrddet
sydost om staden Gao i Mali.
Regionen Gao gransar mot Niger
och Burkina Faso, och i granslan-
det mellan de tre linderna verkar
ett antal vdpnade terroristgrup-
per. Task Force Takubas uppgift
dr att bistd Malis sakerhetsstyrkor
med att bekdmpa vdpnade terro-
ristgrupper pa Malis territorium.
Ijanuari 2020 gav regeringen For-
svarsmakten i uppdrag om att for-
bereda ett deltagande i insatsen.?®
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Under 2020 utdkades det svenska deltagandet i Mali genom att Sverige anslot
sig till en separat franskledd multinationell insats kallad Task Force Takuba. I ett
riksdagsbeslut fran juni 2020 godkidndes ett deltagande med en svensk vidpnad
styrka bestdende av hogst 250 personer till foérfogande till och med den 31 decem-
ber 2021 for att pa malisk inbjudan delta i insatsen Task Force Takuba. Inom ramen
for insatsen ska styrkan dven kunna verka pa Nigers territorium, forutsatt att en
inbjudan fran Niger finns. Det svenska forbandet ska framfér allt kunna under-
stodja, undsdtta och forstirka pagaende insatser inom Task Force Takuba.®®

989 Prop. 2019/20:86, s. 1
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BILAGA 2 Europeiska
unionen

Grundentill Europeiska Unionen (EU) bildades dr 1952 och bestod dd av sex stycken
medlemslinder. For nirvarande finns det 27 medlemslinder samt fem si kallade
kandidatldnder (Albanien, Nordmakedonien, Montenegro, Serbien och Turkiet).
Sverige beslutade att gd med i EU 1 januari 1995 efter en folkomrdstning 1994.9°
Medlemskapet innebdr att Sverige maste folja EU:s férordningar och direktiv
och de beslut som fattas gemensamt med de andra medlemsldnderna, vilket till
exempel kan réra handel med linder utanfér EU eller fiske i Ostersjon. Sverige har
representanter i alla EU:s institutioner och organ och har dirmed ocksa méjlighet
att paverka de foérslag som EU-kommissionen ligger fram 5

EU har sju institutioner som ska arbeta for att férverkliga EU:s mal och till-
varata medlemsldndernas intressen; EU-kommissionen, Ministerrddet, Europa-
parlamentet, Europeiska radet, EU-domstolen, Europeiska centralbanken och
Europeiska revisionsratten.*

EU har ett flertal instrument och verktyg for att hantera olika typer av kriser
och katastrofer, bide inom och utanf6ér EU. I Lissabonf6érdraget som antogs 2009
forstirktes EU:s roll vad giller krishantering. Definitionen av civilskydd expande-
rades da till att dven inkludera riskhantering och katastrofriskreducerande atgar-
der samt att EU:s utrikes- och sdkerhetspolitik, genom instiftandet av EU:s hoga
representant och utrikestjiansten, arbetar med krishantering. I Lissabonf&rdra-

990 Riksdagen (2020-03-25)

991 Regeringen (2014a), Regeringen (2014b)

992 Riksdagen (2020-02-01)

993 Lissabonfordraget (2007/C306/01). Den hoga representanten dr bade ordférande i radet for
utrikes fragor och vice ordfdrande for kommissionen.
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get finns solidaritetsklausulen, vilket innebdr att unionen och dess medlemssta-
ter ska handla gemensamt i en anda av solidaritet om en medlemsstat utsdtts for
en terroristattack, drabbas av en naturkatastrof eller en katastrof som orsakas av
madnniskor. Unionen ska da kunna mobilisera alla instrument som star till dess
forfogande, dven de militdra resurser som medlemsstaterna tillhandahéller. EU:s
medlemsstater ska limna bistand pé begdran av den drabbade medlemsstaten.?

Civilskyddsmekanismen

I hindelse av kris eller katastrof i virlden kan de europeiska linderna bidra med
assistans via EU:s civilskyddsmekanism. Arbetet skots av EU-kommissionen inom
direktoratet for civilskydd och humanitért bistaind (DG ECHO). Civilskyddsme-
kanismen skapades 2001 for att generera samarbete mellan nationella civilskydds-
och krisberedskapsmyndigheter i Europa. Civilskyddsmekanismen m&jliggér en
snabbare och mer effektiv hantering av katastrofer genom att koordinera assistans

994 Boin, Ekengren & Rhinard (2013), s. 27; Europe External Policy Advisors (u.a.)
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fran deltagande stater av civilskyddspersonal och materiel runt om i virlden. Alla
linder i hela vdrlden samt FN kan pdkalla EU:s civilskyddsmekanism. For nar-
varande inkluderar civilskyddsmekanismen alla EU:s 27 medlemsstater, Island,
Montenegro, Norge, Serbien, Nordmakedonien samt Turkiet.?s Civilskyddet
bygger pa tanken att nationella system maste forbattras for att mojliggora en
samlad hantering av kriser och naturkatastrofer. Som ett exempel pa detta har
EU-kommissionen introducerat riktlinjer for riskbeddmning vilket utgor en basis
for nationella katastrofriskreducerande planer vilka sedermera ska skickas till
EU-kommissionen.®® En vil koordinerad hantering pa europeisk niva dr nédvan-
dig for att effektivisera riddningsarbetet och for att forsdkra sig om att det moter
de krav den drabbade regionen har.*’

Civilskyddsmekanismen forstirktes 2019 inom katastrofriskreducering och
hantering. EU introducerade systemet rescEU vars syfte dr att stirka skyddet
av befolkningen fran naturkatastrofer och hanteringen av potentiella risker. EU
etablerade dven en europeisk reserv av resurser (rescEU reserve) vilket inkluderar
flygplan och helikoptrar f6r att bekdmpa brander, medicinska evkueringsplan och
lager av medicinsk utrustning samt féltsjukhus f6r att hantera hilsokriser samt
kemiska, biologiska, radioaktiva och kdrnvapenhindelser.%*

Sedan civilskyddsmekanismen togs i bruk dr 2001 har den aktiverats mer dn
330 ganger. Mdnga av de storre katastroferna dir mekanismen har anvénts har
intraffat utanfor EU:s granser, bland annat vid ebolautbrotten i Vistafrika (2014)
och Demokratiska republiken Kongo (2018), den tropiska cyklonen Idai i Republi-
ken Mogambique (2019), jordbdvning i Albanien (2019) samt vid skogsbriander i
Sverige (2018), Bolivia (2019) och Grekland (2019).9%

Centrum for katastrofberedskap

Centrum f6r katastrofberedskap (Emergency Response Coordination Centre
(ERCCQC)) dr det operativa centret for civilskyddsmekanismen och finns inom
DG ECHO i EU-kommissionen. Centret dr tillgdngligt dygnet runt och bedri-
ver omvirldsbevakning, samordnad katastrofberedskap samt hanterar ett antal

995 Europeiska kommissionen (2020-05-04); Boin, Ekengren & Rhinard (2013), s. 29

996 Europaparlamentets och radets beslut (1313/2013/EU) om en civilskyddsmekanism for
unionen

997 Europeiska kommissionen (2020-05-04); Boin, Ekengren & Rhinard (2013), s. 29; Europapar-
lamentets och radets beslut (1313/2013/EU) om en civilskyddsmekanism f6r unionen

998 Europeiska Kommissionen (2021-01-11); Europaparlamentets och radets beslut (EU) 2019/420
av den 13 mars 2019 om dndring av beslut nr 1313/2013/EU om en civilskyddsmekanism for
unionen

999 Europeiska kommissionen (2020-05-04)

253



Forutsdttningar for krisberedskap och totalforsvar i Sverige

resurser som pa forhand garanterats for katastrofhantering. Da ett land drabbats av
en kris eller katastrof sa dr det ERCC:s uppgift att koordinera EU:s stod vilket exem-
pelvis kan besta av expertis eller viss utrustning. Via en direktlink med nationella
civilskydds/krisberedskapsmyndigheter med deltagande stater kan ERCC forsdkra
sig om snabb leverans av civilskyddsstd.'**° Insatser genom civilskyddsmekanis-
men foregds alltid av en begéran frdn det utsatta landet. ERCC arbetar dven med
nédkommunikation samt Overvakningsverktyg genom en informationscentral
(the Common Emergency Communication and Information System (CECIS)),
som dr en webbaserad varningsfunktion som mojliggér informationsutbyte i real-
tid.'°t MSB dr kontaktpunkt i Sverige for ERCC och tar emot forfragningar fran
andra linder och erbjuder hjilp till drabbade linder samt férmedlar st6d fran andra
lander till Sverige. Exempel pa ndr ERCC formedlat hjilp till Sverige dr flygplanen
fran Italien och Frankrike som anvindes vid skogsbranden i Vistmanland 2014
samt flygplan och markresurser (fran Litauen, Tyskland, Italien, Frankrike, Polen
och Portugal) for att bekdmpa brinderna under sommaren 2018.1°%

European Civil Protection Pool

European Civil Protection Pool (ECPP) startades for att stirka europeiskt sam-
arbete inom civilskydd och for att sikerstilla ett snabbare och mer effektivt och
koordinerat svar pa katastrofer. Poolen samlar resurser fran 25 medlemslinder och
deltagande stater vilka kan skickas till katastrofomraden med kort framforhall-
ning exempelvis, medicinska team, experter samt transport etc. Férfragan gors
via EU:s civilskyddsmekanism och resurserna dras fran denna pool. Tillfillen nér
ECPP anvints under de senaste dren under covid-19-pandemin 2020 och efter
explosionerna i Beirut 2020.1°%

EU:s gemensamma utrikes-
och sakerhetspolitik
Tanken bakom en gemensam forsvarspolitik fér Europa gar tillbaka till 1948 nir

Storbritannien, Frankrike och Benelux skrev under Brysselférdraget. EU har under
arens lopp utvecklat en gemensam utrikes- och sikerhetspolitik (Gusp) for att

1000 Europeiska kommissionen (2020-05-04)

1001  Europeiska kommissionen (2020-05-04); Europeiska kommissionen (2021-05-28a)
1002 Myndigheten f6r samhillsskydd och beredskap (2020-07-01a)

1003  Myndigheten for samhallsskydd och beredskap (2020-07-01b)

1004  Europeiska kommissionen (2021-05-28b)
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kunna agera och tala med en rost i virlden. Nédr de 27 medlemsldnderna agerar
tillsammans har de mycket storre tyngd dn ndr de agerar pa egen hand. Samarbetet
ar mellanstatligt vilket betyder att EU:s medlemsldnder maste vara eniga for att
kunna agera.

Malet for EU:s utrikes- och sikerhetspolitik dr att:

e Dbevara freden och 6ka sikerheten i virlden,

 frimja internationellt samarbete,

« utveckla och befista demokrati, rattsstatsprincipen, respekten for de
manskliga rattigheterna och de grundliggande friheterna.*®

Det hir politikomradet stirktes i och med att Lissabonférdraget och tradde i
kraft 2009. Dels di det innehaller bland annat solidaritetsklausulen som posten
som EU:s utrikesrepresentant/vice president for EU-kommissionen samt europe-
iska utrikestjansten, EU:s diplomatkar, inrdttades. De tvd rollerna ger EU:s utrikes-
representant mojligheten att samla alla nddvindiga resurser inom EU genom en
samlad ansats for EU:s krishantering.'°*

Utrikesradet

Utrikesradet har ansvar for EU:s yttre dtgdrder, vilka omfattar utrikespolitik, for-
svar och sdkerhet, handel, utvecklingssamarbete och humanitart bistand. Utrikes-
radet bestar avalla EU-lindernas utrikesministrar och sammantrddenaledsav EU:s
utrikesrepresentant. Beroende pa hur dagordningen ser ut samlas ocksa; Férsvars-
ministrarna (den gemensamma sidkerhets- och forsvarspolitiken); Utvecklings-
ministrarna (utvecklingssamarbete); Handelsministrarna (den gemensamma
handelspolitiken). Ridets huvuduppgift dr att garantera enhetlighet, konsekvens
och effektivitet i EU:s yttre atgdrder, tillsammans med Europeiska kommissionen
och med stéd fran EU:s utrikesrepresentant. Utrikesradet utformar och genomfor
dven EU:s utrikes- och sdkerhetspolitik pa grundval av riktlinjer som faststalls av
Europeiska radet. Mer konkret kan radet vidta savil civila som militdra krishante-
ringsatgdrder for att uppna EU:s mal om fred och sikerhet. Det kan dven besluta
om atgdrder som dr nédvandiga for att genomfora EU:s utrikes- och sdkerhetspo-
litik, t.ex. sanktioner.'*°7

Civila och militdra krishanteringsinsatser

EU bedriver inom ramen for den gemensamma utrikes- och sikerhetspolitiken
(Gusp) och inom ramen for EU:s gemensamma sdkerhets- och forsvarspolitik

1005  Europeiska unionen (2019-08-06)
1006  Europeiska utrikestjansten (2016-07-08a)
1007  Europeiska unionens rad (2020-01-14)
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(GSFP), civila och militdra krishanteringsinsatser i Europa, Asien och Afrika'.
GSFP innebdr att EU kan ha en ledande roll i att stdrka internationell sikerhet,
fredsbevarande insatser samt konfliktférebyggande verksamhet som en del av
EU:s 6vergripande strategi (comprehensive approach) for krishantering. GSFP
bedrivs inom EU-radets olika kommittéer gemensamt med medlemsstaterna.’*®®
Insatserna bedrivs i samarbete med EU:s delegationer och understéds av EU:s
regionala strategier. Beslut om nya missioner och bedrivandet av missionerna
tas av Utrikesradet. De civila missionernas operationella hégkvarter finns
inom EU:s utrikestjinst (EEAS) pa direktoratet, Civilian Planning and Conduct
Capability (CPCC), och drivs av EU:s Civilian Operations Commander.’*" De mili-
tdra missionernas operationella hogkvarter finns dven de pa utrikestjansten, pa
direktoratet Military Planning and Conduct Capability (MPCC) som en del av EU
Military Staff (EUMS). For ndrvarande pagar 11 civilia missioner (EUPOL COPPS,
EUMM Georgia, EUAM Irak, EULEX Kosovo, EUBAM Libya, EUBAM Moldova
and Ukraine'?, EUBAM Rafah, EUCAP Sahel Mali, EUCAP Sahel Niger, EUCAP
Somalia, EUAM Ukraina, EUAM RCA Central African Repulic) och 6 militira
missioner (EUTM Somalia, EUNAVFOR Atalanta, EUFOR ALHEA Bosnia and
Herzegovina, EUTM Mali, EUTM RCA Central African Republic, EUNAVFOR
MED IRINI). Totalt arbetar ca 5000 personer i dessa missioner.’*3

Sedan 2003, da den forsta insatsen lanserades under EU-flagg i Bosnien och
Herzegovina, har 37 civila och militdra insatser startats i Europa, Afrika och Asien
varav 19 civila och militdra insatser har avslutats.® Sverige dr en stor bidragande
part till de civila krishanteringsinsatserna genom sekondering av personal fran
bland annat MSB, Folke Bernadotteakademin, Polismyndigheten, Kustbevak-
ningen, Aklagarmyndigheten och Forsvarsmakten.

Strategiskt lager for EU:s civila insatser

Sedan juni 2018 dr EU:s strategiska lager for EU:s civila krishanteringsinsatser pla-
cerat i Kristinehamn, Sverige. MSB har i uppdrag att lagerhalla, kdpa in och trans-
portera materiel som anvéands i EU:s insatser for civil kris- och konflikthantering.
I uppdraget ingéar ocksa att utveckla ett IT-st6dsystem for materielhanteringen. Sa
smaningom kommer IT-systemet ocksa att omfatta moduler for inkép, HR och
projektledning. Lagret ska géra det mojligt for EU att inom 30 dagar kunna skicka

1008  Europeiska utrikestjdnsten (2018-05-03)

1009  Europeiska utrikestjansten (2016-07-08b)

1010  Europeiska utrikestjansten (2019-03-05)

1011 Europeiska utrikestjiansten (u.d.)

1012 Bedrivs ej av GSFP-strukturen. (Europeiska utrikestjinsten (2019-03-05))
1013  Europeiska utrikestjansten (2019-03-05)

1014  Europeiska utrikestjdnsten (2018-11-19)
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ut upp till 200 personer med ndédvindig utrustning for att starta upp en ny insats.
Det ska mojliggdra en snabb uppstart av nya insatser, skala upp eller ner insatser,
flytta materiel eller avsluta insatser. EU kommer ocksa att slippa tids- och resurs-
kravande upphandlingar for utrustning. Den materiel som ska lagerhallas dr bland
annat fordon, IT-utrustning, satellittelefoner, sjukvirdsutrustning, likemedel och
hjdlmar.’*

1015  Myndigheten f6r samhallsskydd och beredskap (2020-03-18); Myndigheten for samhalls-
skydd och beredskap (2018-06-12); Europeiska utrikestjansten (2018-06-01)
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BILAGA 3 Rittsliga forutsdttningar for krisberedskap och totalforsvar

BILAGA 3 Rattsliga
forutsattningar for
krisberedskap och
totalforsvar

Nir totalférsvarsplaneringen dterupptogs for nagra ar sedan 6kade ocksd intresset
for lagstiftning och de réttsliga forutsdttningarna for krisberedskap och totalfor-
svar. Aktorerna med ansvar for krisberedskap och totalforsvar borjade fundera
over skillnaderna mellan krisberedskaps- och totalforsvarslagstiftning och hur
man skulle arbeta vidare med hot som ofta dr svara att tydligt sortera in i ett av
systemen.

Under de hdr aren har mycket hint och under varen 2021 fick vi ocksa utred-
ningen om civilt férsvar, som varit efterlingtad och som vi tror kommer att fa
stor betydelse for hur sdvil systemet som lagstiftningen utvecklas vidare framdt.
Samtidigt har systemet for krisberedskap varit i konstant anvindning sedan vin-
tern 2020 ndr covid-19 slog till mot bade Sverige och varlden. Kris har kanske dar-
igenom delvis blivit ett tydligare begrepp i vart medvetande. Den paverkar hela
varlden, vart samhille och var mellanminskliga kontakt med varandra ser helt
annorlunda ut nu i jimforelse med fore pandemin. Under pandemin har vi har
ocksa sett betydelsen av formuleringen av krisberedskapsférordningen, som tyd-
liggor att begreppet dven innehaller utbildning och 6vning som syftar till att skapa
organisation och struktur for att hantera kriser. Nu har vi antingen nagot att stodja
oss pa ddrfor att vi forberett oss, eller sa har vi upptdckt vad vi hittills inte funderat
over eller gjort inom var krisberedskap.
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Kanske har vi insett att kriser ofta paverkar manga fler delar av ett samhdlle dn
vad vi kanske tdnkt oss. En pandemi dr inte enbart en kris inom hilso- och sjukvard
den dr ocksa en kris i skola och férskola, i dldreomsorgen, i socialsystemen och
ekonomin, och den paverkar handel och distributionskedjor. Krisen ger ringar pa
vattnet som vi kommer att se under lang tid och inom manga samhaillssektorer.
Krisberedskap ér det vi gor bade fore, under och efter krisen.

Krisen ska hanteras inom vara ordinarie lagar, vi har ingen generell krislag eller
undantagstillstand i var grundlag. Samtidigt har pandemin lett till att ny lagstift-
ning skapats, under grundlagsnivan, dirfor att de ordinarie lagarna inte upplevts
tillrackliga. Vi har diskuterat hur rekommendationer kontra lag fungerar eller inte
fungerar, vilken typ av undantagslagstiftning som beh6vs och hur mycket vara
rattigheter kan inskrankas utan att vi forlorar var demokratiska grund och forlorar
stodet fran befolkningen for var férmaga att hantera krisen.

Det civila forsvaret ska som utgangspunkt bygga pa krisberedskapen. Grazons-
problematik och informationsoperationer utgor ocksa hot mot de virden som ska
forsvaras, men ryms inte riktigt i de klassiska definitionerna av begreppet krig.
Dirfor finns ett intresse for de lagar som reglerar krishantering och krisberedskap
samt hur olika lagrum relaterar till varandra. Forskning och mer djuplodande ana-
lyser av forutsittningarna for kris och krig ur juridiskt perspektiv dr dnnu i sin
begynnelse. Lagstiftning for krig, krigsfara och kris diskuteras sdllan som egna
rattsomraden. I de tva auktoritativa kommentarerna till regeringsformen dr dis-
kussionen om krig och kris till exempel mycket begransade.'*® Krisberedskaps-
systemet har sedan det skapades ytterst sillan analyserats ur ett juridiskt system-
perspektiv. Istillet har olika sektorer i samhillet haft sina egna lagstiftningar som
styr hur de hanterar kriser. I jamforelse med lagstiftningen for krisberedskapssys-
temet har lagstiftningen for totalforsvaret, hojd beredskap och krig diskuterats
mer ingdende. For sddana forhallanden har det under lang tid funnits specialregler
i grundlag genom nuvarande 15 kap. regeringsformen (1974:152) (RF). Juridisk
analys pé systemniva som kombinerar bade totalférsvar och krisberedskap ur ett
konstitutionellrittsligt perspektiv saknas fortfarande.

Vad som inbegrips i termen totalforsvarslagstiftning dr inte heller entydigt.
I foreliggande rapport avses all lagstiftning fran grundlagarna, ddr vi hér framst
refererar till regeringsformen, till lagar, férordningar och foreskrifter som reg-
lerar organisationer och verksamheter inom totalforsvaret. Lagstiftningen inom
omrddet har kritiserats for att vara gammal och inte uppdaterad, men den del av
totalforsvarslagstiftningen som inte utvecklats dr framst fullmaktslagarna (d.v.s.
de lagar och férordningar som implementeras enligt sarskilt regeringsbeslut eller

1016 Se Holmberg, Stjernquist, Isberg, Eliason & Regner (2012); Bull & Sterzel (2015)
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automatiskt vid krig) vilka emellertid bdde var genomarbetade och anpassade
till det gamla totalférsvaret. Under de kommande daren kommer sannolikt stora
forandringar i lagstiftningen genomforas, inte minst utifran de utredningar som
presenterat sina resultat.’®” Samtidigt maste aktorerna i systemet forhalla sig till
den lagstiftning som dr gillande oavsett dndringar som dr pa vag eller som forvin-
tas ske.

Hair beskrivs den lagstiftning som beddms mest relevant for systemet med
utgangspunkt i vara grundlagar. Vi inleder med att presentera nagra av grundbe-
greppen som anvands i krisberedskaps- och totalforsvarslagstiftningen. Sedan
analyseras regeringsformens regleringar for fred och krig. Att beskriva all lag-
stiftning som ingar i krisberedskapssystemet gar utanfor formatet for den har
rapporten, vi kommer istdllet att fokusera pa att beskriva hur regeringen arbetat
fram speciallagstiftning under Covid-19. Detta eftersom det tydliggor vilka utma-
ningar som krisberedskapslagstiftningen star infor efter pandemin nér systemet
ska ldra och vidareutveckla sig for att klara av att hantera nista kris. Efter att ha
hanterat specialregleringarnairegeringsformen for krig fokuserar rapporten pa en
beskrivning av h6jd beredskap och vad ett beslut om skirpt eller hogsta beredskap
kan komma att innebdra. Slutligen hanteras nagra av fullmaktslagarna i syfte att
askadliggora hur regleringar av den typen kan komma att paverka centrala myn-
digheters, kommuners och regioners arbete pa ett avgdrande sitt i handelse av hojd
beredskap och krig.

Begrepp och termer ur juridiskt perspektiv

Totalforsvarslagstiftningen bygger i huvudsak pa fyra begrepp: samhallsstorning,
krigsfara, krig och fred. Bilden ovan, visar dven dessa begrepps koppling till syste-
men och hur definitionen av en situation som samhallsstorning respektive som
krigellerkrigsfaramedforatt hanteringenav hiandelsenstyrsavolikalagstiftningar.

Med samhillsstorning avses foreteelser och hiandelser som hotar eller ger ska-
deverkningar pa det som ska skyddas i samhallet.”*® Begreppet innebdr en vidgad
syn pa de foreteelser och hindelser som kan utgéra hot mot de skyddsvirden som
identifierats for samhadllets krisberedskap. Syftet med att anvdnda samhallsstor-
ning dr dirmed att fa aktorer att identifiera behov av gemensam hantering dven
om det som hdnder inte direkt kan hidnforas till begrepp som olyckor, kriser och

1017 Se t.ex. SOU (2021:25) Struktur for 6kad motstandskraft, SOU (2020:29) En ny myndig-
het for att stirka det psykologiska férsvaret, SOU (2019:51) Ndringslivets roll i totalforsvaret,
SOU (2019:34) Forbittrat skydd for totalférsvaret och SOU (2020:23) (delredovisning 1 av 2)
- ”Halso- och sjukvard i det civila férsvaret - underlag till forsvarspolitisk inriktning”.

1018  Myndigheten for samhallsskydd och beredskap (2017), s. 207

261



Forutsdttningar for krisberedskap och totalforsvar i Sverige

krig.’>® Lagstiftningen f6r samhallsstérningar ror pa statlig nivd krisberedskapen.
I 4 § forordningen (2015:1052) om krisberedskap och bevakningsansvariga myn-
digheters atgirder vid hojd beredskap (krisberedskapsférordningen) definieras
krisberedskap som “férmagan att genom utbildning, 6vning och andra atgarder
samt genom den organisation och de strukturer som skapas fore, under och efter
en kris forebygga, motstd och hantera krissituationer”. Kris definieras i proposi-
tionen som en situation som inte kan hanteras med normala resurser och orga-
nisation; krisen dr ovdntad, ndgot utover det vanliga och for att 16sa den kravs
samordnade dtgdrder fran flera aktorer.”°*° Pa lokal nivd anvinds i stéllet begreppet
extraordindr hindelse. I 1 kap 4 § lagen (2006:544) om kommuners och regioners
atgirder infor och vid extraordindra hindelser i fredstid och h6jd beredskap (LEH)
definieras extraordindra hidndelser som ”en sddan hindelse som avviker fran det
normala, innebdr en allvarlig stérning eller 6verhdngande risk for en allvarlig stor-
ning i viktiga samhéllsfunktioner och krdver skyndsamma insatser aven kommun
eller en region”.

Det saknas internationell samsyn om juridiska definitioner av begreppen fred
och krig. Dessa definieras i allmdnhet som varandras motsatser, men varken krig
eller fred ges nagon objektiv innebord. Fred betraktas oftast som ett normaltill-
stind som anses rada om krig eller krigsfara inte foreligger. Da anses den "normala”
lagstiftningen tillimplig. En mer tydlig juridisk definition av begreppet fred saknas
emellertid.** Krig har traditionellt kopplats till att tva nationalstater, linder,
anvinder vdpnat vald mot varandra for att uppnd specifika syften eller vinster,
ddr vinnaren av kriget kan diktera villkoren for den forlorande parten. I juridisk
mening soks en tydlig borjan och ett tydligt avslut for att avgransa anvandningen
av speciallagstiftning. Hans Blix, som under grundlagsarbetet i slutet av 1960- och
borjan 1970-talet fick i uppgift att ge en réttslig analys av begreppet krig, visar
emellertid i sin analys att “krig” ur internationellrdttsligt och nationellrattsligt
perspektivi®® dr svardefinierat. Slutsatsen dr att huruvida krig rader till stor del dr
ett politiskt beslut snarare dn féremal for juridisk utredning och att det dr svart att
ge mer tydliga exempel pa handlingar eller situationer som innebadr att krigstill-
stdnd intrdder.

1019  Forenmeringaende beskrivning av termen samhallsstorningar se Myndigheten for sam-
hillsskydd och beredskap (2017), s. 201 ff.

1020  Prop. 2007/08:92, s. 310

1021  Freds- och konfliktforskningen, genom t.ex. Johan Galtung, har propagerat for ett tvade-
lat begrepp med positiv och negativ fred. Fredstillstand dr da inte bara definierat som en fran-
varo av vald (negativ fred), utan inbegriper ett bredare samhallskoncept baserat pa harmoni,
samarbete och integration (positiv fred). Se t.ex. Galtung (1985), s. 11

1022 Blix (1972), s. 349 ff.
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Forsok i internationell ritt, till exempel genom Haagkonvention III 1907,'°*
att ldgga fast en procedur for att faststilla existensen av krig genom en sa kallad
krigsforklaring har inte fatt nagot allmint genomslag i statspraxis. Istillet har
den internationella ratten kommit att fokusera pa forekomsten av faktiska strids-
handlingar som bestimmande for om ett vipnat angrepp genomforts, en vipnad
konflikt uppstatt eller krig rader. I internationell ratt fokuseras idag ofta pa termen
vipnad konflikt som i Genévekonventionerna fran 1949 anvands for att bedoma
om de reglerna blir tillimpliga eller inte.”®* Internationellrdttsligt dr det Férenta
Nationernas (FN):s Sikerhetsrad, som genom tillimpning av FN-stadgan avgor
om tvister mellan linder dr att betrakta som ett hot mot internationell fred och
sikerhet och om ett vapnat angrepp skett som gor det lagligt for det utsatta landet
att agera i sjdlvforsvar ensamt eller tillsammans med andra linder."* Den defini-
tion av aggression som arbetades fram under 1970-talet innehaller tydliga exem-
pel pa konventionell krigféring, t.ex. minering av hamnar, bombardemang och sa
vidare. Den typen av agerande dr dock inte det vi alltid ser i moderna konflikter,
med mer inslag av t.ex. cyberattacker.°* Det saknas en generell samsyn om exakt
var granslinjerna gar och i allmdnhet har staterna valt att beteckna situationer
som vapnat angrepp eller krig, eller avstdtt ifran rubriceringarna, beroende pa vad
de bedémer som mest gynnsamt ur politiskt hinseende.'” Aven begreppet krig
saknar alltsd en generell juridisk definition. For ytterligare information om hur
begreppet krig anviands i svensk ritt, se avsnittet nedan, "Reglerna i kap. 15 reger-
ingsformen om krig och krigsfara.

Regeringsformeni fred och krig

Sverige har fyra grundlagar och regeringsformen dr den som frimst innehdéller
regleringar som pa olika sdtt paverkar verksamhet och samhdlle i hindelse av kris
och krig. De flesta ldinder som har en skriven konstitution har ocksa ndgon form av
regler i den som syftar till att stodja i fredstida kriser och/eller krig. Som kommer
att diskuteras nedan har Sverige valt att i regeringsformen inkludera ett eget kapi-
tel for krig och krigsfara, 15 kap. RF. Ddremot har lagstiftaren valt att inte inkludera
de fredstida kriserna i det kapitlet och att inte heller i 6vrigt skapa sammanhallna

1023  III:e Haagkonventionen (1907)

1024  Gemensamma art. 2 i Genévekonvention I-IV fran 1949 anger att konventionerna dr till-
limpliga bade pa férklarade krig, vipnade konflikter mellan fordragsslutande parter dven i de
fall dir den ena parten inte anser sig utgora part i en vipnad konflikt. Se t.ex. Genéve-konven-
tionen (1949), avd. I art. 2

1025  Se Forenta Nationerna (1945), art. 2 (3), 2 (4), 39, 51

1026  Forenta Nationerna (1974)

1027  Blix (1972), s. 353 ff

263



Forutsdttningar for krisberedskap och totalforsvar i Sverige

regler for att hantera fredstida kriser. Dessa forutsitts istdllet kunna hanteras
under ordinarie regler i regeringsformen.

Grundlagarna och regeringsformen utgdr utgangspunkten for all annan lag-
stiftning. Enkelt uttryckt placeras all lagstiftning in i en normhierarki dir grund-
lagarna, vanliga lagar, forordningar samt myndighetsforeskrifter och kommunala
foreskrifter ingdr i fallande ordning. Riksdagen, regeringen och alla andra statliga
organ dr i enlighet med principen om offentlig maktutévnings lagbundenhet
bundnatilllagen,1kap.18§3st. RF. En konsekvensav principen dr att inget offentligt
organ far meddela normer som bryter mot foreskrifter hogre upp i normhierarkin.
Riksdagen kan alltsa inte stifta lagar som dr oférenliga med grundlagarna.’*® For
att normbhierarkin ska efterlevas innehaller systemet ocksa ett element av norm-
provning, for att sdkerstdlla att nya foreskrifter inte bryter mot den hierarkiska
ordningen. Férhandskontroll dr en del i lagstiftningsprocessen och ut6vas av Lag-
radet genom dess granskning av lagforslag, 8 kap. 20-22 §§ RF. Efterhandsprov-
ningen gors genom domstolars och férvaltningsmyndigheters férsorg. Systemet
med normprévning innebdr ocksa att regelverkens utformning kan forstas med
bakgrund i de 6verliggande nivaernas lagstiftning.

Reglernaiis kap. regeringsformen om krig och krigsfara handlar omatt sa langt
mojligt uppratthalla de grundlaggande principerna for styrningen av landet. Sam-
tidigt innebdr kapitlet att avvdgda forskjutningar och fordndringar i férhéllande
till de generella reglerna i regeringsformen gors. Dessa motiveras med hianvisning
till att hotet som krig och krigsfara utgor dr sa avgérande att det krdver ett snabbare
och mer effektivt beslutsfattande dn de ordinarie reglerna ger utrymme for.

Den svenska regeringsformen fran 1974 utgdr i synnerhet fran tva grundlig-
gande principer som formuleras i 1 kap. RF. I 1 kap. 1 § RF laggs fri asiktsbildning
och allmin och lika rgstrdtt fast som grundvalen for det svenska parlamentariska
statsskicket. Folkstyrelsen dr representativ, inte direkt, eftersom folket represente-
ras av en vid allmdnna val utsedd riksdag. Statschefen har ingen politisk makt och
regeringen ska ha parlamentsmajoritetens fortroende eller &tminstone tolereras
av en majoritet i riksdagen.°® Vidare slas fast i1 kap. 1 § st. 3 RF att "den offentliga
makten utdvas under lagarna”, dv.s. legalitetsprincipen. Legalitetsprincipen sa
som den formulerats i regeringsformen innebdr att “samtliga organ dr underkas-
tade rdttsordningens regler”. Med réittsordningens regler menas hér lagar, men
dven sedvaneritt.’*° Legalitetsprincipen har spelat stor roll i argumentationen for
det 15 kap. RF som hanterar krig och krigsfara eftersom den blir central i diskussio-
ner om undantagslagstiftning och konstitutionell nddratt. Samtidigt utgor 15 kap.

1028  Prop. 2009/10:80, s. 142
1029  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 52
1030  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s.59 f.
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RF det tydligaste exemplet pa hur legalitetsprincipen uppratthalls dven i hdndelse
av krig och krigsfara.

Regeringsformen bygger pa ytterligare en princip som ofta dterkommer i den
allméinna debatten, nimligen kommunal sjdlvstyrelse. Sedan den senaste storre
revideringen av regeringsformen 2010 behandlas kommunerna i ett eget kapitel,
kap. 14 RF.114 kap. 2 § RF sdgs att kommunerna "skoter lokala och regionala ange-
ligenheter av allmdnt intresse pa den kommunala sjdlvstyrelsens grund”. Kom-
muner i regeringsformens mening innefattar savdl kommuner pa lokal niva, 290
stycken, och 21 regioner, d.v.s. kommuner pa regional niva.’** Det saknas emellertid
enallmint accepterad definition av vad kommunal sjélvstyrelse innefattar och for-
arbetena till regeringsformen har uttalat att det varken dr lampligt eller mgjligt att
i lagstiftningen dra granser rérande den kommunala sjdlvstyrelsen.** Den kom-
munala sjdlvstyrelsen i forhallande till statens mojlighet att bedéma och hantera
hot mot sdkerheten dr omdebatterad och under utredning.** Under senare dr har
diskussioner f6r och emot kommuners rdtt att till exempel sélja av mark, strate-
giska hamnar, eller upplata mark till utlindska foretag varit dterkommande. Nar
ska riksdag och regering kunna gd in pa beslutsomraden som normalt anses ingd i
den kommunala sjilvstyrelsen med hinsyn till totalforsvarets intressen?

Regeringsformen fran 1974 ersatte 1809 ars regeringsform och féranleddes av
bade utredningar och vissa mer begransade dndringar i vissa sakomraden under
1950- och 1960-talen och borjan av 1970-talet.’** Ursprunget till den svenska
regeringsformen kan emellertid spéras till 1600-talet och Axel Oxenstiernas
effektivisering och rationalisering av den svenska statsapparaten, till del for att
Oka skatteintdkterna for att finansiera de krig som Sverige da deltog i ute i Euro-
pa.’°® Regeringsformen fran 1634 innehaller vissa grunddrag som f6ljt med dnda
fram till den moderna regeringsformen, t.ex. kontrollfunktioner mellan olika
befattningshavare.

Regeringsformen fran 1809 byggde pad en maktdelning mellan kungen och
stinderna genom ett statsrad och en tvakammarriksdag. Kungens makt var stor,
sdrskilt i de fragor som berors hdr. I 13 § RF 1809 stadgades att Konungen, om

1031 Inrdknat Region Gotland som officiellt dr en kommun med ett utokat ansvar for uppgifter
som normalt hor till regioner. Kommunen heter officiellt Gotlands kommun men kallar sig
for Region Gotland. Gotlands kommun har tillstand att besluta att kommunfullmaktige och
kommunstyrelsen i stillet ska betecknas regionfullmdktige och regionstyrelsen. I samband
med val ska dock beteckningen kommunfullmaktige anvandas. (Lag (2010:630) om regionalt
utvecklingsansvar, 4 §). Jfr. Prop. 2009/10:80, s. 209

1032 Prop. 2009/10:80, s. 210; Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 55

1033  Set.ex. Kommittédirektiv (2017:31) Forbattrat skydd for totalfoérsvarsverksamhet

1034  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012)

1035  Wetterberg (2003), s. 8 ff.
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han ville borja krig eller sluta fred skulle kalla till ett utomordentligt statsrad med
samtliga ledamoter och ge skil och omstindigheter samt begdra statsradens ytt-
rande. Kungen hade makten att efter detta "fatta och utféra det beslut, som Han for
riket nyttigast finner”. Det var ocksa kungen som dgde hogsta befdlet 6ver "rikets
krigsmakt till lands och sjoss” enligt 14 § RF 1809. Det hir dr ocksd intressant ur
synvinkeln att formuleringarna inte bara innebar en ritt att férsvara riket mot
fientliga angrepp, utan dven forefaller innefatta scenarion ddr kungen av strate-
giska skdl avsdg att inleda krigshandlingar mot ett annat land. Dagens 15 kap. RF
dr diremot helt inriktat pa att krig endast uppstar genom att Sverige attackeras
och didrmed behd6ver forsvara sig. Parlamentarismen som grundlidggande princip
fanns av naturliga skal inte heller uttryckt i den gamla regeringsformen dven om
kungens makt i praktiken minskades till forman for statsrddet och riksdageni flera
steg under 1900-talets forsta halft.

Arbetet med en ny grundlag kan sidgas ha inletts 1954 da en parlamentarisk
utredning, Férfattningsutredningen, utsags med uppdrag att géra en "samlad 6ver-
syn av demokratiens funktionsproblem och att pa grundval ddrav genomfora en
modernisering av vér forfattning”. 3 Arbetet i utredningen tog tid och flera pro-
blematiska fragor dok upp under vigen sasom huruvida det skulle vara en eller tva
kammare i riksdagen och huruvida det skulle vara ett proportionerligt valsystem
eller majoritetsval. Arbetet kom efter hand att inriktas pa inte bara en 6versyn
och revidering inom ramen fér RF 1809 utan istdllet gavs 1963 forslag pa en ny
regeringsform. Forfattningsutredningens arbete fick emellertid fa konkreta kon-
sekvenser. Utredningens forslag fick omfattande kritik under remissbehandlingen
och i slutindan kunde ingen politisk enighet uppnds.’¥ Ar 1966 tillsattes dirfor
Grundlagsberedningen och frdn 1971 inriktades arbetet pd att avge ett forslag till
forfattningsreform. Den viktigaste fragan blev statschefens roll och dennes still-
ning och befogenheter.’>®® Arbetet ledde sommaren 1971 fram till Torekovs-kom-
promissen, som innebar att monarkin beholls men blev representativ och utan
formell makt. Samtidigt astadkoms en 16sning pa en langvarig tvist rérande hur
proceduren for regeringsbildningen skulle se ut. I slutarbetet med forslagen till en
ny regeringsform var det sedan regleringarna av medborgerliga fri- och rattighe-
ter, det som idag aterfinns i 2 kap. RF, som blev problematiska. Darefter har flera
fragor ater tagits upp till diskussion, t.ex. regleringen av medborgerliga fri- och
rattigheter och kvinnlig tronféljd, och dndringar av regeringsformen har skett
kontinuerligt fran 1970-talet och fram till idag.

1036  SOU (1963:16),8.9
1037  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 15ff
1038  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 18
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Didremot har reglerna for kris och krig séllan lett till omfattande debatter och
diskussioner under grundlagsarbetet. Det innebdr dock inte att det funnits politisk
konsensus.

Fredstida kriser och regeringsformen

I Forfattningsutredningens forslag fran 1963 ingick ett eget kapitel i regerings-
formen med regler for "krig och andra utomordentliga férhallanden”.** Forfatt-
ningsutredningen inbegrep dven det som kallades "utomordentliga férhallanden”
som idag skulle kunna betecknas som fredstida kriser eller samhallsstérningar.
Motivet for att integrera speciella regler for krig i regeringsformen var att det
moderna krigets pafrestningar pa samhaillet ansdgs medfora ett sdrskilt intresse
av att ge statsorganens handlande direkt st6d i grundlagen. Dartill avsdgs sddana
regler forsvara for vad som beskrevs som illojala grupper att ta 6ver makten.'o+
Den efterfoljande Grundlagsberedningen som tillsattes 1966 understddde tanken
om behovet av specialregler i regeringsformen for krig och integrerades i proposi-
tionen till den nya regeringsformen.’*# Diremot kom inte de s.k "utomordentliga
forhallanden”, dv.s. fredstida kriserna med i propositionen. Den innehéll endast
regler for “krig, krigsfara och dérav féranledda utomordentliga férhallanden”. I
Regeringsformen finns alltsd enbart speciella regler for krig och krigsfara. Freds-
tida kriser eller samhallsstorningar hanteras inom ramen f6r ordinarie regelverk i
regeringsformen. Sverige har ingen konstitutionell beredskap for fredstida kriser
och inga mdijligheter att utlysa nigon form av undantagstillstand. Begreppet
undantagstillstand har i Sverige framforallt forknippats med negativa féreteelser
som brott mot madnskliga rittigheter, urholkad rdttssdkerhet och &vergrepp mot
medborgarna. Motstandet mot speciella regler i regeringsformen f6r fredstida
kriser kan férmodligen atminstone delvis sparas till den uppfattningen.
Specialreglering for fredstida kriser syftar i allméanhet till att mojliggdra snabbt
och effektivt beslutsfattande. Under den senaste storre grundlagsutredningen,
2008, gjordes en analys av det som kallades civila kriser med slutsatsen att dessa
kan hanteras utan specialreglering i regeringsformen.'*# Flera av reglerna som dr
av betydelse i hindelse av kris finns dock inte i regeringsformen utan i riksdags-
ordningen (2014:801) (RO). Riksdagen kan sammantrdda med kort varsel dven om
det vid tillfdllet dr uppehall i kammarens arbete.’*s Riksdagsdrenden kan ocksa
snabbehandlas genom omedelbar hinvisning till utskott och motionstiden kan

1039  SOU (1963:16), s. 43

1040  SOU (1963:16), s. 44

1041 SOU (1972:15), 8. 214; Prop. 1973:90, s. 444
1042 SOU (2008:61), kap. 5

1043  Se Riksdagsordning (2014:801), 6 kap. 12 §
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forkortas. En annan moéjlighet dr att anvdnda sa kallade utskottsinitiativ och vicka
forslag direkt i ett utskottsbetinkande.'** I avsaknad av specialreglering for kriser
har 8 kap. RF stor paverkan pa handlingsutrymmet for en regering i hdndelse av
kris. Enligt 8 kap. 2 § RF ska riksdagen genom lag besluta om foreskrifter som reg-
lerar forhallandet mellan det allmdnna och enskilda nar det giller dligganden eller
ingrepp i enskildas personliga eller ekonomiska férhallanden. Genom 8 kap. 3 och
5 §§ RF finns dock mojlighet for regeringen, efter bemyndigande i lag, att genom
forordning meddela foreskrifter som avser skydd for liv, personlig sikerhet eller
hilsa, utlinnings vistelse i riket, in- eller utforsel av tillgangar, kommunikationer
och ransonering. Den delegeringen har anvants for att t.ex. meddela foreskrifter
om hilso- och sjukvard i fredstid rorande katastrofmedicinska insatser, 6 kap. 2 §
p-3 Hélso- och sjukvardslagen (2017:30). Ransoneringslagen (1978:268) dr ett annat
exempel pa hur en delegering genom 8 kap. 5 § RF kan se ut och implementeras
aven i fredstida kris.>#

I 6vrigt paverkas fragan om hur Sverige styrs under fredstida kriser dven av reg-
lerna rérande regeringens styrning av myndigheterna. Alla statliga forvaltnings-
myndigheter, utom de som dr myndigheter under riksdagen, lyder enligt 12 kap. 1§
RF under regeringen. Regeringen har dirmed befogenhet att utfirda anvisningar,
ge direktiv eller gora uttalanden betrdffande statlig myndighets verksamhet, men
rdtten dr inte obegrdnsad. De framsta begransningarna ligger i att regeringen inte
far bestimma hur en myndighet beslutar i ett sdrskilt fall eller i drenden rérande
myndighetsutévning mot enskild eller mot kommun eller som r6r tillimpning av
lag, 12 kap. 2 § RF. En avgrinsningsfraga som dr intressant i det hir avseendet blir
skillnaden mellan myndighetsutévning och myndigheters uppgifter i irenden dér
kopplingen till rdttstillimpning dr svagare. Konstitutionsutskottet har diskute-
rat de s.k. informella kontakter som kan férekomma med anledning av de senare
uppgifterna mellan myndigheterna och foretrddare for regeringen eller Reger-
ingskansliet och framhallit att stor aterhallsamhet ska tillimpas pa den typen av
kontakter.!046

Slutligen krdver ordinarie regelverk att regeringsdrenden avgors av regeringen
vid ett regeringssammantrade ddr minst fem statsrad deltar, det som kallas kollek-
tivt beslutsfattande, se 7 kap. 3-4 §§ RF.° Det kollektiva beslutsfattandet i reger-

1044  Riksdagsordning (2014:801), 10 kap. 2 § & Riksdagsordning (2014:801), 9 kap. 13 §. Se dven:
SOU (2008:61), s. 64 ff.

1045  Seforett vidare resonemang SOU (2008:61), s. 60. Notera dock att den tidigare regleringen
i8 kap. 7 § RF som ndmns i utredningen sedan 2011 motsvaras av regleringarna i 8 kap. 3 och 5
§§ RF i de delar som dr relevanta har.

1046  SOU (2008:61), s. 66

1047  Ettundantag frandetta finnsilagen (2014:341) om beslut i sarskilda regeringsdrenden, s.k.
kommandomal.
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ingen utgor en av grundbultarna i regeringsformens struktur for beslutsfattande
i regering och riksdag. Beredningsformerna i Regeringskansliet har anpassats till
det kollektiva beslutsfattandet for att ge regeringsmedlemmarna majlighet att ge
synpunkter och delta i handldggningen av drenden pa ett sitt som gor det moj-
ligt f6r dem att ta gemensamt ansvar for de beslut som regeringen fattar. For att
kunna utdva det kollektiva beslutsfattandet dven i kris, och efter lirdomar bland
annat fran hanteringen av tsunamin i Sydostasien 2004, finns idag rutiner for att
sakerstalla att fem statsrad med kort instdllelsetid dr beslutsmassiga om behov
uppstar. Utredningen fran 2008 konstaterar ocksd att om regeringen i en situation
inte kan uppratthélla kravet pa fem ndrvarande statsrad vid ett regeringsbeslut far
regeringen istdllet rikna med att den efterf6ljande granskningen av hanteringen
kommer att godkdnna agerandet utifran konstitutionell nédritt.’*# Intressant nog
vdljer expertgruppen att trots sitt generella motstand mot specialregler for kriser
getva forslag pd reglering av fredstida kriser i regeringsformen, ett rorande besluts-
fattande i regeringen med mindre dn fem statsrad ndrvarande och ett rérande en
utdkning av regeringens normgivningskompetens for det som utredningen kallar
nodsituationer.®# I den efterf6ljande propositionen konstateras att eftersom de
givna forslagen kritiserats av flera remissinstanser liggs inget dndringsforslag
fram utan fragan bor utredas ytterligare.'>s°

Att agera utan stod i regeringsformen
— konstitutionell nédratt

Det finns olika sitt att rent lagtekniskt hantera fragor om kris och krig. De som
diskuterats i Sverige dr ett snabbare forfarande f6r grundlagsiandringar, special-
regler for kriser eller inga regelverk alls, vilket egentligen innebér konstitutionell
nodrdtt som grund for agerande. Snabbare forfarande for grundlagsandringar har
dock inte vunnit gehor eftersom det anses medféra risker fér missbruk av en ock-
upationsmakt eller en annan akt6r som dr i position att utéva patryckningar mot
en svensk regering eller riksdag.®' Specialregler f6r kriser har antingen ansetts
onddiga, eller sa har man inte kunnat enas om i vilka situationer sddana regler ska
kunna anvindas.

Det som blivit mest omdiskuterat dr dock frdgan om en konstitutionell nddritt.
Under 1980-talet fordes debatt bade i media och vetenskapliga tidskrifter, dar
den ena sidan argumenterade starkt emot reglerna rérande krig och krigsfara i
nya regeringsformen och istillet argumenterade for ett agerande med stod av

1048  SOU (2008:61), s. 106 ff.
1049 SOU (2008:61), s. 110
1050  Prop. 2009/10:80, 5. 207
1051 Prop. 1973:90, s. 443 ff.
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konstitutionell nédrdtt. Gunnar Myrdal ansag till exempel att en regerings hand-
lande i kris, krig och krigsfara inte skulle regleras alls, utan att den istdllet skulle ha
full handlingsfrihet for att uppnd badsta mojliga hantering av en uppkommen Kkris.
Myrdal har bl.a. presenterat sina tankar i "Hur styrs landet?” fran 1982. Dir menar
han att reglerna i den nya regeringsformen om krig och krigsfara “utgor praktex-
emplet pa juridisk tilltagsenhet”.'* Den konstitutionella nédritten handlar om att
i nodsituationer dir regeringen agerar pa ett sitt som bryter mot bestimmelserna
i regeringsformen, t.ex. genom att inte fatta beslut kollektivt, kan den dndd anses
ha agerat rattsenligt eftersom situationen kriver att regeringen agerar. Den andra
sidan i debatten utgjordes av dem som ville undvika konstitutionell nédritt och
istdllet skapa regler i RF som mojliggjorde ett uppratthallande av legalitetsprincipen
aven under krig och krigsfara. Utredningar och propositioner sedan RF:s tillkomst
anger samstdmmigt att den konstitutionella nddritten inte ska anvandas.*® Trots
detta kan konstateras att i flera storre fredstida kriser dr det just den konstitutionella
nodrétten som tillgripits ndr ordinarie regelverk inte upplevts vara tillrdckliga.

Fragan om konstitutionell nddratt har flera ganger hanterats av konstitutions-
utskottet (KU), framf6rallt under 1970-talet. Ett sidant exempel dr den sé kallade
Bulltoftakapningen fran 1973 da ett flygplan pa vig mellan Torslanda och Arlanda
kapades av tre medlemmar i den kroatiska Ustasja-rorelsen. Kaptenen tvingades
flyga till Bulltofta och som villkor for att slippa passagerarna kravde kaparna att
sju kroater skulle sldppas fran olika kriminalvirdsanstalter i Sverige. Férhandling-
arna med kaparna leddes av justitieminister Lennart Geijer, som personligen reste
till Bulltofta flygplats. De sju internerna fraktades ner till Bulltofta, dir de infor-
merades om laget av justitieministern och fick vilja om de ville medfélja planet,
vilket sex av internerna valde att géra. De sldpptes sedan ombord och ett trettiotal
passagerare tilldts limna planet. Ndgot senare kridvde kaparna en miljon kronor i
skadestand for att dterstaende passagerare skulle sldppas. Svenska staten fick fram
460 000 kr som Overlimnades till kaparna, och 6vriga passagerare fick da limna
planet. Besdttningen, kaparna och de sex internerna flog sedan till Madrid ddr de
greps av spansk polis.

Aven om fallet ir granskat under reglerna i regeringsformen fran 1809, alltsd
gamla regeringsformen, dr KU:s yttrande relevant eftersom flertalet av dagens
regler fanns dven under gamla regeringsformens tid. I sitt betdnkande konstate-
rade KU bl.a. att konseljbeslut (kollektivt beslutsfattande) och 6vrig redovisning
av regeringens atgdrder i samband med kapningen inte hade uppfyllt kraven i
regeringsformen.'>

1052 Myrdal (1982), s. 124
1053  SOU (1963:16), s. 44; Prop. 1973:90, s. 444; SOU (2008:61), s. 108
1054 KU (1973:20),s.16
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Fran strikt konstitutionella synpunkter férhaller det sig otvivelaktigt sa att
det konstitutionella regelsystemet till f6ljd av de speciella férhallandena inte
iakttogs av regeringen pa en rad punkter i samband med kapningen. [...] Mot
ndmnda brister i regeringens handliggning av flygkapningsfragan maste vigas
det ansvar for enskilda manniskors - i detta fall flygpassagerarnas och besitt-
ningens - personliga sikerhet som avilar myndigheterna och dirvid ytterst
regeringen. Regeringens bedémning att en uppenbar nddsituation forelag
var enligt utskottets mening riktig. Utskottet har mot denna bakgrund inte
funnit anledning till anmarkning mot regeringens handlande i samband med
flygplanskapningen.*s

KU gar sedan vidare och konstaterar att det intrdffade ger anledning att stilla
fragan om behovet av sdrskilda regler for extraordindra situationer i framtiden.
Men, eftersom forslaget till en ny regeringsform skulle diskuteras i nartid ville
inte KU ta upp fragan i ovan nimnda yttrande. I de senare yttranden som KU avgi-
vit rorande t.ex. Norrmalmstorgsdramat refererar utskottet till de formuleringar
som gjordes rorande Bulltoftahdndelsen. KU har ocksa aterkommit till behovet
av utredning rérande sirskilda beslutsregler for regeringen i hiandelse av kris med
hanvisning till Forfattningsutredningens forslag. Bade 1973 och 1974 paminde KU
om att den aviserade utredningen inte kommit till stand. 1977 gar KU tillbaka till
fraganisitt yttrande och konstaterar att justitiedepartementet har tagit upp fragan
och kommit till slutsatsen att gillande regler ger anvisningar. KU vdljer att inte
ifragasatta det "men forutsitter att regeringen fortlopande dgnar uppmarksam-
het at fragan om sin och berérda myndigheters handlingsberedskap for sddana
situationer.”°s

Utredningar och betinkanden rérande specifika hindelser visar pa hur atgirder
vidtagits kontinuerligt fran 1970-talet och framaét for att forbattra regeringens age-
rande vid kriser. Dessa atgirder har vidtagits i form av mer praktiska hanterings-
atgdrder, inkallnings- och larmningsrutiner for statsrad, inrdttande av sirskilda
enheter som stdd i hindelse av kris, utveckling av sikra kommunikationer och
dokumentationsrutiner for regeringsarbete i hdndelse av kris.’>” Ddremot har inga
sdrskilda regler tillférts regeringsformen for regeringens beslutsfattande under
kriser. Samtidigt avvisar samtliga utredningar och propositioner dven fortsatt kon-
stitutionell nddratt som en lamplig grund fér agerande av regeringen under kriser,
men 6ppnar dnda for att situationer kan komma att uppstd ddr den konstitutionella

1055 KU (1973:20), s.17

1056 KU (1977/78:35),8.15

1057 KU (1973:20), s. 20; KU (1977/78:35), s. 15; KU (1981/82:35), s. 20 f.; KU (2005/06:KU8), s. 191
ff.
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nodrétten dr det enda statsrad och regering kommer att kunna anvinda sig av for
att hantera en uppkommen kris.

Motsatsen till nodratt — en konstitutionell beredskap

Med konstitutionell beredskap avses hir att lagstiftaren i fortid har tinkt igenom
hur det centrala beslutsfattandet behover struktureras i hindelse av krig eller
krigsfara. I grunden handlar den konstitutionella beredskapen ddrfér om att leva
upp till legalitetsprincipen i 1 kap. 1 § st. 3 RF. I regeringsformen utgor reglerna
som framst dterfinns i 15 kap. RF om krig och krigsfara en del av véir konstitu-
tionella beredskap. Dessa regler kompletteras sedan av regler i riksdagsordningen
(2014:801) rérande krigsdelegationen. Som en del i den konstitutionella beredska-
pen finns bland annat delegationer for att forskjuta maktutévningen fran riksdag/
krigsdelegation till regeringen, fran regeringen till myndigheterna och kommu-
ner och regioner. Har finns ocksa grundreglerna rérande hur Forsvarsmakten far
sdttas in vid territoriella krdnkningar och krigshot.

Reglernai 15 kap RF for krig och krigsfara

Det dr 15 kap. RF som innehaller reglerna for krig och krigsfara. For att forsta kapit-
lets innehall dr det lampligt att borja med de paragrafer som hanterar fragan om
krigsforklaring och fragan om hur Foérsvarsmakten kan sdttas in. Detta eftersom
de ger grunden for i vilka situationer som 15 kap. RF kommer att aktiveras och
tydliggor granslinjen mellan fred och krig ur lagstiftarens perspektiv. Regerings-
formen anvinder genomgéende begreppet “krig”i15 kapitlet. Begreppet "krig” styr
ddrmed hur det svenska sambhaillet stills om fran fred till krig, d. v. s. den adminis-
trativa beredskapen. I internationell ritt och f6r Forsvarsmaktens del dr begreppet
“vdpnat angrepp” det som oftast anvinds eftersom det dr grunden fo6r att reger-
ingen fér sitta in Forsvarsmakten, se nedan om 15 kap. 13 § RF. Regeringen har att
under konstitutionellt ansvar ta stdllning till om ett angrepp dr av sadan intensitet
och aktualitet att det utgor ett vapnat angrepp. Detta beddmande gors oberoende
av om motparten forklarat krig genom gamla tiders diplomatiska noter eller inte.
Typexemplet pa ett vipnat angrepp dr nagon form av invasion med efterféljande
ockupation eller tungt bombardemang av strategiska militdra mal.”*® Idag fors en
debatt om hur modern krigforing relaterar till begreppen krig och vipnat angrepp,
vad dr ett vipnat angrepp ndr det som sker dr t.ex. cyberattacker'®, eller olika typer
av operationer av oidentifierade grupper som kan framsta som saval militira och
som civila?*o®

1058  Forenta Nationerna (1974)
1059  Set.ex. Schmitt (red.) (2017)
1060  Set.ex. Schmitt (red.) (2017)
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Vid tillkomsten av 15 kap. RF anvidndes begreppet
’krig” och en utredning av begreppet gjordes.'*® Utred-
ningen kom fram till att en ndrmare definition av vilka
slags handlingar eller hiandelser som ska anses innebara
att krigstillstand rader inte dr mojlig att goéra. Beslutet
om att Sverige dr i krig eller krigsfara fattas av regeringen
under det som brukar bendmnas konstitutionellt ansvar,
och det dr ocksd det beslutet som utgoér grunden for
ett beslut om hojd beredskap antingen till skirpt eller
hogsta beredskap i Sverige.

Det finns ocksd en koppling mellan 15 kap. 13 § och 14
§ RF relaterad till just definitionen av situationen man
har att hantera som fred eller krig.

Konstitutionellt ansvar syftar till
de kontrollfunktioner som finns
kopplade till regeringsformen.
Regeringen dr ansvarig infor
riksdagen och kontrollmakten
utgdr fran riksdagen. Ansvars-
utkrdvande kan ske genom kon-
stitutionsutskottets granskning,
misstroendeforklaringsinstitu-
tet eller frageinstitutet. For en
mer ingaende genomging av
ansvarsutkrivande, se t.ex. SOU
(2005:104), avsn. 1.6.2

15 kap. 13 § handlar om i vilka ldgen Forsvarsmakten kan sittas in. Regeringen

kan sitta in Forsvarsmakten i enlighet med internationell ritt vid ett vdpnat
angrepp eller for att hindra en krankning av territoriet. Termen vdpnat angrepp
gdr tillbaka pad FN-stadgans artikel 51 som ger stater rdtt att agera i individuellt

eller kollektivt sjdlvforsvar i hindelse av ett vipnat angrepp. Regeringen har alltsa
ansvaret for att bedoma om det som sker dr ett vipnat angrepp. Den bedémningen
dr inte ldtt, precis som bedémningen av vad som dr krig och krigsfara inte dr latt
och i bada fallen kommer bedémningsgrunderna att vara likartade. Regeringen

ar hir beroende av beslutsunderlag och det innebér bland annat myndigheternas

analyser av liget, underrittelseinformation och information man far tillgang till
genom samarbeten med andra linder. Den mojlighet som ges for regeringen att ge
Forsvarsmakten i uppgift att anvanda véld och tvang for att hantera krankningar
av territoriet har genererat forordningen (1982:756) om Forsvarsmaktens ingri-
panden vid krankningar av Sveriges territorium under fred och neutralitet m.m.,
kallad IKFN-férordningen. Den férordningen ger en staende delegation till For-
svarsmakten att hantera krinkningar, i vissa specifika fall &ven med direkt valdsan-

vandning utan foregdende varning. Den férordningen giller i fredstid och under

neutralitet, men om Sverige dr i krig slutar den gilla och istéllet tillimpas krigets
lagar, bl.a. Genévekonventionerna, pa de operationer Forsvarsmakten genomfor.
I 15 kap. 14 § RF ligger sedan den regel som kan ses som en administrativ
krigsforklaring. Krigsforklaringen (som mellan linder numera i princip aldrig
anvidnds), ska godkdnnas av riksdagen om det inte handlar om ett vipnat angrepp
for da far regeringen utfarda krigsforklaringen pa egen hand. Foreteelsen krigs-

forklaring mellan linder idag dr som redan konstaterats tidigare i princip forlegad,

1061 Blix (1972), s. 349-355
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men krigsforklaringen i regeringsformen dr dnda den tydligaste 6vergangen ur det
nationella perspektivet mellan fred och krig. Den visar ocksd hur man ur svenskt
perspektivhoppasatt 6vergangen mellan fred och krig ska se ut, ett ordnat beslut av
riksdag och/eller regering som pa ett tydligt sitt meddelar bade civilbefolkningen
och statsorganen att riket dr i krig. Nationellt ar rittsverkningarna av krigsforkla-
ringen ocksa viktiga eftersom fullmaktslagarna trader i tillimpning, precis som
konstaterats ske omedelbart genom beredskapslarmet. Alla lagstiftningar som i
sina tillimpningsregler anger att de trader i tillimpning vid "krig” blir alltsd genom
krigsforklaringen implementerade automatiskt. Aven de specialregler som finns i
brottsbalken (1962:700) om landsforrdderi m.m.i22 kap. och om brott av krigsman
i21kap. trader automatiskt i kraft. Om det inte finns nagon som kan forklara riket
i krig enligt 15 kap. 14 § RF innebdr det dock inte att krig inte rader.'*®

Kap. 15 RF inleds med hur riksdagen ska kallas in i hdndelse av krig eller krigs-
fara, 15 kap. 1 § RF. Tanken har varit att ge bdde regeringen och talmannen beho-
righet att kalla in riksdagen for att minska risken att en sadan kallelse inte kan ske.
Den som kallar in riksdagen kan dven besluta om en annan sammantridesort dn
Stockholm.™*%

Krigsdelegationen

I 15 kap. 2 § RF finns grundregeln rérande krigsdelegationen. Krigsdelegationen
kan trdda i riksdagens stille vid krig eller krigsfara om férhallandena kréver det.
Den tydligaste begransningen ligger i kravet pa att “forhallandena kriver det”.
Sa linge riksdagen kan fungera ska den fortsitta sitt arbete, men om krig eller
krigsfara rader och forhallandena kraver det kan krigsdelegationen aktiveras
for att sdkerstdlla ett demokratiskt beslutsfattande dven i det uppkomna ldget.
Tanken med den hdr ordningen dr att minska riskerna for att mindre grupperingar
i riksdagen ska gora ansprak pa att ta 6ver makten och férsoka trdda i riksdagens
stdlle. Enligt riksdagsordningen bestar krigsdelegationen av talmannen jamte 50
proportionellt valda ledamdéter, 13 kap. 11 § RO. Ledaméterna finns namngivna pa
riksdagens hemsida och &r alltsd utsedda i fortid for att kunna 6va och forbereda
sig for sitt uppdrag. Utrikesndmndens ledamoter ska besluta om intrddande av
krigsdelegationen, enligt regler i 13 kap. 12 § RO, och om m&jligt ska man samrada
med statsministern. Om krigsfara rader och ldget motiverar intrddande av krigs-
delegationen ska beslutet fattas av utrikesnamndens ledaméter tillsammans med
statsministern enligt 15 kap. 2 § st. 2 RF.

1062  Se mer om detta under rubriken “Forfattningsberedskap - reglering hojd beredskap”
nedan.
1063  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 624
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Krigsdelegationen har i princip samma befogenheter som riksdagen, den kan
stifta lag, dven grundlag utan begrdnsningar i sak, godkdnna ny statsminister,
besluta om budgeten och utéva de kontrollfunktioner som riksdagen normalt
utdvar, 15 kap. 3 § RE. Daremot har den inte rdtt att besluta om val under krig, vilket i
praktiken ocksa ligger begransningar pa grundlagsstiftning eftersom sadan kraver
tva beslut med mellanliggande riksdagsval. Krigsdelegationen beslutar sjdlv om
sina former for verksamheten. Bide for riksdag, krigsdelegation och regering
gidller 15 kap. 9 § RF som innebdr att ingen av dessa far fatta beslut pa ockuperat
omrdde. Den hidrregeln kominiRF ar 1988 efter kritik fran flerainstanser om att de
tidigare reglerna annars skulle kunna missbrukas och leda till att tva riksdagar (en
iett ockuperat Sverige och en i exil) och tva regeringar (en i ett ockuperat Sverige
och en i exil) skulle kunna hdvda att de agerade som Sveriges lagliga regering och
riksdag. Hdr syns ocksa tydligt hur RF har influerats av de utmaningar som Norge
stdlldes infor 9 april 1940. En specialutredning gjordes av hur norrmdnnen agerade
och det normgivande hotet som influerat reglerna i 15 kap dr forvintningen pd en
invasion och atminstone delvis ockupation av territoriet. En regering och riksdag/
krigsdelegation som inte dr pa ockuperat omrade ska alltid betraktas som friare
och som den lagenliga maktutovaren i jimforelse med en eventuell regering eller
riksdag/krigsdelegation pa ockuperat omrade.

Delegationer

Reglernai1s kap. 4- 6 §§ RF syftar i grunden till att vid behov delegera beslutsfat-
tande. De utgor ocksa kirnan i reglerna eftersom de specifikt dndrar pa ordinarie
regler for beslutsfattande. Om regeringen inte kan fullgdra sina uppgifter kan
riksdagen besluta om bildande av regering och regeringens arbetsformer, 15 kap
4 § RF. Om krig rdder och varken riksdag eller krigsdelegation kan sammantridda
ar regeringen behorig att fullgdra deras uppgifter. Dock med en begrinsning, ”i
den utstrackning det behovs for att skydda riket och slutfora kriget”, 15 kap. 5 §
RF. Regeringen far inte heller stifta, dndra eller upphiva grundlag, riksdagsord-
ningen eller lag om val till riksdagen, 15 kap. 5 § st. 2 RF. Paragrafen ger i hindelse
av krig regeringen mycket utékade befogenheter och ger dven en ratt att inskranka
grundlagsskyddade fri- och rattigheter, dock inte de absoluta fri- och rittigheterna
eftersom detta skulle krdva en grundlagsidndring.

I15 kap. 6 § RF ligger sedan den grunddelegation som mojliggor for regeringen
att aktivera fullmaktslagar om t.ex. forfogande och ransonering. Med stod av den
hir paragrafen kan dven riksdagen, eller krigsdelegationen, Gverlata lagstiftning
till regeringen som annars ingdr i det s.k. obligatoriska lagomradet, vilket bland
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annat innebdr lagar som innebdr begransningar i manskliga rittigheter.®* Den
hidr paragrafen dr ocksa speciell eftersom den har ett vidare tillimpningsomrade
dn de flesta andra regler i 15 kap. RF. Den giller inte bara vid krig eller krigsfara
utan vid extraordindra forhallanden som ar féranledda av krig eller krigsfara som
riket har befunnit sig i. Det finns dock ingen tydligare definition av vad den hir
vidgningen egentligen innebdr, men motsvarande formulering dterfinns dven i
lagen (1992:1403) om totalférsvar och hojd beredskap, som i 3 § ger regeringen rdtt
att besluta om skdrpt eller hogsta beredskap. Enligt forarbetena till den lagen ar
det regeringen som har att definiera en situation som krig, krigsfara eller utom-
ordentliga férhallanden under konstitutionellt ansvar. Vad exakt som inbegrips i
termerna dr som redan konstaterats ovan rorande krig svart att mer exakt ange och
forarbetena menar att det tolkningsutrymmet dr upp till regeringen att hantera.!°%

I15kap. 8 § RF finns ytterligare en delegering reglerad, dér regeringen under krig
eller omedelbar krigsfara kan fora 6ver sina uppgifter till andra myndigheter. Ett
exempel pa hur det hir dr tankt att fungera i praktiken finns i den speciallag som
finns f6r drendehantering och beslutsfattande hos myndigheter i hiandelse av krig
och krigsfara.’*®® Det finns begransningar i vad som kan delegeras fran regeringen,
t.ex. kan inte en annan myndighet ges rdtt att fatta beslut om civillag. Det omrade
som inte kan delegeras finns i 8 kap. 2 § RF och dr kopplat till de féreskrifter som
ska meddelas genom lag rérande t. ex. enskildas personliga stillning, skyldigheter
for enskilda eller ingrepp i enskildas personliga eller ekonomiska férhallanden i
forhallande till det allmdnna.’®

Inom det omradet har dock regeringen rdtt att 6verlata till en annan myndighet
att sitta en beslutad lag i tillimpning, dven om den tillhor det obligatoriska lagom-
radet. Ett exempel pa det undantaget dr beslut om att tillkinnage hogsta beredskap
i hela landet genom beredskapslarm, 9 § féorordningen (2015:1053) om totalférsvar
och hojd beredskap. Rétten att besluta om beredskapslarm skulle ddrmed kunna
tas av en annan myndighet. En rimlig tolkning hir ar att betrakta undantaget i
kombination med t.ex. 13 § lag (1988:97) om forfarandet hos kommunerna, for-
valtningsmyndigheterna och domstolarna under krig eller krigsfara m.m. Den ger
lansstyrelsernaritt att inom sina respektive omraden fullg6ra uppgifter som enligt
8 kap. RF ankommer pa regeringen och besluta att en lag i visst dmne ska bdrja
tillimpas. Bestimmelsen giller endast i fall ddr krig rader och férbindelsen mellan
en del av riket och riksstyrelsen inte alls eller endast med avsevdrda svarigheter

1064  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 628

1065  Prop.1992/93:76, s. 46 ff.

1066  Lag (1988:97) om forfarandet hos kommunerna, forvaltningsmyndigheterna och dom-
stolarna under krig eller krigsfara m.m.

1067  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 364, 630
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kan upprdtthallas eller omedelbara atgdrder annars maste vidtas. Lansstyrelserna
har dirmed mojlighet att tydliggora vilket tillstdnd som rader, hogsta beredskap i
helalandet, for det fall att de tydligt kan se behovet av hogsta beredskap och bered-
skapslarm, dven om regeringen inte kan ge det beslutet. Mjligheten att besluta
om beredskapslarm ér viktig ur ett totalforsvarsperspektiv eftersom det bl.a. auto-
matiskt innebdr tillimpning av fullmaktslagarna. Darfor dr det ur ett forsvarsper-
spektiv viktigt att nagon, om regering och riksdag/krigsdelegation dr férhindrade,
kan fatta beslutet som utgor den tydligaste omslagspunkten fran fred till krig ur
statsadministrationens perspektiv, vid sidan av den rena krigsforklaringen i 15 kap.
14 § RF. Beslutet om beredskapslarm innebir en total omprioritering fran normal
verksamhet till krigsverksamhet och foretrade for totalférsvarets behov.

15 kap. 9 § RF, som nimndes ovan, innehaller regler f6r ockupation och blev
omdiskuterad under 1980-talet. Den fick sedan en helt ny lydelse 1988. Den hdr para-
grafen dr speciellt intressant eftersom den tar upp sjilva grundtanken med att ha
regler for krig och krigsfara i regeringsformen, att skydda en svensk folkstyrelse
dven under krig och ockupation. En riksstyrelse i form av regering, riksdag och stats-
chef i exil ska alltid betraktas som friare dn en sddan som befinner sig pa ockuperat
omrade.°* For den fortsatta framstdllningen dr ocksa stycke 2 intressant. Dir ligger
enkelt uttryckt en forhallningsregel till svenska offentliga organ som handlar om
att de inte dr skyldiga att bista ockupationsmakten dven om de krav som stills ligger
inom folkrattens ram.”*® En ockupationsmakt ska tvingas att fatta beslut och dven
administrera dem utan assistans fran svenska myndigheter och domstolar.

Sambhillets omstallning fran fred till
krig — administrativ beredskap

Den administrativa beredskapen kan enklast beskrivas som ett samlingsbegrepp
for lagar och foreskrifter som mojliggor for totalforsvaret att 16sa sina uppgifter
genom att forbereda och anpassa sambhallet till héjd beredskap. Den adminis-
trativa beredskapen inbegriper tva delar: forfattningsberedskap som dr de lagar,
férordningar och bestimmelser som dr nédvandiga for planliggning och regle-
ring av samhallets omstédllning fran fred till krig och som ser till att samhallet har
fungerande lagar dven i krig. Den andra dr organisationsberedskap, som innehaller
bestimmelser om myndigheters organisation i krig eller vid krigsfara samt plane-
ringen av denna i fredstid.*7°

1068  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 632
1069  Holmberg, Stjernquist, Isberg, Eliason & Regner (2012), s. 633
1070  Forsvarsmakten & Myndigheten f6r samhillsskydd och beredskap (2016), s. 16
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Forfattningsberedskap - reglering h6jd beredskap

Genom forfattningsberedskapen regleras dels 6vergangen till hojd beredskap, men
den inbegriper ocksa lagar som automatiskt blir tillimpliga vid beredskapslarm.
Dessa sa kallade fullmaktslagar kan dven bli tillimpliga efter beslut av regeringen
vid skdrpt eller hogsta beredskap. I 6vrigt skiftar grunderna nagot for fullmakts-
lagarnas tillimplighet, d.v.s. i vilka ldgen regeringen kan fatta beslut om deras
tillimpning.

Reglering av 6vergangen fran fred till hojd beredskap

En grundliggande del i den administrativa beredskapen som dr tinkt att stodja
sambhdllets 6verging fran fred till krig dr reglerna om hojd beredskap. De finns i
lagen (1992:1403) om totalforsvar och hojd beredskap (LTH). I lagstiftningen finns
tva beredskapsgrader - skdrpt beredskap och hogsta beredskap. Samlingstermen
for bada begreppen dr hojd beredskap.

I 3 § st. 1 LTH klargors att om Sverige dr i krig rader ocksa automatiskt hogsta
beredskap. Den hir regeln ska ses som en yttersta garanti for att forsvarsatgarder
vidtas dven i ett lige dir regeringen av ndgon anledning inte kan fatta beslut om
hojd beredskap.°” Enligt forarbetena innebdr detta att "varje myndighet, kommun
etc. som kan konstatera att Sverige befinner sig i krig har att handla som om beslut
om hogsta beredskap fattats.”°”> Det hér kan liknas vid en situation av “de facto-
krig”. En mojlig tolkning av den praktiska inneborden av regeln dr att om ingen
regering eller riksdag/krigsdelegation kan forklara att riket dr i krig enligt 15 kap.
14 § RF eller hoja beredskapen enligt LTH, maste dndd myndigheter ndr det dr
uppenbart att krig rader, t.ex. genom att invasionstrupper eller ockupation intraf-
fat inom deras geografiska omraden, agera som om hogsta beredskap intagits. Det
hidr ska betraktas som en undantagsregel, sjilvklart forutsitts pd nagot sitt att
regeringen, eller riksdagen/krigsdelegationen klargor liget genom att meddela att
Sverige dr i krig. Den hdr regeln dr enbart avsedd att utgora en allra yttersta garanti
om ingenting annat fungerar.

Beslutet om hojd beredskap kan enligt 3 § st. 2 LTH grundas pa tva olika rekvisit:

e Sverige dr i krigsfara

e Detrader sddana utomordentliga férhallanden som ar féranledda av:
- attdet dr krig utanf6r Sveriges granser,
- eller av att Sverige har varit i krig eller krigsfara.

1071 Prop.1992/93:76, s. 46
1072 Prop.1992/93:76,s. 46 f.
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Att definiera exakt vilka situationer som dessa rekvisit ska inbegripa har varit
svart. Precis som bedémningarna av krig och krigsfara i regeringsformen, limnar
det ett stort tolkningsutrymme till regeringen att under konstitutionellt ansvar
bed6ma situationen som ska hanteras och fatta beslut i enlighet med detta. Dock
konstateras att trots olika formuleringar i 15 kap. 6 § RF (extraordindra férhéllan-
den som dr foranledda av krig eller krigsfara som riket har befunnit sig i) och 3 §
st. 2 LTH (de tva sista punktsatserna ovan), dr tanken att sakinnehallet dnda ska
Overensstdmma.’*” I forarbeten till lagen papekas att det dr svart att ge mer tydliga
kriterier for hur rekvisiten i lagen ska tolkas och att det dr nédvandigt med en
diskretion for regeringen i det avseendet. Sedan har man dnda valt att ge nigra
exempel till stod for tolkningen. Krigsfara har exemplifierats med att ett "fientligt
angrepp pa landet bedéms vara forestaende”.’*” Med utomordentliga férhallanden
foranledda av krig utanfor Sverige avses att landet drabbas av storningar eller effek-
ter av ett krig som Sverige inte dr aktiv part i, t.ex. genom flyktingstrémmar eller
svarigheter med vér forsorjning.”°” Det sista rekvisitet om utomordentliga forhal-
landen f6r att Sverige har varit i krig eller krigsfara inbegriper dterigen anstraingda
forsorjningsligen, att viktiga samhallsfunktioner dr utslagna genom krigshand-
lingar eller att det har kommit mdnga skyddssokande.™’¢

Det finns en tydlig ovilja att definiera for mycket och ldgga for fasta ramar i
den hir lagstiftningen. Lagstiftaren har istillet efterstravat att ge regeringen tolk-
ningsutrymme, med motivet att det &r mycket svart att exakt forutse i vilka situ-
ationer vi kan beho6va en hojd beredskap. Systemet utgar ifrdn att regeringen gor
en tolkning av situationen, definierar den som krig, krigsfara eller utomordentliga
forhallanden i linje med rekvisiten ovan och sedan viljer om situationen kraver en
skdrpt beredskap eller en hogsta beredskap.

En liknelse vi ofta anvander dr att betrakta institutet h6jd beredskap som en
verktygsldda. LTH ldgger en ram for ndr verktygsladan far 6ppnas. Situationen
regeringen har att bedéma ska kunna definieras som krig, krigsfara eller utomor-
dentliga férhillanden. Regeringen beslutar enligt 3 § st. 2 LTH om antingen skarpt
eller hogsta beredskap och kan enligt 4 § LTH dven begrdnsa beslutet till en viss del
av landet eller en viss verksamhet. Beslut om héjd beredskap har stor inverkan pa
samhdllet och i den meningen har alltid forutsatts att systemet maste kunna stilla
om sin verksamhet och struktur snabbt. Regeringen ska kunna besluta direkt om
hogsta beredskap om situationen sa kraver, men det beslutet kan fd stor paver-
kan pa hela samhallet. Hogsta beredskap bor anvandas vid krigsfara, ndr risken

1073 Prop.1992/93:76, s. 47
1074  Prop.1992/93:76, s. 47
1075  Prop.1992/93:76, s. 47
1076  Prop.1992/93:76, s. 47
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for fientligt angrepp dr 6verhingande eller da samhallsfunktionerna utsdtts for
extrema pafrestningar.’”7 Under hogsta beredskap ar totalforsvar all samhallsverk-
samhet som da ska bedrivas, 1 § st. 2 LTH. Hogsta beredskap innebdr att verktygsla-
dan stir Oppen for att anvindas, &ven om beslut kan begransas till viss del av landet
eller en viss verksamhet.

Darfor har det lagts till en mojlighet att fatta beslut om skérpt beredskap som
dr tdnkt att kunna utgora en mindre ingripande dtgdrd dn hogsta beredskap. Det
kan liknas vid att 6ppna ett av facken i verktygsladan. Tanken dr att ge regeringen
mojligheter till flexibilitet och anpassning efter den specifika situationen och att
kunna handla snabbt och effektivt men dnda moderera verkningarna av beslutet
for att sa linge som mojligt uppratthalla sa normal samhallsservice som mojligt for
befolkningen. I skdrpt beredskap ska fortfarande ordinarie samhaillsverksamhet sa
langt som mdjligt upprdtthallas. Samhillet gér dirmed en stegvis omprioritering
i statens verksamhet fran normalldget till att ge totalforsvarets behov foretride.

Beslut om hojd beredskap tillkdnnages pa det sdtt som regeringen bestimmer,
6 § LTH. 19 § forordningen (2015:1053) om totalférsvar och hojd beredskap (FTH)
anges att det gorsienlighet med hur lagar och férfattningar normalt kungors, men
ocksa i ljudradio och television. Om regeringen beslutar om hogsta beredskap i
hela landet kan den ocksa besluta om att tillkdnnage det genom beredskapslarm, 9
§ FTH. Beredskapslarmet dr alltsa inte en egen beredskapsniva utan enbart ett satt
att meddela att hogsta beredskap rdder i hela landet.

Det dr ocksa regeringen som ska besluta om att ta bort den hojda beredskapen
ndr skilen for beslutet inte lingre foreligger, 5 § LTH.

Fullmaktslagarna

Verktygslddan hojd beredskap blir bara virdefull och anviandbar om 6ppningen
innebdr att ytterligare verktyg kan anvindas. Enkelt uttryckt innehaller verktygs-
ladan de olika forfattningar som pa olika sitt understodjer och tydliggor priorite-
ringen och omstéllningen i samhillet till totalforsvar. Ett exempel pa verktygen
dr fullmaktslagarna.

Beredskapslarm innebdr att de speciella forfattningar som anges i 13 § FTH
omedelbart tillimpas i sin helhet. Vid beslut om skarpt eller hogsta beredskap
pa annat sitt, anges specifikt i de olika lagarna hur de kan trida i tillimpning.
Regeringen kan dirmed, i sitt beslut om skarpt eller hgsta beredskap, dven besluta
om att alla eller nagra av lagstiftningarna ska trdda i tillimpning. Detta dr de lag-
stiftningar som ofta kallas fullmaktslagar och som manga uttrycker ir problema-
tiska eftersom flera av dem dr alderstigna och inte uppdaterade pa linge. De hir

1077 Prop.1992/93:76, s. 47
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lagstiftningarna dr dirmed ocksa en del av den verktygslada som dr anvandbar for
hojd beredskap. Fullmaktslagarna dr ett tydligt exempel pa hur lagstiftaren tinkt
rorande den administrativa beredskapen. Lagstiftningarna reglerar omraden som
beddémts av stor vikt for att samhallet ska fungera s effektivt som mgjligt under
hojd beredskap och krig. En av tankarna med att gora lagar helt klara, men inte
lata dem trdda i tillimpning innan en specifik situation intrdder dr att lagstift-
ningarna pa det sdttet kan goras allmdnt kidnda och utgdra stod for planeringen
inf6r hojd beredskap. Alternativet vore att forbereda lagar som inte kommuniceras
utdt, skrivbordslagstiftningar, och som sedan om behov uppstar plockas fram och
snabbt godkdnns och blir tillimpliga. Det gor dock regelverken mindre forutse-
bara for bade enskilda och myndigheter och dédrfor har den metoden valts bort.
Hir f6ljer en genomgang av utvalda lagar som kan vara av allmént intresse.

Lagen (1988:97) om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

Den hir lagen innehaller regler som kan fa stor betydelse for hur staten bedriver
sin verksamhet i hdndelse av krig eller krigsfara. Lagens materiella regler i 5- 37 §§
blir automatiskt tillimpade om riket &r i krig eller om beredskapslarmet anvands
enligt 2 §. Om krigsfara eller utomordentliga forhallanden rader kan regeringen
foreskriva att 5-37 §§ ska tillimpas fran en viss tidpunkt. I det fallet maste ocksa
foreskriften understidllas riksdagen inom en ménad fran utfirdandet. Den hir
lagen utgor ett tydligt exempel pa lex specialis. Nar den dr i tillimpning giller inte
lingre bestimmelser i andra lagar och forfattningar som avviker fran det som
anges i den hdr lagen.

Rorande kommuner regleras i 5-10 §§ regler om forenklat beslutsfattande och
forfaranden samt att kommunstyrelsen, i drenden som inte kan anstd, far besluta
istallet for fullmaktige med vissa undantag. I den 10 § finns ocksa en ratt for full-
maktige att ge i uppdrag at styrelsen eller en eller flera andra nimnder att 6verta
forvaltning eller verkstillighet fran andra nimnder (en krisledningsndmnd for
krig, enkelt uttryckt).

For forvaltningsmyndigheter kan reglerna i den har lagen medfora stora for-
dndringar i verksamheten. Grundsyftet med reglerna ir att mojliggora besluts-
fattande och drendehantering pa sa lag niva som mdjligt, och dirfér kan det
behovas att drenden kan skickas fran forvaltningsmyndighet till kommunal
niva eller tvdrtom.”*” Dels kan regeringen besluta att uppgifter inte ska fullgéras,
eller foras over till en annan myndighet eller en domstol. Regeringen kan ocksa

1078  Prop.1987/88:6,s. 56
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besluta om att personalen som tjanstgor ska tjanstgora i andra anstéllningar eller
uppdrag hos det allmdnna. Regeringen kan vidare verlata sina befogenheter till
statliga forvaltningsmyndigheter respektive beslutande kommunala férsamlingar
och forvaltningsmyndigheter. Det hir finns angivet i 11 § och har kompletterats
genom foérordningen (1988:1215) om férfarandet hos kommunerna, forvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m. i 4-8 §§. Det ar
i princip varje enskild myndighet som forvantas anmala till regeringen att egen
eller understdlld myndighets arbetsuppgifter borde tas 6ver av en annan myndig-
het eller tvirtom, 6 § férordningen. Centrala forvaltningsmyndigheter beslutar
ocksa enligt 8 § férordningen sjidlva om de som tjanstgor i myndigheten eller en
understilld myndighet ska tjanstgora i andra anstillningar eller uppdrag hos det
allméinna.

Lagen innehaller dven regler fér domstolarnas verksamhet under krig och
krigsfara och dven ddr innebdr reglerna att strukturen av domstolarna kan férdnd-
ras, men processforingen kan forenklas eller férandras pa olika satt.

Forfogandelag (1978:262)

Forfogandelagen dr vid sidan av ransoneringslagen en av de mest kidnda fullmakts-
lagarna. Det dr ocksa en av de mest omfattande lagstiftningarna. Hir medges inte
en detaljerad genomgang av helheten roérande forfoganden, utan istillet ges en
mycket kortfattad 6versikt. Forfoganden kan dessutom ske pa olika sitt, antingen
genom planering och uttagning i fortid eller ndr behovet uppstar.

Forfogandelagen har givits ett bredare tillimpningsomrade dn en del andra
fullmaktslagar. 1 § ger den grundlidggande regeln att 4-6§§ automatiskt trader i
tillimpning vid krig. Det intressanta hdr dr att 6vriga delar av lagen dr tillimpliga
redan i fredstid, vilket dr n6dvandigt eftersom planeringsarbete och férberedelser
maste vidtas innan lagen trdder i tillimpning.'*” Regeringen kan dock ocksa fore-
skriva att 4-6 §§ ska tillaimpas;

» Om Sverige dr i krigsfara

«  Om utomordentliga forhallanden féranledda av krig utanfér Sveriges gran-
ser eller av att Sverige har varit i krig eller krigsfara och om det till f61jd av det
rader brist p3, eller betydande fara for brist inom riket pa egendom av vikt fér
totalforsvaret eller folkforsorjningen,

* Om det ir nodvindigt att kalla in totalférsvarspliktiga till tjinstgoring
med stod av 4 kap. 7 eller 8 §§ lagen (1994:1809) om totalférsvarsplikt. I de
paragraferna ges regler for krigstjinstgéring under hojd beredskap och
beredskapstjanstgoring.

1079 Prop.1977/78:72,s.54
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Forfogande far enligt 4 § i lagen ske for att tillgodose totalforsvarets eller folk-
férsorjningens ofrankomliga behov av egendom eller tjanster. Det ska handla om
egendom eller tjinster som “icke utan oldgenhet” kan tillgodoses pa annat sitt.
Staten eller annan far férfoga 6ver egendom och tjinster, men férfoganden kan
aldrig riktas mot staten. Med egendom menas hir bide fast och 16s egendom,
vilket skiljer sig fran ransoneringslagen som anvinder begreppet "férnédenhet”.
Forfogande enligt ransoneringslagen kan ddrmed endast avse 16s egendom och
forfogandelagens tillimpningsomrade har dédrfor vidgats for att dven inbegripa
fast egendom som fastigheter. I 5 § forfogandelagen finns 6 punkter som anger
vad férfogande kan innebdra i form av dganderitt eller nyttjanderitt till egendom,
aldggande att utdva verksambhet eller medverka vid framstdllning av en viss vara
och sd vidare. En intressant del hir dr att i férfogandelagens definition av egendom
inbegrips alltsa &ven de ekonomiska rattigheter som kan vara knutna till egendom,
som nyttjanderdtter, servitut och liknande, se 5 § p.2 forfogandelagen.'o®°

Enligt 4 § st. 2 far forfoganden inte riktas mot staten, vilket innebdr att ocksa
statlig egendom behdver definieras. I forarbetena konstateras att egendom som
dgs av statliga foretag som sjdlvstindiga juridiska personer inte ar undantagna f6r-
foganden. Daremot dr statens skogar, kraftverk och egendom som disponeras f6r
statens verksambhet eller statliga indamal vilket exemplifieras med bibliotek, For-
svarsmaktens egendom samt polis- och domstolsvisendets egendom undantagen
fran férfoganden.*® Den hir grinsdragningen dr intressant att fundera 6ver med
tanke pa att statens dgande ser helt annorlunda ut idag dn tidigare och férfogan-
delagen har troligen en annan rackvidd i det hir avseendet dn vad som forestélldes
ndr lagen skapades.

Olika myndigheter har enligt forfogandeférordningen (1978:558) rdtt att
besluta om olika férfoganden. Férsvarsmakten, Fortifikationsverket och Forsva-
rets materielverk beslutar om férfogande f6r Forsvarsmaktens rdkning, 1 § for-
fogandeforordningen. Forfogande 6ver transportmedel beslutas av Trafikverket,
Sjofartsverket, Transportstyrelsen eller lansstyrelsen i det ldn dér transportmedlet
finns. Fastigheter och radioanliggningar beslutas av linsstyrelsen och annan egen-
dom och tjdnster av kommuner, regioner eller statlig myndighet som regeringen
bestimmer sdrskilt. For forberedda férfoganden kan vid sidan av ovan ndmnda
myndigheter &ven den myndighet for vars behov férberedelsen har gjorts besluta.
Samtliga dessa beslutsbemyndiganden finns i 2 § forfogandeférordningen.

For de fall dir flera myndigheter, kommuner och regioner gor ansprak pa egen-
dom som inte dr forberedd for férfogande, avgors fraigan om vem som ska ha fore-
tradesrittisamrad mellan myndigheterna. Kan enighet inte nés fir man hdnskjuta

1080  Prop.1977/78:72,s.87
1081 Prop.1977/78:72,s. 88

283



Forutsdttningar for krisberedskap och totalforsvar i Sverige

drendet till regeringen. Kan sadant beslut inte inhdmtas eller avvaktas har For-
svarsmakten foretradesratt forutsatt att egendomen oundgdngligen behévs for
verksambheten, 4 § forfogandeférordningen.
Forfogandenskanaturligtvisocksaersittas genomskaligersittningtillden som
ager eller nyttjar egendomen normalt. For att hantera detta kan dels taxor faststal-
las, 13 § forfogandeférordningen, och ersittningen ska betalas ut av linsstyrelse
enligt 26 § forfogandeférordningen. For att avgora den skdliga ersdttningen finns
ocksa kopplat till detta en central virderingsnimnd och i varje lin lokala virde-
ringsndmnder som ska handldgga drenden om ersittning enligt férfogandelagen.

Forordningen (1992:391) om uttagning av

egendom for totalforsvarets behov

Den hir férordningen innehaller foreskrifter for att forbereda forfogande enligt
forfogandelagen, de hir lagstiftningarna &r alltsa kopplade till varandra. Férord-
ningens omrade dr mark, byggnader, fartyg, luftfartyg, fordon, radioanldggningar
och hundar som myndigheter med uppgifter inom totalférsvaret behoéver for att
fullgora sina uppgifter, 1 §.

Aven i den hir férordningen ir det olika myndigheter som beslutar om uttag-
ning. Lansstyrelserna beslutar om mark och byggnader och radioanldggningar,
Forsvarsmakten om fartyg och fordon och hundar, Transportstyrelsen om
luftfartyg.

Syftet med forordningen &r att ge en storre forutsebarhet for savdl myndig-
heterna (behovsmyndigheterna) och de enskilda som &dger eller brukar den egen-
dom eller de tjdnster som blir uttagna for férfogande. Myndigheterna planerar och
strukturerar vad de har behov att férfoga 6ver och den enskilde kan redan i férvag
gd igenom varderingar och ersdttningsfragor samt forbereda sig pa att lamna Gver
det uttagna i hdndelse av att systemet implementeras i krig och krigsfara.

Forordningen (1992:390) om forberedelser
for leverans av varor och tjanster

En annan lag vars tillimpningsomrade kopplats till de situationer som forfogan-
delagen anger dr forordningen om leverans av varor och tjdnster. Den géller myn-
digheter under regeringen. Har dessa myndigheter ett behov av att tillférsdkra sig
leverans av varor och tjinster ska de anmala behovet till ndgon av de bevaknings-
ansvariga myndigheterna.'o®

1082  Bevakningsansvariga myndigheter dr de myndigheter som dr angivna i bilagan till for-
ordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid
hojd beredskap.
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De bevakningsansvariga myndigheterna ska inom sina omraden genomféra
det som kallas foretagsplanldggning, 2 §, och trdffa avtal med foretag om att dessa
ska tillhandahélla varor och tjinster som dr viktiga for totalférsvaret under krig,
krigsfara, utomordentliga forhallanden eller om totalforsvarspliktiga kallats in till
tjanstgoring enligt 4 kap. 7-88§ lagen (1994:1809) om totalforsvarsplikt.1o®

Ransoneringslagen (1978:268)

Ransoneringslagen har utretts senast 2009, men endast mindre férandringar i
lagtexten har gjorts under senare ar. Ransonering dr ett ingripande instrument
som griper in i marknaden och styr férdelning av varor och férndédenheter eller
prissdttningen av dessa.

Lagen har givits ett vidare tillimpningsomrade dn vid krig och krigsfara. Reger-
ingen kan besluta om tillimpning dven vid "annan utomordentlig hindelse” till
foljd av vilken det "foreligger knapphet eller betydande fara fér knapphet inom
riket pa fornddenhet av vikt for totalfdrsvaret eller folkférsorjningen”, 2 §. I den
senaste utredningen konstaterades att lagstiftningen i dessa 6vriga fall bor tolkas
restriktivt och med ett snivt tillimpningsomrade och noga angivet andamal.’%
Det allmdnna forsorjningsintresset maste vara starkare dn enskilda intresset av att
fritt férfoga Gver sin egendom, och ransoneringen ska ddrfor vara oundgingligen
nodvandig for att tillgodose befolkningens eller totalfdrsvarets behov.°%

Ransoneringslagen kan till exempel innebira ett forbud mot forsiljning eller
overlatelse och forvirv av en viss fornddenhet, att villkor stills pa hur férnéden-
heten far saluhallas eller 6verlatas, att forn6denheter endast far anviandas for ett
visst dandamadl eller med villkor, 6 §. Ransonering kan ocksd innebdra en reglering
genom sdrskilda avgifter, t.ex.iform av clearingavgifter eller clearingbidrag for for-
nddenheter som férs in i landet eller produceras i landet. Aven i ransoneringslagen
finns en mojlighet att forfoga 6ver férnddenheter i enlighet med 13 § och forrad
av féornddenheter kan inlésas pa ansdkan av dgaren till férnédenheten, 12 §. I lagen
finns ocksa ett antal procedurregler rorande till exempel ersdttning vid inlosen,
ransoneringsbevis som anger en ritt att forvirva eller anvinda en férnédenhet
vid reglering enligt 6 §, uppgiftsskyldighet samt vites- och ansvarsbestimmelser.

Lagen (1992:1402) om undanforsel och forstorelse

Slutligen tas lagen om undanforsel och forstorelse upp. Tillimpningsrekvisiten
for lagen dr i forhallande till ransonering och férfogande mer sniva. Lagen ar
tillimplig i krig, och kan tillimpas om regeringen beslutar det vid krigsfara och

1083  Forfogandelag (1978:262),2 §
1084  SOU (2009:69),s.13
1085  SOU (2009:69), .13
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utomordentliga férhallanden féranledda av krig utanfér Sveriges granser eller av
att Sverige har varit i krig eller krigsfara, 1-2 §§. Det motsvarar dirmed de formule-
ringar som gdller for regeringens mojlighet att fatta beslut om skarpt eller hogsta
beredskap.

Lagen ger moijlighet att dels skydda egendom av betydelse for totalférsvaret
eller egendom av historisk eller kulturell betydelse mot forstorelse pa grund av
krigshandlingar. I sadana fall kan egendomen féras bort fran sin ordinarie plats, 5 §.
Hir finns en koppling till de regler om kulturskydd som finns i internationell ritt
och som anger en skyldighet att skydda och respektera kulturell egendom under
krigféring.’*® Exempel skulle kunna vara Nationalmuseums klenoder och andra
vardefulla historiska artefakter fran olika museer. Enligt samma paragraf st. 2 kan
dven annan egendom undanféras om det finns risk for att den faller i en angripares
hdnder och underldttar dennes krigsanstrangningar. Detta skulle kunna exempli-
fieras med olika typer av specialfordon som skulle kunna frakta militdra styrkor
och deras utrustning.

Om undanforsel inte racker kan man ocksa i vissa fall férstéra egendom, om
det enligt 7 § finns en "betydande risk for att egendomen kan falla i en angripares
hinder och underlitta dennes krigsanstringningar”. Den regeln kan anvindas
som stdd for att till exempel forstora vital infrastruktur som broar eller vigavsnitt
i syfte att forsvara eller férhindra en fiendes framryckning genom landet.

Beslut om undanforsel fattas av regeringen eller den myndighet regeringen
bestdmmer, 8 §. I forordningen (1993:243) om undanférsel och forstoring anges att
planldggning av undanforsel gors av varje bevakningsansvarig myndighet for sina
respektive verksamhetsomraden, 2 § férordningen. Forsvarsmakten och en lang
rad myndigheter inom kulturomradet ges specialansvar for planliggning inom
sina ansvarsomraden, se lista i 2 § st. 2-3 férordningen. Enligt 3 § i férordningen ar
det sedan linsstyrelserna som inom respektive ldn har att planligga undanforsel
som inte planlagts av ndgon annan. Sjilva beslutet om undanforsel forefaller inte
ha delegerats till nagon annan myndighet enligt férordningen, utan ligger ddrmed
kvar hos regeringen. Undantaget gller ett fall vi sett sirregleras forut, nimligen om
Sverige dr i krig och forbindelsen med regeringen brutits eller endast med avsevirda
svarigheter kan uppratthallas, dd ligger beslutet hos ldnsstyrelsen, 5 § férordningen.

Rorande forstoring dr planldggningen dven dir lagd pa bevakningsansvariga
myndigheter fér egendom inom deras respektive verksamhetsomrade, féorutom
fasta installationer som huvudsakligen anvdnds for transportomradet dédr For-
svarsmakten har ansvaret, 9 §. Beslut om forstoring, 12 § férordningen, for dessa

1086  UNESCO - Forenta nationernas organisation for utbildning, vetenskap och kultur (1954)
Konvention om skydd foér kulturegendom i hidndelse av vipnad konflikt (1954) med tva
tillaggsprotokoll.
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fasta installationer ligger ocksd hos Forsvarsmakten, i 6vrigt fattas beslut av lins-
styrelsen. Rorande forstoring finns ocksa en begransning vad avser forstéring som
kan fa allvarliga foljder for stora delar av landet, ddr MSB ska horas innan beslutet
fattas av behorig myndighet, 12 § st. 2 férordningen.

Aven fér den hir lagen finns regler om ersittning kopplade till undanforsel
och forstoring. Ersdttning beslutas av linsstyrelsen. Handldggningen av ersittn-
ingsdrenden sker pa samma sdtt enligt den hér lagen som i 21-25 § forfogandefor-
ordningen, det vill sdga i enlighet med taxor faststallda av lansstyrelsen och med
en varderingsndmnd som provar drendet.

Den sista § i forordningen om undanforsel och forstorelse anger att vid krig
eller krigsfara far Forsvarsmakten med hansyn till vad militdra operationer kréver,
bestimma om hur en beslutad undanforsel eller férstorelse ska genomforas 21 §.

Organisationsberedskap — verktygsladan hojd beredskap

I grunden har lagstiftaren avstatt fran detaljregleringar av exakt vad som ska ske
vid skdrpt beredskap respektive hogsta beredskap. Lagstiftningen hanfor sig i
manga fall helt enkelt till aktiviteter, uppgifter och organisationsférandringar som
kan anvéndas vid h6jd beredskap. Syftet med det dr att ge regeringen handlingsut-
rymme eftersom den i beslutet om skarpt eller hogsta beredskap dirmed ocksa ska
ange vilka speciella lagstiftningar som ska implementeras. Regeringen kan alltsa
flexibelt vdlja, och vilja bort, vilka verktyg fran verktygslddan hojd beredskap som
ska anvdndas beroende pa situationen.

Planeringen infor hojd beredskap

Om skdrpt och hogsta beredskap ska ha forutsdttningar att bli ett vilfungerande
verktyg vid krig och krigsfara kravs naturligtvis planering och darfér finns ocksa
det reglerat i lagstiftningen. Det finns till exempel regler som giller alla statliga
myndigheter. Dessa ska i sin verksamhet beakta totalfrsvarets krav och de ska
planera for att under hojd beredskap fortsitta sin verksamhet sd langt mojligt
med hinsyn till tillgdngen pd personal och 6vriga férhallanden. Myndigheterna
ska planera for totalférsvaret i samverkan med statliga myndigheter, kommuner,
regioner, sammanslutningar och niringsidkare, 4 § FTH.

I krisberedskapsforordningen finns ocksd en bilaga som anger vilka myndighe-
ter som dr s.k. bevakningsansvariga myndigheter. Detta innebdr att de har ansvar
att vidta de ytterligare forberedelser som krdvs inom respektive ansvarsomrade
vid hojd beredskap, och som angivits i 16 § krisberedskapsforordningen. De bevak-
ningsansvariga myndigheterna ska genomfora sin planering inom samverkans-
omrdden och de olika samverkansomradena finns ocksa angivna i bilagan till f6r-
ordningen. MSB kan vid behov besluta att &ven andra myndigheter ska inga eller
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stddja arbetet i samverkansomradena. Férsvarsmakten, kommuner och regioner
deltar t.ex. i arbetet i samverkansomraden utan att finnas med i bilagan eftersom
de behovs i arbetet.’

I de uppgifter som ges bevakningsansvariga myndigheter i 16 § krisbered-
skapsforordningen ligger t.ex. att planera for en anpassning av verksamheten till
radande sdkerhetspolitiska situation, att genomféra omvarldsbevakning och risk-
och sarbarhetsanalyser, att utbilda och 6va ber6rd personal och anskaffa f6rnod-
enheter och utrustning som myndigheten behover for att klara sina uppgifter vid
hojd beredskap.

Lansstyrelserna har sirskilda regleringar av sin verksamhet genom sin instruk-
tion, férordningen (2017:868) med ldnsstyrelseinstruktion. Lansstyrelserna dr
hogsta civila totalforsvarsmyndighet i lanet, har geografiskt omradesansvar och
ska genom sin verksamhet minska sdrbarheten i samhallet, bevaka att risk- och
beredskapshinsyn tasisamhadllsplaneringen och utveckla god féormaga att hantera
sina uppgifter under héjd beredskap, 7 § lansstyrelseinstruktionen.

Lansstyrelsernas arbete infér och vid hojd beredskap regleras ocksa i férord-
ningen (2017:870) om ldnsstyrelsernas krisberedskap och uppgifter vid h&jd bered-
skap. Enligt 4 § p. 7 i den forordningen ska liansstyrelserna verka for att verksam-
heten som aktoérer inom linet bedriver avseende krisberedskap bidrar till att en
grundldggande férmaga till civilt férsvar uppnas. I den férordningen finns sedan
specialregler, 6-11 §§, rorande lansstyrelsens verksamhet som automatiskt trader i
kraft i hdndelse krig eller efter sdrskilt regeringsbeslut i andra fall.

Pa lokal niva finns sirskilda regleringar dven fo6r kommuner och regioner. 3
kap. 1 § lagen (2006:544) om kommuners och regioners atgirder infér och vid
extraordindra hindelser i fredstid och hojd beredskap (LEH) anger att de ska vidta
forberedelser for verksamheten under héjd beredskap. LEH innehaller &ven den en
portalparagraf 1 kap. 1 § som anger att kommuner och regioner genom att minska
sarbarheten i sin verksamhet och ha god fé6rmaga att hantera krissituation ska
uppna en grundldggande formaga till civilt forsvar. Grunden for det civila férsvaret
ligger alltsd i en vélfungerande verksamhet under kris.

Vad hander vid skarpt beredskap?

Som konstaterats tidigare hanfor sig de flesta regler till h6jd beredskap - d.v.s. de
kan anvindas vid bade skdrpt beredskap eller hogsta beredskap beroende pa reger-
ingens beslut. Darfor gas hidr igenom regleringar som hanvisar till h6jd beredskap
allmint. Det innebdr alltsd inte att allt detta kommer att implementeras, vid skdrpt
beredskap, men regleringarna kan anviandas om regeringen anser att de behovs.

1087  Myndigheten f6r samhaillsskydd och beredskap (2016)

288
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Bevakningsansvariga myndigheter har allminna uppgifter som anges for hojd
beredskap. Bevakningsansvariga myndigheter ska inrikta sin verksamhet pa upp-
gifter som har betydelse for totalférsvaret och om majligt upprétthalla sin fredstida
verksamhet i normal omfattning, 17 § krisberedskapsférordningen. Enligt 18 § kris-
beredskapsforordningen ska bevakningsansvariga myndigheter hélla regeringen
informerad om hindelseutvecklingen, tillstindet och den férvintade utvecklingen
inom respektive ansvarsomrade samt om vidtagna och planerade atgarder.

Forsvarsmakten har ratt till underlag fran flertalet férsvarsmyndigheter enligt 7 §
FTH och fran bevakningsansvariga myndigheter enligt 8 § FTH for att de ska kunna
fullgora sin informationsskyldighet till regeringen. Forsvarsmakten ska vid hojd
beredskap krigsorganiseras i den omfattning som regeringen bestimmer, 11 § FTH.

Enligt 7 § LTH ska kommuner och regioner vidta sirskilda atgarder rérande pla-
nering, inriktning av verksamheten, tjanstgéring och ledighet f6r personal samt
anvandning av tillgdngliga resurser for att de ska kunna fullgéra sina uppgifter.
Enligt samma paragraf ska ocksd enskilda organisationer och foretag som genom
overenskommelser eller pa annan grund dr skyldiga att fortsdtta sin verksamhet
i krig gora detsamma. Under hojd beredskap dr det kommunstyrelsen som ansva-
rar for ledningen av den del av det civila férsvaret som kommunen ska bedriva.
Regionstyrelsen ansvarar for ledningen av civil hidlso- och sjukvard samt 6vrig
verksamhet inom civilt forsvar som regionen ska bedriva, 3 kap. 2 § LEH. Kom-
munen ska dven under hojd beredskap, eller i andra fall nér regeringen beslutat om
tillimpning avransoneringslagen, i enlighet med regeringens beslut vidta atgarder
for forsorjning med nédvandiga varor, medverka vid allman prisreglering och ran-
sonering och medverka vid genomforandet av atgirder som ér viktiga for landets
forsorjning, 3 kap. 3 § LEH. De hir uppgifterna har sedan konkretiserats genom
FEH som i 8 § ger kommunen flera olika uppgifter relaterade till ransonering,
forradshantering av varor och 6verldmning av varor.

Med tanke pa de oklarheter som forefaller finnas rérande hur ransonerings-
lagstiftningen kan implementeras pa ett effektivt sitt i ett modernt samhdlle och
de obefintliga lager av nédviandiga varor som finns i nuldget, bor dessa uppgifter i
nuldget betraktas som nagot som beh&ver utvecklas vidare framat. Just i det avse-
endet forefaller uppgifterna rérande planliggning och verkstillighet av undanfér-
sel och uppgiften att sprida upplysningar mer konkreta redan i nuldget. Genom
sitt geografiska omradesansvar ska kommunstyrelsen verka for att olika aktorers
verksamhet samordnas och att dessa aktorer samverkar, 3 kap. 4 § LEH. Slutligen
har kommuner och regioner ocksa ett rapporteringsansvar for beredskapsliget
och 6vriga férhallanden som har betydelse for det civila forsvaret, 3 kap. 5 § LEH.
Kommunen ska da halla linsstyrelsen underrittad och regionen héller Socialsty-
relsen, MSB och ldnsstyrelsen underrattade enligt 7 § FEH.
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Vad hander vid hogsta beredskap och vid beredskapslarm?

Det finns fd regleringar rorande hogsta beredskap specifikt. En av dess dr 12 §
FTH som anger att vid hogsta beredskap ska kommuner och regioner dverga till
krigsorganisation.

I 6vrigt reglerasistdllet pa flera stillen vad som hdnder vid beredskapslarm. Det
fyller ett tydligt syfte eftersom beredskapslarmet nir det anvands automatiskt ska
stdlla hela systemet pa fotter utan ytterligare beslut eller konkretiseringar. Detta
kraver ddrfor tydliga regleringar. Beredskapslarmet innebdr att kommuner, regio-
ner, trossamfund och andra enskilda organisationer och ndringsidkare som enligt
overenskommelse eller pa annan grund dr skyldiga att fortsitta sin verksamhet i
krig ska 6verga till krigsorganisation, 12 § FTH. Hela Forsvarsmakten ska krigsor-
ganiseras, 11 § FTH. Beredskapslarmet innebar ocksé foreskrift om allmain tjans-
teplikt och order till den som dr krigsplacerad inom totalforsvaret att omedelbart
instdlla sig till tjdnstgoring enligt den krigsplaceringsorder eller motsvarande som
personen har fatt, 15 § FTH. Enligt samma paragraf ska ocksa den egendom som ér
uttagen i fredstid for totalférsvarets behov omedelbart tillhandahallas i enlighet
med det uttagningsbesked som givits.

Enspeciell del avreglernarérande beredskapslarm dr den bestimmelseii4 § st.2
FTH som kopplar till vad som hiander med Kustbevakningen. Enligt férordningen
(1982:314) om utnyttjande av Kustbevakningen inom Forsvarsmakten ska under
krig Kustbevakningen anvandas f6r 6vervakning, transporter och andra uppgifter
enligt 6verenskommelse mellan myndigheterna, 1 §. Det innebar ocksd att chefen
for Kustbevakningen och erforderlig personal ingdr i Hogkvarteret. Personal som
utfor uppgifter i enlighet med férordningen har ett sdrskilt militirt tjanstetecken,
fartygen fran Kustbevakningen bar 6rlogsflagga och fartyg och flygplan en sdrskild
beteckning, 4 §.

Slutligen bor konstateras att fullmaktslagarna som finns listadei13 § FTH auto-
matiskt trader i tillimpning vid beredskapslarm. Vid beslut om skdrpt beredskap
eller hogsta beredskap utan beredskapslarm kan regeringen ddarmed vilja att lata
alla eller delar av fullmaktslagarna trdda i tillimpning. De utgor dirmed det tyd-
ligaste exemplet pa den verktygslada som regeringen kan vilja ur vid beslutet om
hojd beredskap. Lagarna anger inte i nagot fall att de kan trdda i tillimpning vid
skarpt eller hogsta beredskap, utan istdllet dr det den logiska slutsatsen eftersom
alla lagar i sina tillimpningsrekvisit anger krig eller krigsfara eller utomordentliga
forhallanden som tidpunkt for att trdda i tillimpning. Detta motsvarar dérmed
formuleringarna i3 § LTH om i vilka ligen regeringen kan besluta om skirpt eller
hogsta beredskap.
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